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[oT in Osterreichs Privat-
haushalten — eine Analyse

Das ,.Internet der Dinge* ist gekommen, um zu bleiben. Unser vom ,,Internet of Things
(IoT)* geprégter Alltag wird immer digitaler, smarte Devices und innovative Technolo-
gien sind omniprédsent. Mit grolem Nutzen in Sachen Komfort — und erhdhtem Risiko
in Sachen Datensicherheit. Nicht nur Smartphone, iPad, Laptop & Co. sind moderne
Spiegel unserer Seele, auch Smart Living 6ffnet Cyberkriminellen Tiir und Tor zu un-
seren personlichen Daten, zu unserem geistigen und materiellen Eigentum. Der smarte
Kiihlschrank, die ferngesteuerte Heizung und der Staubsaugroboter bedeuten fiir Ha-
cking-Profis willkommene Datenlecks, die iiber Daheimsein und Nichtdaheimsein Be-
scheid geben. Die Haustiir muss erst gar nicht mehr mit Gewalt aufgebrochen werden,
der Code des Sicherheitsschlosses wird mit krimineller Energie und entsprechendem
IT-Know-how sekundenschnell geknackt. Je komplexer und smarter unser tagliches
Leben wird, desto wichtiger wird es fiir Nutzerinnen und Nutzer, sich neuer Risiken
bewusst zu werden und mit gezielten MaBBnahmen fiir mehr personliche Sicherheit zu
sorgen. Eine aktuelle Studie des Kuratoriums fiir Verkehrssicherheit (KFV) zum Thema
IoT liefert Einblicke in den Informationsstand der Bevolkerung und beleuchtet Defi-
zite, Risiken und Potenziale. Das Fazit der Fachleute: Intensivierte Information muss
Konsumentinnen und Konsumenten ihre Selbstschutzmdglichkeiten aufzeigen, muss sie
sicherheitsbewusst und damit fit fiir die Zukunft machen — damit die Chancen fiir Cyber
Crime so gering wie mdglich bleiben. Die Rolle der Exekutive ist und bleibt eine essen-
zielle — auch als verstiarkt beworbene Anlaufstelle fiir von Online-Attacken betroffene
Konsumentinnen und Konsumenten. Denn nur polizeilich angezeigte Schadensfille
bringen mehr Licht ins weite Dunkelfeld der Internetverbrechen — auch wenn die krimi-
nellen Spuren im weltweiten Netz meist nur schwer zu verfolgen sind.

1. PROBLEMSTELLUNG UND
RISIKEN

Kriminalitdt und ihre Priavention bedeu-
ten immer auch eine Art Katz-und-Maus-
Spiel zwischen jenen, die illegale Hand-
lungen setzen wollen, und den staatlichen
Strafverfolgungsbehorden. Das bedeutet,
dass Innovationen, die sich schnell wei-

terentwickeln, immer eine besondere He-
rausforderung fiir Strafverfolgungsbehor-
den darstellen. Diese miissen zundchst vor
allem reagieren — denn selbst wenn die
Schwachpunkte ungefihr bekannt sind, ist
die Art und Weise, in der eine kriminelle
Handlung letztendlich gesetzt wird, oft
nicht direkt vorhersehbar. Und die Innova-
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tionskraft nicht nur auf Seiten des Geset-
zes, sondern auch auf Seiten der Kriminel-
len, fiihrt zu einem stindigen Wettrennen
um das nichste Schlupfloch.

Im Besonderen ist jede technologische
Entwicklung, die in der breiten Bevolke-
rungsmasse Anwendung findet, von
diesem Risiko betroffen. Denn je mehr
Menschen eine Technologie nutzen, um-
so grofer ist auch die Gefahr, dass einige
unbedarft und sorglos damit umgehen
und es somit Verbrecherinnen und Ver-
brechern besonders leicht machen. Dies
ist bereits nachvollziehbar an den nach
wie vor sehr stark steigenden Zahlen der
Cyberkriminalitit im Allgemeinen. Seit
der Einfiihrung des Privat-PCs ist es nicht
nur die Innovationsfihigkeit der Krimi-
nellen, sondern auch die Sorglosigkeit der
Nutzerinnen und Nutzer, die diese Verbre-
chensart zu der am stédrksten steigenden
weltweit macht.

Seit einigen Jahren ist nun die nichste
Entwicklungsstufe der Digitalisierung in
der breiten Masse der Bevolkerung ange-
kommen: Das Internet of Things tritt auch
in Osterreich seinen Siegeszug an. Sen-
soren sammeln, kommunizieren, analy-
sieren und handeln basierend auf Infor-
mationen, ohne dass der Mensch selbst
aktiv werden muss. Doch diese Verknlip-
fung untereinander ist auch das grofite
Risiko der neuen Technologie: Cyber-
kriminelle miissen sich nicht mehr an der
Sicherheitstiire abmiihen, um in ein Haus
einzudringen — stattdessen wird in das oft
nur mangelhaft gesicherte System ein-
gedrungen, und die Tiir springt von selbst
auf. Die Daten des Staubsaugroboters
konnen Riickschliisse darauf zulassen,
wann eine Besitzerin oder ein Besitzer
nicht zu Hause ist, eine niitzliche Informa-
tion fiir Einbrecherinnen und Einbrecher.
Und ein schlecht gesicherter smarter
Kiihlschrank kann das Einfallstor in den
eigentlich gut gesicherten Stand-PC mit

samtlichen sensiblen personlichen Daten
darstellen.

Der Begriff ,,Internet of Things“ (IoT)
lasst sich nur schwer definieren. Zum einen
gibt es die alltagsgebrauchliche Defini-
tion von IoT, die fast schon alles umfasst,
was mit einem Netzwerk kommuniziert.
Zum anderen existiert auch die sehr enge
technische Definition von IoT. Sie umfasst
»kleine, langlebige Devices mit geringem
Stromverbrauch, die in unserer Umgebung
integriert sind, so DI Mag. Georg Petzl,
Chief Security Officer beim Mobilfunk-
betreiber Magenta (Petzl 2021). Dr. Jaro
Krieger-Lamina, Forscher am Wiener
Institut fiir Technikfolgenabschétzung
der Osterreichischen Akademie der Wis-
senschaften, definiert IoT hingegen etwas
breiter: ,,Es geht nicht nur um Gerite oder
,Dinge’, sondern auch um Wearables, also
zum Beispiel smarte Kleidung, die mitei-
nander vernetzt werden. Ich wiirde davon
Gerite ausnehmen, deren priméarer Zweck
die Vernetzung ist, wie zum Beispiel Com-
puter. Es geht also um Gerite, die vernetzt
werden miissen, um ihre ganze Funktiona-
litdt nutzen zu konnen.” (Krieger-Lamina
2021)

Eine der wichtigsten Verdnderungen, die
die Digitalisierung bringen wird, ist eine
weitere Vernetzung von Unternehmenspro-
zessen, sowohl fiir die iblichen Geschifts-
bereiche (IT — Information Technology)
als auch fiir die Produktionsanlagen und
-technologien (OT — Operational Techno-
logy). Je vernetzter diese Bereiche wer-
den, umso mehr verdndern und verstarken
sich auch die Schutzziele dieser Bereiche
(vgl. Verein Industrie 4.0 Osterreich 2019).

Die unter dem Schlagwort IoT zusam-
mengefassten Umwilzungen der Rolle,
die digitale, smarte Technologie in unserer
Gesellschaft spielen wird, gehéren zu den
relevantesten Themen fiir Unternchmen,
um zukunftsfit zu werden. Eine deutsche
Studie zum Thema (vgl. Vogt 2019) zeigt,
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dass IoT ein sich stindig weiter entwi-
ckelnder Prozess ist, den Unternechmen
durchaus aktiv durchleben, dabei aber oft
auch von den Anforderungen tiberfordert
sind.

IoT fiihrt jedoch auch zu einer Revolu-
tion in Privathaushalten. Themen wie
Smart Home oder E-Health sind bereits in
vielen europdischen Haushalten angekom-
men. Ob Staubsaugroboter, automatische
Heizung, Sonnenlichtsensoren, die die Ja-
lousien automatisch senken lassen, oder
smarte Fitnesstracker: IoT ist im Alltag
der Menschen allgegenwirtig.

Die IT-Sicherheitsforscherinnen und
-forscher Stephen Hilt, Vladimir Kropotov,
Fernando Mercés, Mayra Rosario und
David Sancho (vgl. Hilt et al. 2019) analy-
sierten in einem Bericht fiir Trend Micro
Research die Chats in fiinf Untergrund-
foren zum Thema [oT und Cyberkrimi-
nalitdt. Die Untersuchungen ergaben,
dass der aktuelle Fokus der kriminellen
Aktivitiaten darauf liegt, den Zugang zu
vernetzten Gerdten zu verkaufen — hier-
bei vor allem zu Routern, Webcams und
Druckern. Der Zugang zu diesen Geréten
wird meist mit sogenannten Brute-Force-
Attacken bewerkstelligt. Dies bedeutet,
dass direkt versucht wird, ein Passwort
oder einen Benutzerinnen- bzw. Benut-
zernamen zu knacken, und zwar nach dem
Trial-and-Error-Prinzip. Das bedeutet, es
wird so lange ein Passwort eingegeben,
bis es passt. Hierfiir werden mittlerweile
meistens Tools wie Worterbiicher verwen-
det, um die Arbeit zu automatisieren und
massiv zu beschleunigen.

Im Bericht von Trend Micro Research
wird betont, dass IoT-Gerite derzeit vor
allem fiir Botnetzwerke genutzt werden —
entweder zum Cryptomining' oder fir
DDoS-Attacken? beispielsweise. Mit der
weiteren Verbreitung von schlecht gesi-
cherten loT-Gerdten wird daher auch die
Armee der Bots fiir Cyberkriminelle ex-

trem anwachsen. Hier wird es vor allem
um Gerite gehen, die direkt ans Stromnetz
angebunden sind und auf Android oder
Linux basieren, wie Smart TVs, Router,
Kiihlschrianke oder Drucker. Denn sowohl
Mining als auch DDoS-Attacken kosten
sehr viel Energie und wiirden bei Gerdten
mit Akkus sehr schnell auffliegen.

Doch auch fiir sehr viel direktere und fiir
die Einzelperson schiddlichere Missetaten
konnen loT-Gerédte genutzt werden. Sind
die Zugangsdaten erst einmal geknackt,
konnen im schlimmsten Fall Gerite fern-
gesteuert und manipuliert werden. So
kann dann die Einbrecherin bzw. der Ein-
brecher die Haustiir per Mausklick 6ffnen,
wiéhrend ihre Komplizinnen oder Kompli-
zen iiber die Sicherheitskameras im Haus
darauf achten, dass niemand die Téterin
oder den Téter bei der Arbeit stort.

Dartiber hinaus kann laut den Exper-
tinnen und Experten davon ausgegangen
werden, dass in Zukunft das Geschaft der
Cyberkriminellen mit dem Zugang zu und
der Ausnutzung von loT-Gerédten weiter
ansteigen wird. Sei es fiir die bereits jetzt
hiufigsten Formen, wie oben beschrieben,
oder fiir ganz neue Formen der Krimina-
litat, die durch die Kreativitdt von Krimi-
nellen entstehen. Die Forscherinnen und
Forscher gehen davon aus, dass sich die
Geschiftsmodelle der Kriminellen weiter-
entwickeln und komplexer werden.

2. DIE KFV-ANALYSE

2.1 Methode

Eine aktuelle KFV-Studie soll einen we-
sentlichen Beitrag zur Prdvention von
Cyberkriminalitdt via loT-Gerite leisten.
Ausgehend vom Status quo der loT-Nut-
zung in Osterreichischen Privathaushalten
wurde liber eine reprisentative Bevolke-
rungsbefragung die Sicherheit der Gsterrei-
chischen Nutzerinnen und Nutzer kritisch
analysiert, um anschlieBend aufzuzeigen,
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worauf zu achten ist, um diese Innovatio-
nen mdglichst sicher nutzen zu kdnnen.
Mit einer Stichprobe von 1.000 Personen,
reprasentativ fiir die online aktive Osterrei-
chische Bevolkerung, wurden Nutzungs-
verhalten und Bewertung von loT-Gerdten
in Osterreich ermittelt. Fiir die Befragung
wurde in Zusammenarbeit mit dem Markt-
forschungsinstitut Kantar ein Online-
Fragebogen entwickelt. Die Verteilung
der Teilnehmenden entsprach anhand der
demografischen Marker Geschlecht, Alter
und Wohnort einer reprasentativen Quo-
tenstichprobe Osterreichs.

Zusitzlich wurden zwei Experten zum
Thema IoT befragt. Die Interviews mit
Jaro Krieger-Lamina, wissenschaftlicher
Mitarbeiter am Institut fiir Technikfolgen-
abschitzung der Osterreichischen Akade-
mie der Wissenschaften, und Georg Petzl,
Chief Security Office Magenta, wurden in
explorativer Form gefiihrt. Die vorgegebe-
nen Themen waren Internet of Things in
Osterreich, Sicherheit und Cyberkrimi-
nalitdt im Zusammenhang mit [oT sowie
gesellschaftlicher Fortschritt und IoT. Die
Interviews wurden so gefiihrt, dass zwar
Leitfragen dem Gesprich eine semistruk-
turierte Form gaben, in weiterer Folge je-
doch vor allem die Aussagen der Experten
das Gespréch leiteten.

2.2 Status quo von IoT in Osterreich

In der Bevdlkerungsbefragung wurde zu-
ndchst ermittelt, ob die jeweils befragte
Person prinzipiell wusste, was das ,,In-
ternet der Dinge® ist. Bevor eine Defini-
tion vorgelegt wurde, gab ein Drittel der
Befragten an, dies zu wissen. Uberdurch-
schnittlich hoch war der subjektive Kennt-
nisstand bei Ménnern, jiingeren Personen
im Alter von bis zu 39 Jahren sowie im
stadtischen Bereich.

Nach der Beantwortung erfolgte im
Fragebogen eine Definition des Begriffs [oT:
Als,,Internetder Dinge*wird die Vernetzung
verschiedener Gerdte im Internet bezeichnet.
Diese Gerite sind smart, kommunizieren
also miteinander und kénnen selbststandig
Aufgaben fiir die Nutzerin oder den Nutzer
erledigen. Nach Kliarung des Begriffs ge-
ben 36 % der Befragten an, derartige Ge-
rite (Smartphones wurden dezidiert als
nicht gemeinte Gerdte erwihnt) zu nutzen,
56 % verneinen dies, und 8 % enthalten
sich der Antwort. Im Vergleich zu einer
im Jahr 2017 durchgefiihrten Bevolke-
rungsbefragung des KFV ging die Zahl
der Nutzerinnen und Nutzer von [oT-Gera-
ten um neun Prozent zuriick (2017: 45 %)).
Dies ist jedoch mit der Tatsache erklirbar,
dass in der Befragung aus dem Jahr 2017
das Smartphone als Teil des Internet of
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Things betrachtet wurde (vgl. Prinzellner/
Pilgerstorfer 2018).

Die Differenzen zwischen den Subgrup-
pen (Geschlecht, Alter, Ortsgrofe) ver-
ringern sich gegeniiber der spontanen Ab-
frage deutlich, wenngleich die Nutzung
von loT-Geriten bei Personen ab 50 Jah-
ren und vor allem ab 60 Jahren markant
abnimmt. Etwas mehr als die Hilfte jener
Personen, die ungestiitzt angegeben ha-
ben, das ,,Internet der Dinge* zu kennen,
nutzen laut eigenen Angaben diese Tech-
nik auch selbst.

Griinde fir die Anschaffung gibt es
viele, es liberwiegt jedoch die Erleich-
terung des Alltags. Diesen Beweggrund
geben zwei Drittel der Befragten an.
Dieses Nutzungsverhalten schitzt auch
Georg Petzl in gleichartiger Weise ein.
Angesprochen darauf, welche Arten von
Geréten im loT-Bereich in Zukunft grof3e
Rollen spielen werden, meint Petzl: ,,Alles,
was in Richtung Automatisierung geht,
also was den Menschen einfach Arbeit im
Alltag abnimmt.” Er geht davon aus, dass
speziell dieser Bereich weiterwachsen
wird, da hier ein Markt-Nachholbedarf
besteht — die Technologie gibt es schon
lange, und sie ist schon sehr viel weiter als
das, was bisher auf dem Markt zu kaufen
und auch fiir den Enduser von praktischem
Nutzen ist.

Wenig iiberraschend gestaltet sich die
Verteilung der konkreten Nutzung von
IoT-Gerédten. Die gdngigsten loT-Gerite
kann man dem Bereich Smartes IT-Equip-
ment zuordnen (92 %). Hier ist das bei
weitem am meisten genutzte Gerdt der
smarte Fernseher (70 % der Nutzerinnen
und Nutzer von smartem IT-Equipment
besitzen ein solches Gerit). Weitere gern
genutzte Geréte sind der digitale Assistent
(Alexa, Google Dot) sowie Spielkonsolen.

Der zweite oft genannte Nutzungsbe-
reich betrifft Haushaltshilfen (68 % der
Nutzerinnen und Nutzer von loT-Gerdten

nutzen Devices dieser Kategorie). Hier do-
miniert der Staubsaugroboter, gefolgt von
smarter Beleuchtung und smarter Kaffee-
maschine.

Fast die Hélfte der Nutzerinnen und
Nutzer besitzt Gerédte aus dem Bereich
Smarte Sicherheitssysteme. Das hier
dominierende Device ist die smarte Uber-
wachungskamera, andere Sicherheitsge-
riate wie Tiirschldsser oder Babyphone
werden nur wenig genutzt.

Smarte Geréte fiir den Garten und fiir
die Uberwachung der eigenen Gesundheit
sind noch sehr selten in Osterreichischen
Haushalten zu finden: Nur jeweils etwa
ein Drittel der Userinnen und User hat sol-
che Geréte zu Hause. Dabei sind smarte
Selbstoptimierungstools (Smart Watches
oder Fitbits usw.) noch am ehesten etab-
liert, in Osterreichischen Gérten ist hinge-
gen der smarte Rasenmiher am 6ftesten
zu finden.

Nach wie vor denkt knapp die Halfte der
Osterreicherinnen und Osterreicher nicht
daran, sich (weitere) loT-Gerdte anzu-
schaffen. Hier ist ganz klar zu erkennen,
dass jene Menschen, die bereits loT-Geréte
in ihren Alltag integriert haben, bei wei-
tem motivierter sind, sich weitere Geréte
zuzulegen. Die Hiirde, sich ein erstes
smartes Gerit anzuschaffen, scheint nach
wie vor hoch zu sein. Dartiber hinaus ist
auch hier, wie bei fast allen Digitalisie-
rungsthemen, eine grole Alterskluft zu
erkennen: je jlinger die Befragten, desto
hoher ist deren Bereitschaft, sich (weitere)
IoT-Gerite anzuschaffen. Altere Personen
sind hingegen weit zuriickhaltender.

Befragt nach der Einschdtzung des
Nutzens von loT-Geréten zeigt sich ein
gemischtes Bild: Zwar sehen die meisten
Befragten fiir fast alle Bereiche einen
entweder ,,sehr groBen* oder ,,grolen*
Nutzen. Den grofiten Nutzen sehen die
Befragten in Sachen Kindersicherheit
und Einbruchsschutz. Die geringsten zu-
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gedachten Werte erzielen IoT-Geréte mit
dem Ziel der Unfallvermeidung (20 %
schreiben loT-Geréten hier einen ,,gerin-
gen” oder ,,gar keinen” Nutzen zu). Dar-
tiber hinaus sind sich die Befragten auch
unsicher, ob IoT-Gerdte im Bereich Ge-
sundheit und Fitness niitzlich seien. In die-
ser Kategorie sind 37 % der Meinung, dass
die Gerite nur , teils, teils* helfen, weitere
17 % gehen davon aus, dass sie ,,weniger*
oder ,,gar keinen Nutzen bringen.

Bei der Frage, wem man die von den IoT-
Geriten gesammelten personlichen Daten
zur Verfiigung stellen wiirde, ergeben sich
interessante Priaferenzen der Befragten:
35 % von ihnen geben jeweils an, ihre
Daten ,,sicher oder ,,eher schon” mit Un-
ternchmen aus Sicherheitsgriinden oder
zum Zweck der wissenschaftlichen For-
schung teilen zu wollen. Diese Bereitschaft
bedeutet auch eine prinzipiell gute Basis
fiir das vom Experten Krieger-Lamina
genannte wichtigste Potenzial von IoT-
Geriten, ndmlich die wissenschaftliche
Sensordatenanalyse im groflen Stil.

Weit weniger gewillt sind die Befragten
zu einer Datenweitergabe an Wirtschafts-
unternechmen zur Analyse des Konsum-
verhaltens oder zur Individualisierung von
Werbung. Hier sprechen sich jeweils mehr
als die Halfte dagegen aus (,,eher nicht*
oder ,,sicher nicht®).

Auch dem Staat stehen die Befragten
eher kritisch gegeniiber, wenn es um das
Teilen von Daten geht. Auch in dieser Hin-
sicht spricht sich mehr als die Hélfte der
befragten Personen dagegen aus.

2.3 Sicherheit und Risiko

2.3.1 Sicherheit in Osterreichs Haus-
halten

Wie ist es um die Sicherheit der loT-Ge-
rite in Osterreichs Privathaushalten be-
stellt und welche Grundsitze sollten laut
den Experten beachtet werden?

Die zwei augenscheinlichsten Risiko-
bereiche sind, wie bei den meisten techno-
logischen Geriten, die Passwortsicherheit
und die herstellerseitige Update-Policy.
Hier besteht laut Georg Petzl auch bereits
das erste Grundproblem durch die schiere
Masse an kostengiinstigen loT-Geréten:
Wenn diese ndmlich massenhaft fiir wenig
Geld in Umlauf gebracht werden, sei es
mit der Sorge des Herstellers fiir eine
verniinftige Update-Policy meist nicht
weit her (vgl. Petzl 2021). Dies wére laut
Petzl natiirlich ein beidseitiges Problem.
Denn solange die Kundinnen und Kunden
nicht bereit wiren, fiir Qualitdt auch ent-
sprechend zu bezahlen, und solange diese
Liicke rechtlich nicht geschlossen wird,
wiirden Herstellerinnen und Hersteller
auch keine Notwendigkeit sehen, ihre Ge-
rite regelmifig und langfristig upzudaten.

Im Bereich der Passwortsicherheit sieht
Petzl das Problem etwas komplexer. Hier
sei vor allem problematisch, dass das von
Herstellerinnen und Herstellern gewéhlte
Passwort oft auch mit der Firmware ver-
kniipft ist und dies zu Problemen in der
Programmierung fithren konne. Generell
sicht der Experte Passworter als eher
kleinen Hebel in der Erhdhung der Sicher-
heit von IoT-Geridten, da hier andere
Themen wie geschiitzte Netzwerke wich-
tiger wiren. Die Osterreichischen Nutzerin-
nen und Nutzer von loT-Geriten kdonnen
in mehr als der Halfte der Félle bei allen
Devices ein Passwort vergeben bzw. konn-
ten das Herstellerpasswort dndern. Weitere
28 % konnen dies zumindest bei manchen
Geriten, aber eine bedenklich hohe Zahl
von zwdlf Prozent weil} iiber diese Mog-
lichkeit schlicht nicht Bescheid.

In Bezug auf Updates sieht die Situa-
tion auf den ersten Blick besser aus als
befiirchtet. Immerhin 39 % der befragten
Nutzerinnen und Nutzer geben an, dass auf
all ihren Geriten die Moglichkeit besteht,
unbegrenzt Sicherheitsupdates zu erhalten.
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44 % geben an, dass dies entweder nur bei
manchen Devices oder nicht zeitlich unbe-
grenzt der Fall ist. Auch hier stechen die elf
Prozent der Unwissenden negativ heraus.

Ein Blick auf die Mafinahmen, die getrof-
fen werden, um die eigenen loT-Geréte vor
fremdem Zugriffzu schiitzen, ist ebenso auf-
schlussreich: So geben immerhin fast zwei
Drittel der Befragten an, auf allen Geriten
sichere Passworter zu verwenden. Weniger
gut ist die Update-Disziplin der Nutzerinnen
und Nutzer: Nicht einmal die Hélfte der be-
fragten Osterreicherinnen und Osterreicher
fihrt regelméfBig Updates durch. Dieses
mangelnde Bewusstsein spiegelt sich auch
in weiteren Studien des KFV zu anderen
Cybersicherheitsthemen wider. Updates
sind immer noch fiir eine allzu grofle Zahl
der Osterreicherinnen und Osterreicher kein
zentraler Punkt in ihrer Cybersicherheits-
planung. Ein weiteres Drittel verwendet
schlicht die Einstellungen der Herstellerin-
nen und Hersteller oder Hindlerinnen und
Handler.

Nur 22 % der Befragten geben an, ein
separates Netzwerk zu verwenden, in dem
ihre IoT-Geridte miteinander kommuni-
zieren — eine Mallnahme, die von beiden
interviewten Experten als wichtiger
Schritt zu mehr Sicherheit gesehen wird.
Alle weiteren Mallnahmen, die vor allem
von Cyberexpertinnen und Cyberexperten
genannt werden, werden nur von einer
kleinen Minderheit der Nutzerinnen und
Nutzer angewendet.

Im Bereich der MaBinahmen, die den Nut-
zerinnen und Nutzer beim Kauf oder vor
Verwendung mittels Produktinformation
genannt wurden, ist ebenfalls deutliches
Verbesserungspotenzial zu erkennen: So
haben fast jede fiinfte Herstellerfirma
bzw. die beteiligten Vertriebsunterneh-
men keinerlei Sicherheitsmaflnahmen ge-
nannt. Auch bei Updates und Passwortern
waren die oben genannten zuriickhaltend:
Nur knapp mehr als die Hilfte empfahl

regelméBige Softwareupdates, weniger als
die Hilfte schlug die Anderung des Ur-
Sprungspassworts vor.

Hier sieht man auch eine der groen Ge-
fahren der Digitalisierung: Wenn nicht in
der gesamten Produktions- und Verkaufs-
kette auf Cybersicherheit Wert gelegt wird
und dementsprechend auch Personal ge-
schult wird, wird die Endnutzerin oder der
Endnutzer mit einem Gerit ausgestattet,
von dem sie oder er nicht weil}, wie es ad-
dquat zu schiitzen ist. Damit macht man es
Kriminellen noch einfacher, diese Gerite
fiir ihre illegalen Téatigkeiten zu nutzen.
Ein wichtiger Aspekt hierbei ist die Schu-
lung des Personals sowohl im Verkauf als
auch in der Installation dieser Gerite, da-
mit diese Fachleute den Kduferinnen und
Kéufern ein gutes Basisinformationspaket
zu deren personlichem Schutz mitgeben
konnen.

Umso verwunderlicher ist die Antwort
der Osterreicherinnen und Osterreicher
auf die Frage, ob sie mit den erhaltenen
Informationen zufrieden waren: tiber zwei
Drittel der Befragten gaben an, dass dies
der Fall war. Hier herrscht also augen-
scheinlich eine grofle Diskrepanz zwi-
schen dem, was aus Cybersicherheitspers-
pektive notwendig wire, und dem, was die
Nutzerinnen und Nutzer sich von den ent-
sprechenden Expertinnen und Experten
erwarten.

Der Wunsch nach mehr Unterstiitzung
ist trotzdem erkennbar. Jeweils etwa die
Halfte der Befragten wiinscht sich mehr
Unterstiitzung durch den Staat oder durch
die Herstellerfirmen und den Verkauf.
Interessant hierbei ist die Tatsache, dass
diese Zahl bei jenen, die bereits einen
illegalen Zugriffsversuch erlebt haben,
sprunghaft auf jeweils circa zwei Drittel
ansteigt. Man sieht hier eindeutig, dass
der Wunsch nach Unterstiitzung zunimmt,
wenn man mit den Risiken der Digitalisie-
rung konfrontiert ist, wihrend zuvor eine
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gewisse Laissez-faire-Attitiide vorzuherr-
schen scheint.

2.3.2 Illegale Zugriffsversuche und
verursachter Schaden

17 % der Nutzerinnen und Nutzer von loT-
Geriten gaben an, bereits einen illegalen
Zugriffsversuch erlebt zu haben (n=62).
Dies ist zwar auf den ersten Blick keine
grofle Zahl, jedoch muss man hier auch
mitbedenken, dass dies nur all jene Betrof-
fenen sind, die einen solchen Zugriffsver-
such auch bemerkt haben.

Von jenen Personen, die einen illegalen
Zugriff bzw. Zugriffsversuch erlebt haben,
erlitten 55 % gliicklicherweise keinen
Schaden. Jedoch fiihrte der illegale Zu-
griff bei immerhin einem Viertel der Be-
troffenen zu finanziellem Schaden (n=14),
und fiinf Prozent hatten gestohlene Daten
zu beklagen.

Jene 14 Personen, die einen finanziellen
Schaden erlitten haben, hatten sehr unter-
schiedliche Schadenssummen zu bekla-
gen: Jeweils vier Personen erlitten einen
Schaden von 500-999 bzw. von 1.000—
10.000 Euro. Jeweils drei Personen hatten
Schiden von weniger als 100 oder bis zu
500 Euro angegeben.

Lediglich ein Drittel der von einem ille-
galen Zugriffsversuch betroffenen Perso-
nen hat diesen bei der Polizei angezeigt.
Diese enorm niedrige Zahl ist aber auch in
Zusammenhang mit anderen Cyberkrimi-
nalitdtsdelikten zu beobachten. Hier zeigt
sich eine Tendenz, die das KFV bereits seit
Jahren mit Sorge beobachtet: (Versuchte)
Delikte im digitalen Raum werden von
den Opfern fahrlissiger gehandhabt als
Delikte im ,,analogen” Raum. Griinde da-
fiir sind zum einen, dass die Sinnhaftig-
keit einer Anzeige allgemein angezweifelt
wird, da man nicht davon ausgeht, dass
die Téterinnen und Tater gefasst werden.
Zum anderen liegt es auch daran, dass
die Menschen einen nicht erfolgreichen

Zugriffsversuch oder einen erfolgreichen
ohne Schaden nicht als anzeigewlirdig
ansehen. Doch fast alle wiirden es zum
Beispiel zur Anzeige bringen, wenn an der
eigenen Wohnungstiire eindeutige Ein-
bruchsspuren sichtbar sind, auch wenn das
Tiirschloss dem Einbruchsversuch stand-
gehalten hat. Diese Fahrléssigkeit in der
Anzeigemoral fiihrt auch dazu, dass die
Polizei groBe Schwierigkeiten hat, Krimi-
nalitdtstrends festzustellen und entspre-
chend zu reagieren.

Generell ist zu sagen, dass die Zahl der
Personen, die bereits einen unerlaubten
Zugriffsversuch erlebt haben, geschweige
denn Schaden genommen haben, ver-
schwindend gering ist. Dies wird sich je-
doch mit der weiteren Verbreitung von IoT-
Geriten in Osterreich radikal verindern.
Cyberkriminelle suchen fiir ihre Zwecke
immer den Weg des geringsten Wider-
stands, es sei denn, sie wollen eine spezi-
fische Person oder Institution mit einem
spezifischen Zweck attackieren. Wenn
mit der wachsenden Zahl von loT-Geriten
nicht auch das Sicherheitsbewusstsein der
Nutzerinnen und Nutzer massiv anwéchst,
wird es fiir Cyberkriminelle sehr viele
kaum geschiitzte Wege in Wohnungen,
Hauser, Eigentum und private Daten der
Osterreicherinnen und Osterreicher geben.

3. CONCLUSIO

Zusammenfassend ldsst sich feststellen,
dass IoT in Osterreich langsam beginnt,
den Mainstream zu erobern. Doch nach
wie vor sind die meisten Nutzerinnen und
Nutzer von IoT-Gerdten eher im an sich
schon ,technikaffinen* Bevdlkerungsteil
zu verorten. Daher ist es auch nicht ver-
wunderlich, dass grundsétzlich ein gewis-
ses Mal} an Sicherheitsbewusstsein und
-maBnahmen in Osterreichs IoT-Haus-
halten herrscht. Doch diese Maflnahmen
sind noch stark ausbaubar. Denn mit dem
nicht aufzuhaltenden Siegeszug ,,smarter*
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Gerite und des Internet of Things wird die
heimische Technik zum Angriffsvektor
fiir Kriminelle. Um dieser Gefahr nicht
schutzlos ausgeliefert zu sein, wird es not-
wendig sein, das Schutzniveau nachhaltig
Zu steigern.

Das IoT ist gekommen, um zu bleiben.
Die Digitalisierung sédmtlicher Gesell-
schaftsbereiche wird dazu fiithren, dass
auch unser Alltag immer digitaler wird.
Umso wichtiger ist es, sich der Risiken
bewusst zu werden und diese vor allem
auch ernst zu nehmen. Das IoT wird den
Menschen viele Dinge im Alltag und in
der Arbeit erleichtern und hat noch gro-
Bes Potenzial, das unter anderem durch
den neuen Mobilfunkstandard 5G entfaltet
werden kann. Doch mit groem Potenzial
im positiven Sinn geht immer auch kri-
minelles Potenzial einher. In dieser Hin-
sicht wird es wichtig sein, sich friihzeitig
von staatlicher wie von individueller Seite
mit den Risiken zu beschiftigen und Ge-
genstrategien zu entwickeln, damit auch
Osterreich die positiven Seiten der Digita-
lisierung genieflen kann.

Fiir das KFV sind in diesem Zusammen-
hang drei Maflnahmen zentral, um die
Osterreicherinnen und Osterreicher fit
fiir die Zukunft im Internet der Dinge zu
machen und sie bestmoglich zu schiitzen:

Schulung des Verkaufspersonals

Nicht nur die Nutzerinnen und Nutzer
selbst sollten dazu angehalten werden,
ihre loT-Geréte entsprechend vor Fremd-
zugriffen zu sichern. Die Pravention be-
ginnt bereits im Vorfeld, beim Verkauf
und bei der Beratung. Im Rahmen der
Befragung wurde offensichtlich, dass in
puncto Informationsstand noch Luft nach
oben ist. Verkaufspersonal und Beratung
bzw. Inbetriebnehmerin und Inbetrieb-
nehmer miissen den Endnutzerinnen und
Endnutzern mehr Informationen geben,
wie sie sich selbst schiitzen kénnen, wo

die Gefahren liegen und was im Falle ei-
nes Sicherheitsvorfalls zu tun ist.

Konsumentinnen- und Konsumenten-
schutz ausbauen

Auch der Konsumentinnen- und Konsu-
mentenschutz formuliert dhnliche Forde-
rungen, unter anderem Basisinforma-
tionsblitter fiir Konsumentinnen und
Konsumenten zur Verfiigung zu stellen,
aus denen hervorgehen soll, welche Daten
iibermittelt und wozu diese verwendet
werden.

Zertifizierungen fiir IoT-Ger:iite
entwickeln

Weiters wird es notwendig werden, Sicher-
heitsnormen fiir IoT-Gerédte zu definieren,
um die Osterreichischen Nutzerinnen und
Nutzer bestmoglich zu schiitzen. Hier ist
es mit Sicherheit am sinnvollsten, ent-
weder auf europaischer oder auf nationaler
Ebene Zertifizierungen basierend etwa auf
dem ETSI-Standard 303 zu entwickeln, um
verschiedene Sicherheitsstufen zu definie-
ren. Jedenfalls wire es au3erdem sinnvoll,
einen Mindeststandard zu entwickeln, des-
sen Sicherheitsvorkehrungen fiir neue loT-
Gerite verpflichtend sein miissen.

Die KFV-Studie zeigt, wie wichtig ein
angemessener Schutz der privaten loT-In-
frastruktur ist. Osterreichs Haushalte sind
auf einem guten Weg, was die Pravention
unerlaubter Zugriffe angeht, jedoch kann
und soll hier immer noch nachgebessert
werden. Vor allem aber wird es wohl in Zu-
kunft auch immer schwieriger, gewisse Ge-
rite ohne ,,smarten” oder IoT-Charakter zu
erwerben. Umso wichtiger ist es, mittels ge-
zielter Praventionsarbeit ein grundlegendes
Sicherheitsbewusstsein in den Kopfen der
Nutzerinnen und Nutzer zu verankern und
die Bevolkerung auf die Wichtigkeit polizei-
licher Anzeigen auch im Onlinebereich hin-
zuweisen, um Licht in das grof3e Dunkelfeld
des digitalen Verbrechens zu bringen.
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U Als Cryptomining ist das ,Abschiirfen* von
Einheiten einer Cryptowdhrung wie Bitcoin zu
verstehen. Da solche rein digitalen Wihrungen
nicht von Staaten oder Banken verwaltet und
ausgegeben werden, bendtigen sie sogenannte
Cryptominer, die simtliche Transaktionen auf-
zeichnen, verifizieren und verbuchen. Nur so
kann sichergestellt werden, dass mit einer Geld-
einheit zeitgleich immer nur eine Transaktion
ausgefiihrt wird. “ (IT-Service Network 2019).
Hierfiir werden die komplexen Daten von den
Gerdten der Minerinnen und Miner mittels
Blockchain verarbeitet. Auf Grund der hohen
Rechenleistung, die benétigt wird, um Crypto-
mining zu ermoglichen, dauert dies lange, er-
fordert viel Strom und ist somit mit erheblichen
Kosten verbunden. Cryptomining selbst ist véllig
legal, wird jedoch illegal, wenn hierfiir auf
Fremdgerdite zugegriffen wird.

2 DDoS steht fiir Distributed Denial of Service.
Es ist das Ergebnis einer gezielten Attacke, die
in der Regel mit Schadsoftware durchgefiihrt
wird. Im ,, Erfolgsfall“ fiihrt eine solche Attacke
zu einem Ausfall eines oder mehrerer Dienste
bzw. Systeme. Ursache fiir die Nicht-Verfiighar-
keit oder den Total-Ausfall dieser Dienste und
Systeme ist héiufig eine Uberlastung der Infra-
struktur. Botnetzwerke sorgen dafiir, dass in
kurzer Zeit eine enorm hohe Zahl an Anfragen
an einen Server oder eine Netzwerk-Infrastruktur
gestellt wird. Hierfiir werden viele — manchmal
hunderttausende — Gerdte mit einem Computer-

wurm infiziert, der dann die Anfragen ausfiihrt.
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