!;é’ REPUBLIK 6STERREICH
AL BUNDESMINISTERIUM FUR INNERES
B SICHERHEITSAKADEMIE

SIAK-Journal — Zeitschrift fur Polizeiwissenschaft
und polizeiliche Praxis

= Waldbauer-Hable, Peter (2014):

JOURNAL Risikomanagement bei ,,Law
e Enforcement Agencies®.
Betrachtung bereits
bestehender Modelle und
Empfehlungen fur die
Umsetzung eines generellen
Risikomanagements

- Bl SIAK-Journal — Zeitschrift fur

Polizeiwissenschaft und polizeiliche Praxis
(2), 82-94.

doi: 10.7396/2014_2_G

Um auf diesen Artikel als Quelle zu verweisen, verwenden Sie bitte folgende Angaben:

Waldbauer-Hable, Peter (2014). Risikomanagement bei ,Law Enforcement Agencies®.
Betrachtung bereits bestehender Modelle und Empfehlungen fur die Umsetzung eines
generellen Risikomanagements, SIAK-Journal — Zeitschrift fur Polizeiwissenschaft und
polizeiliche Praxis (2), 82-94, Online: http://dx.doi.org/10.7396/2014_2_G.

© Bundesministerium flr Inneres — Sicherheitsakademie / Verlag NWV, 2014

Hinweis: Die gedruckte Ausgabe des Artikels ist in der Print-Version des SIAK-Journals im
Verlag NWYV (http://nwv.at) erschienen.

Online publiziert: 9/2014












2/2014

erste Hinweise auf Risikomanagement im
Zusammenhang mit der Durchfithrung des
»Strategic Intelligence Analysis Course®.
Dabei wurden unter anderem die Begriffe
,Risk Assessment® und ,,Threat Assess-
ment“ erwédhnt. Die EU befasste sich
ebenfalls im Jahr 2002 mit dem Thema
und lief durch eine Expertenkommission
das CIRAM (Common Integrated Risk
Analysis Model) entwickeln. Die Verant-
wortlichkeit fiir dieses Dokument wurde
spéter der europdischen Grenzschutz-
agentur FRONTEX iibertragen, welche im
Jahr 2011 eine liberarbeitete Version, das
CIRAM 2.0, vorstellte. Auch in anderen
Dokumenten, wie dem EU Schengen Ka-
talog oder den IBMS (Integrated Border
Management Strategies) finden sich Hin-
weise auf Risikomanagement bzw. Risiko-
analyse. Sie werden als Hilfsmittel bei der
Grenzsicherung beschrieben.

Zusitzliche Daten wurden durch per-
sonlich gefiihrte Interviews im Zusam-
menhang mit der Erstellung der Master-
arbeit erhoben. Anhand eines detaillierten
Leitfadens wurden die Interviewpartner
(Experten bzw. Leiter von Risikoanaly-
seeinheiten) einzeln befragt. Als Referenz-
staaten wurden Bosnien-Herzegowina,
Kroatien, Ungarn und Deutschland
(Bayern) herangezogen. Des Weiteren
wurden die Organisationen EUROPOL
und FRONTEX in der Untersuchung be-
rliicksichtigt. Auf diese Weise war es mog-
lich, nicht nur einen Vergleich mit dem
wirtschaftlichen Risikomanagement her-
zustellen, sondern auch die Vorgehenswei-
sen bei den einzelnen Landern und Organi-
sationen darzustellen.

Die Interviewergebnisse wurden aus-
gewertet und unter verschiedenen, vorher
definierten Kategorien erfasst. Diese sind:
» Anwendung und Anwendbarkeit des

Risikomanagements,

» Verstdndnis des Risikomanagements
und Wichtigkeit fiir die Organisation,
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» Begriffe, Begrifflichkeiten und Defini-
tionen,

» Vorgehensweise bei der Umsetzung des
Risikomanagements.

2. ERGEBNISSE DER UNTER-
SUCHUNG

Grundsitzlich wird Risikomanagement
(meistens bezeichnet als Risikoanalyse)
von den befragten Experten als Anwen-
dung betrachtet, die auf polizeiliche Orga-
nisationen iibertragbar ist und sowohl die
Arbeit einer Organisation als auch diese
selbst verbessern kann. Einschrinkend
wurde jedoch angemerkt, dass es teilweise
nicht verstanden wird, weil eine klare Me-
thodik fehlt.

Ein Regelkreislauf wie im wirtschaft-
lichen Risikomanagement ist bei den un-
tersuchten Anwendungen nicht ersichtlich.
Vielmehr findet man sehr oft den Begriff
assessment®, der mit unterschiedlichen
Termini ergdnzt wird. Als Beispiel sei
CIRAM 2.0 genannt, in welchem die
Kombinationen ,,threat assessment®, ,,vul-
nerability assessment“ und ,,impact assess-
ment* verwendet werden (vgl. FRONTEX
2011a, 13 ff). Ahnliche Begriffspaare fin-
den sich beim US Department for Home-
land Security®, bei dem vom ,,threat assess-
ment process, ,,vulnerability assessment
process® und ,,consequence assessment
process” gesprochen wird (vgl. US Home-
land Security Office 2006, 11 ff). Die Be-
griffsndhe bei beiden Organisationen ist
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insoweit nicht verwunderlich, da sich das

von FRONTEX entwickelte CIRAM 2.0

durchaus am Modell des US Department

for Homeland Security orientiert. Nichts-
destotrotz kann gesagt werden, dass es sich
bei beiden Modellen um eine wiederkeh-
rende, einem Kreislauf dhnliche Abfolge
von entsprechenden MafBBnahmen handelt.
Als weiteren Aspekt galt es festzustel-
len, welche Ziele mit Risikomanagement
verfolgt werden. Genannt wurden:

» Unterstiitzung der Fithrungskrifte und
des Entscheidungsprozesses,

» Gleichmachung von unterschiedlichen
Lebenssachverhalten, um diese verglei-
chen zu konnen,

» Arbeitsverbesserung,

» Herausarbeiten von Handlungsoptionen
und/oder Priorititen.

Besonderes Augenmerk wurde auf Er-
kenntnisse beziiglich des Verstdndnisses
und der Wichtigkeit der Risikoanalyse ge-
legt, da diese als Kernelement des Risiko-
managements zu verstehen ist. In den be-
reits erwdhnten Schriften wie dem CIRAM
und dem EU Schengen Katalog findet man
die Unterteilung in ,,strategic risk analy-
sis, ,,operational risk analysis* und ,tacti-
cal risk analysis* (vgl. Europdische Union
2002, 8). Im CIRAM 2.0 wird dies nicht
mehr erwahnt. Abgesehen vom neuen
CIRAM 2.0 gibt es in keinem anderen
Dokument Hinweise darauf, wie Risiko-
analyse zu verstehen und durchzufiihren
ist. Dies gilt auch fiir die IBMS aus dem
Jahr 2007 und die IBM Guidelines aus dem
Jahr 2009, in denen ,,risk analysis* thema-
tisiert wird, ohne genauer darauf einzugehen
(vgl. European Commission 2009, 80 f).

Bei den Experten herrscht keine Einig-
keit dariiber, ob Risikoanalyse ein eigen-
stindiger Prozess oder ein Teilprozess
des Risikomanagementprozesses ist. Des
Weiteren wurde angemerkt, dass Risiko-
analyse und deren Funktion von der Beleg-

schaft nicht oder nur teilweise verstanden

wird. Dies wurde damit begriindet, dass im

Zusammenhang mit der Durchfithrung der

Risikoanalyse ein breiter Raum fiir Inter-

pretation vorhanden ist und sich deshalb

Schwierigkeiten beim Verstandnis ergeben.
Beziiglich der Risikoidentifikation ist

anzumerken, dass in den Dokumenten mit

Ausnahme des CIRAM 2.0 nichts zu finden

ist, wobei der Begriff ,,risk identification‘

auch hier nicht verwendet wird. Vielmehr
spricht man von der Gefahrenidentifizie-
rung und benennt Methoden, die aus der Ri-
sikoidentifizierung der Wirtschaft bekannt
sind. Dies sind u.a. die Expertenbefragung,
die Delphi-Methode und die Szenarioana-

lyse. In den Guidelines zum CIRAM 2.0

finden sich weitere Methoden, die aller-

dings der Risikobewertung zuzurechnen
sind und als ,,assessment techniques® be-
zeichnet werden (vgl. FRONTEX 2011b,

80 ff). Trotzdem sollen einige genannt

werden, da sie auch zur Risikoidentifizie-

rung geeignet sind. Dazu zéhlen:

» ficld based techniques (Vor-Ort-Be-
suche, Interviews, Befragungen),

» empirische Techniken (Uberpriifung
von zuriickliegenden Daten, einfache
Her- bzw. Ableitungen),

» diagnostic techniques (Checklisten, Be-
trachtung von Indikatoren, Chronolo-
gien).

Beziiglich der Funktion der Risikoiden-
tifizierung gibt es ebenfalls unterschied-
liche Ansichten. So sprechen manche vom
Sammeln von Daten, einer Themenbe-
stimmung oder davon, verschiedene Modi
Operandi zu identifizieren.

Auch die Risikobewertung findet in
der Literatur keine explizite Erwdhnung.
Trotzdem werden die Parameter Wahr-
scheinlichkeit (likelihood) und (Scha-
dens-)AusmaB (magnitude) verwendet.
Erwihnt werden die Begriffe im CIRAM
2.0 im Zusammenhang mit dem Termi-
nus ,.threat assessment* (vgl. FRONTEX



