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Neue Herausforderungen

Beim 9. Bayerischen Sicherheitstag in Miinchen wurden Fragen zur Sicherheit beim Betrieb von
Drohnen in Unternehmen, bei Veranstaltungen sowie Gefahren fiir Unternehmen erortert und diskutiert.

Drohnen (ULS, unbemannte Luftsys-

teme, bzw. UAS, Unmannend Aerial-
Systems) eine immer wichtigere Rolle,
die sich in das Gesamtsystem der Luft-
fahrt einfiigen muss. Jan Dirks vom
deutschen Bundesministerium fiir Ver-
kehr und Digitales zeigte die auch fiir
den oOsterreichischen  Rechtsbereich
maBigebenden europarechtlichen Be-
stimmungen auf, nidmlich die Verord-
nung (EU) 2018/1139 (Basic Regulati-
on) und die DurchfithrungsVO (EU)
2019/947 (Vorgaben zum Betrieb). Die
delegierte Verordnung (EU) 2019/945
enthélt Bauvorschriften, die Bereitstel-
lung der Erzeugnisse und die UAS aus
Drittlindern. Den Rechtsrahmen fiir die
Einrichtung von U-Spaces regelt die
DurchfiihrungsVO (EU) 2021/664.

Bei U-Spaces handelt es sich um
geografisch abgegrenzte (Ballungs-)Ge-
biete, in denen ein Betrieb von Drohnen
nur iiber einen U-Space-Provider erfol-
gen darf, der als Schnittstelle zwischen
bemannter und unbemannter Luftfahrt
agiert. Legistisch wird in Deutschland
an der Einrichtung derartiger Zonen ge-
arbeitet. Mit einer Advanced Air-Mobili-
ty-Strategie (AAM) wird das Ziel ver-
folgt, das hohe wirtschaftliche Potenzial
der unbemannten Luftfahrt (2022: 804
Mio Euro, 2025: 1,6 Milliarden) zu he-
ben und bei hochsten Sicherheitsstan-
dards die automatisierte Luftfahrt in die
Praxis zu bringen — etwa, um laute Hub-
schrauber durch elektrisch betriebene,
senkrecht startende und landende Flug-
gerdte (eVTOLs) zu ersetzen sowie den
Strafenverkehr zu entlasten. Auf diesem
Gebiet sei Deutschland technologisch
fiilhrend, betonte der Referent, der den
Markt fiir privat betriebene Drohnen
derzeit als gesittigt bezeichnete, woge-
gen der fiir kommerziellen Betrieb grofie
Wachstumsraten aufweise.

Den Rechtsrahmen fiir den Einsatz
von Drohnen durch die Polizei und pri-
vate Sicherheitsunternehmen, etwa bei
der Suche nach Personen/Sachen, der
Gelidndeaufklirung oder der Uberwa-
chung von Gebéduden und Flichen, er-
lauterte Tim Holzki. Neben den schon
angefiihrten europarechtlichen Bestim-
mungen verwies er auf die RL (EU)

In der Unternehmenssicherheit spielen
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Drohnen im Einsatz von Polizei und privaten Sicherheitsunternehmen: enger

(verfassungs-)rechtlicher Rahmen

2016/680, die Datenverarbeitungsmalf-
nahmen durch Drohneneinsatz mit Foto-
oder Videokamera betrifft und sowohl
priventive als auch repressive Einsitze
umfasst (Art. 1 Abs. 1).

In weiterer Folge ist auf die Wahrung
verfassungsgesetzlich geschiitzter Per-
sonlichkeitsrechte zu achten, wie etwa
das Recht auf informationelle Selbstbe-
stimmung. Die Freiheit, an Versamm-
lungen teilzunehmen, konnte durch das
Gefiihl, einer Uberwachung durch Droh-
nen ausgesetzt zu sein, beeintrdchtigt
werden. Das Hausrecht sowie Rechte
von Liegenschaftseignern miissen beim
Uberfliegen von Liegenschaften beach-
tet werden. Nach der Datenschutzgrund-
verordnung (DSGVO) sind bei der Ver-
arbeitung personenbezogener Daten die
Interessen des Verarbeiters und des Be-
troffenen  gegeneinander abzuwiédgen
(Art. 6 Abs. 1), wobei die Mitteilungs-
pflicht nach Art. 13 Abs. 1 in der Praxis
eine besondere Herausforderung dar-
stellt. Nach der DSGVO drohen hohe
Strafen (Art. 83 Abs. 5b).

Eingriffe in den Bahn-, Schiffs- und
Luftverkehr oder Gefihrdungen dieser
Verkehrsarten ziehen strafrechtliche
Folgen nach sich. Die Komplexitit wird
sich durch die Einbindung kiinstlicher
Intelligenz und Autonomisierung weiter
steigern, so der Referent, und es werde
ein rechtes Mall zwischen Detailtiefe
und der Handhabbarkeit der Regelungen

fiir den Rechtsanwender sowohl auf den
nationalen als auch auf der europarecht-
lichen Ebene gefunden werden miissen.

Drohne/Hubschrauber. Erste Erfah-
rungen mit dem polizeilichen Einsatz
von Drohnen wurden 2015 beim G7-
Gipfeltreffen in Elmau gemacht, als es
um die Absicherung des Gelindes ging,
berichtete Polizeirat Michael Sachs, Lei-
ter der AuBenstelle Roth der Hubschrau-
berstaffel Bayern. Aufgrund der rechtli-
chen Regelung hinsichtlich des Daten-
schutzes bei Videoaufnahmen durch ei-
ne Ausnahmebestimmung im bayeri-
schen Polizei-Aufgabengesetz (PAG)
werden seit 2021 Drohnen zu polizeili-
chen Zwecken verwendet. Sie stellen
keinen Ersatz, sondern eine Ergénzung
fiir die Hubschrauber dar, die insbeson-
dere bei der Bergung von Menschen un-
entbehrlich sind. Drohnen sind aller-
dings kostengiinstiger bei der Vermiss-
tensuche, der Dokumentation von Unfil-
len und bei Fahndungen, der Uberwa-
chung von Anlagen und von Veranstal-
tungen. Kiinftige =~ Anwendungsfille
konnten der autonome oder ferngesteu-
erte Grenzschutz sein.

Die Grundausbildung von polizeili-
chen Drohnenpiloten erfolgt in einem
fiinftigigen Seminar (Voraussetzungen
Kompetenznachweis A1/A3; ,,Drohnen-
fithrerschein™) und berechtigt fiir fiinf
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Jahre zu VLOS-Fliigen (Visual Line of
Sight, mit direktem Sichtkontakt) bis zu
100 m Hohe. Nach Absolvierung eines
ebenfalls fiinftigigen Aufbaulehrgangs
wird die Berechtigung zu Fliigen ohne
Sichtverbindung (BVLOS; Beyond Visu-
al Line of Sight) und zu uneinge-
schrinktem Nachtflug erteilt, bis zur
maximalen Flughthe von 300 m. Der
Supporter, der den Piloten bei der Luft-
raumbeobachtung unterstiitzt und fiir
die Kommunikation sorgt, muss den
Kompetenznachweis A1/A3 erfiillen
und erhilt eine Online-Schulung.

Die Detektion von Drohnen erfolgt
durch die von ihnen ausgesendeten
elektronischen Signale, die auch die
Grundlage fiir die automatisiert ablau-
fende Verifikation bildet.

Sicherheit von Veranstaltungen. In
Miinchen finden zahlreiche GroBveran-
staltungen statt, vom Oktoberfest iiber
Rockkonzerte bis zur hochpolitischen
Sicherheitskonferenz. Das hinge wohl
auch damit zusammen, dass Miinchen
eine der sichersten Grofstiddte Deutsch-
lands sei, sagte Miinchens Polizeiprisi-
dent Thomas Hampel bei einer Podi-
umsdiskussion. Das mache die Stadt fiir

Bayerischer Sicherheitstag: Referenten
Jan Dirks, Jella Meer, Mark Knoppe
und Polizeiprisident Thomas Hampel

die Eventbranche interessant. 2022 fan-
den iiber 2.500 Veranstaltungen statt;
diese Zahl habe man heuer schon er-
reicht. Fiir die Sicherheit bei Veranstal-
tungen miisse in erster Linie der Veran-

stalter durch Ordnungsdienste Sorge
tragen; das Bewachungsgewerbe miisse
zur Kenntnis nehmen, dass die Polizei
iiber Veranstaltungen hinaus ihre Kern-
aufgabe, den Schutz der Biirger, nicht
vernachlissigen diirfe. Angesichts der
Schwierigkeiten, geeignetes Personal
fiir Bewachungsdienste zu finden, wur-
de vom Vertreter dieser Branche einge-
wendet, dass zu differenzieren sei, ob
jemand als Parkplatzanweiser oder Kar-
tenabreifier eingesetzt werde, Ordner-
aufgaben erfiille oder Sicherheitsdienste
leiste. Das Personal miisse auch mit
dem Publikum kommunizieren konnen.
Bei den Sicherheitskonzepten werde mit
der Polizei zusammengearbeitet.

Insider Threat. Fiir ein Unternehmen,
das Banknoten herstellt sowie die dafiir
notwendigen Maschinen und Anlagen
weltweit verkauft, ist das Vertrauen der
Kunden besonders wichtig. Jella Meer,
Chief Compliance & Human Rights Of-
ficer bei G+D Currency Technology,
berichtete aus ihrer praktischen Be-
triebserfahrung. Es gehe nicht nur um
die Einhaltung von Compliance-Regeln,
auch Backgroundchecks miissten durch-
gefiihrt werden. Abgeschlossene Vor-
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Ganzkorper-Scanner: beriihrungsloses Erkennen verdachtiger Gegenstinde an einer durch den Scanner gehenden Person

fille konnten nach Jahren zu Erpres-
sungsversuchen fiihren. Andererseits
konnten sich Mitarbeiter wéhrend ihres
Arbeitsverhiltnisses radikalisieren, wo-
durch das Vertrauen der Geschiftspart-
ner beeintrichtigt werden konnte.

Unternehmenssicherheit. , Neue Ge-
fahren und Herausforderungen verédn-
dern Gesellschaft und Wirtschaft®, stell-
te Marc Knoppe von der Technischen
Hochschule Ingolstadt fest. Die kiinfti-
gen Aufgaben der Unternehmenssicher-
heit wiirden in einer neuen und langfris-
tigen Bewertung von akuten Bedrohun-
gen, Gefahren, Risiken und Verwund-
barkeiten von Wirtschaft und Gesell-
schaft im Unternehmenskontext liegen.
Trends miissten frithzeitig erkannt und
neue Strategien im Umgang mit Risiken
und Unsicherheit entwickelt werden.
Unternehmenssicherheit diirfe in einer
volatilen Gesellschaft nicht als Auf-
rechterhaltung eines Zustands, sondern
miisse als dynamischer Prozess gesehen
werden, durch den Krisen, Katastro-
phen, Disruptionen bewiltigt werden
und dadurch zum Geschiftserfolg bei-
tragen. Die Systeme miissten prozess-
haft verstanden und Unsicherheiten
auch als Chance begriffen werden — dy-
namische Resilienz statt statischer Si-
cherheit. Die bisherige Funktion Unter-
nehmenssicherheit miisse sich zu einem

,.Resilienz-Center und ,, Thinktank*
wandeln.
Rechtsextremismus. Holger Hron

von der Bayerischen Informationsstelle
gegen Extremismus (BIGE; bige.bay-
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ern.de) berichtete iiber aktuelle Ent-
wicklungen beim Rechtsextremismus in
Deutschland. Kennzeichnend fiir diesen
sei die Vorstellung von Ungleichheit,
die sich in Rassismus, Antisemitismus,
Nationalismus und Fremdenfeindlich-
keit dufere. Derzeit versuchten Rechts-
extremisten in aktuellen gesellschaftli-
chen Debatten (Ukraine-Krieg, Inflati-
on) mitzumischen. Dabei werde auf
Verschworungstheorien zuriickgegriffen
— ,.nichts ist so, wie es scheint®. Migra-
tionsstrome (,,the great replacement*)
wiirden von Eliten gesteuert; der Nah-
ostkrieg solle den Weg nach Europa
freimachen. Man befinde sich in einer
Notwehrsituation. Derartiges Gedan-
kengut habe sich am 15. Mirz 2019
beim Moscheen-Massaker in Christ
Church, Neuseeland, manifestiert. Bei
diesem Attentat wurden 51 Menschen
getotet und Dutzende weitere zum Teil
schwer verletzt.

Aussteller. Rohde&Schwarz présen-
tierte den Ganzkorperscanner R&S QPS
Walk2000, der im Betrieb getestet wer-
den konnte. Das Gerit ermoglicht als
Neuheit das beriihrungslose Erkennen
verdichtiger Gegenstinde an einer Per-
son, wihrend sich diese in normaler
Schrittgeschwindigkeit durch den Scan-
ner bewegt. Detektierbar sind alle Arten
von Metallen, Gele, Fliissigkeiten, Ke-
ramiken. Verddchtige Objekte werden
erkannt. Ein Ablegen von Kleidung ist
nicht erforderlich. Auf einem Monitor
wird nach dem Passieren der Schleuse
auf einem geschlechtsneutralen Avatar
in Vorder- und Riickansicht angezeigt,

wo am Korper des die Schleuse Passie-
renden sich verdidchtige Gegenstinde
befinden. Die Abtastung des Korpers im
360-Grad-Bereich erfolgt durch nicht
ionisierende Radiowellen.

Die Hochschule Deggendorf bietet,
in Kooperation mit dem BVSW und der
Bayerischen Polizei, den Bachelor-Stu-
diengang Sicherheitsmanagement an
(th-deg del/weiterbildung).

Der 9. Bayerische Sicherheitstag
(bayerischer-sicherheitstag.com), ver-
anstaltet vom Bayerischen Verband fiir
Sicherheit in der Wirtschaft e.V (BVSW;
bvsw.de) und dem Bundesverband der
Sicherheitswirtschaft e.V. (BDSW;
bdsw.de), fand am 18. Oktober 2023 in
Miinchen mit 115 Teilnehmern statt.
Die beiden Branchenverbinde représen-
tieren den privaten Sicherheitsbereich in
Deutschland. Zielsetzung des BVSW ist
es, die bayerische Wirtschaft in allen Si-
cherheitsfragen zu unterstiitzen, um sie
vor Schaden zu bewahren. Der BDSW
vertritt als Wirtschafts- und Arbeitge-
berverband die Interessen der Sicher-
heitswirtschaft, vornehmlich jener der
Sicherheitsdienstleister, gegeniiber Poli-
tik und Behorden. Der Umsatz der Si-
cherheitswirtschaft in Deutschland hat
nach Schitzungen im Jahr 2022 11,1
Milliarden Euro betragen. Die Sicher-
heitsunternechmen  beschiftigen rund
270.000 Mitarbeiter, vor allem in den
Bereichen Bewachungsdienste (Objekt-
und Werkschutz) sowie Ordnerdienste
bei Veranstaltungen. Dem BDSW geho-
ren rund 1.000 Unternehmen an.

Kurt Hickisch
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