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EUROPAISCHE UNION

Digitale Identitat fiir EU-Biirger

Die EU-Kommission hat einen Rahmen fiir eine europaische digitale Identitit (EUid) vorgeschlagen. Damit
soll EU-Biirgerinnen und -Biirgern sowie Unternehmen ein Identitatsnachweis, die elektronische Dokumen-
ten-Weitergabe mittels EUid-Brieftasche sowie die Nutzung europaweiter Online-Dienste ermoglicht werden.

16. September 2020 présentierte die

Prisidentin der Europdischen Kom-
mission Ursula von der Leyen ihre Vi-
sion fiir ein Europa, das stirker aus der
Pandemie hervorkommen solle. Eine
wesentliche Rolle dabei soll die digitale
Transformation spielen, die nach den
Plianen der Europdischen Kommission
die nichsten Jahre zu Europas ,,digita-
ler Dekade* machen werden. In Umset-
zung dieser politischen Zielvorgaben
stellte die Europédische Kommission am
3. Juni 2021 einen Rahmen fiir eine eu-
ropdische digitale Identitdt (EUid) vor.
Diese soll allen Unionsbiirgerinnen und
-biirgern, Menschen, die in Europa le-
ben und Unternehmen mit Sitz in der
EU zur Verfiigung stehen. Margrethe
Vestager, die fiir das Ressort ,,Ein Eu-
ropa fiir das digitale Zeitalter* zustindi-
ge Exekutiv-Vizeprisidentin der Eu-
ropdischen Kommission, sagte, dass
man dank der EUid ,.in jedem Mitglied-
staat ohne zusitzliche Kosten und mit
weniger Hiirden* dieselben Dienste in
Anspruch nehmen bzw. Verwaltungs-
vorgidnge machen konne wie im Hei-
matland. Dies kann beispielsweise der
Fall sein, wenn jemand auflerhalb des
Heimatstaates eine Wohnung mieten
oder ein Bankkonto er6ffnen mochte.

Der fiir den Binnenmarkt zustindige
EU-Kommissar Thierry Breton ergénz-
te: ,,.Die Biirgerinnen und Biirger der
EU erwarten nicht nur ein hohes Maf}
an Sicherheit, sondern auch an Benut-
zerfreundlichkeit — ob sie es nun mit
nationalen Verwaltungen zu tun haben,
z. B. um eine Steuererkldrung abzuge-
ben, oder sich an einer europiischen
Universitdt einschreiben wollen und
sich dazu ausweisen miissen.*

Bei der digitalen Transformation gilt
es wie bei jedem gesellschaftlichen
Wandel, die gewiinschten Bevolke-
rungsgruppen an der neuen Entwick-
lung teilhaben zu lassen. Der Gefahr,
dass vor allem idltere Menschen und
Personen, die nicht iiber die technische
Ausstattung verfiigen, ausgegrenzt wer-
den, soll entgegengewirkt werden. Dies
soll durch Informationskampagnen ge-
schehen, die die Vorteile der neuen An-
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EUid-Brieftaschen sollen Zugang zu of-
fentlichen und privaten digitalen Diens-
ten in der gesamten EU ermaglichen.

wendungsfelder hervorstreichen sollen.
Hotlines und Leitfaden sollen ebenfalls
helfen. Es wird auch der Versuch unter-
nommen, durch eine moglichst einheit-
liche europidische Vorgangsweise den
digitalen Wandel so einfach wie mog-
lich zu gestalten und eine regionale
Zersplitterung hintanzuhalten.

Ziele. Die neuen Vorschlige sollen
zu einem einheitlichen digitalen Bin-
nenmarkt in der EU beitragen. Die
Kommission baut auf einen bereits be-
stehenden rechtlichen Rahmen auf und
muss nicht bei null beginnen. Bereits
2014 wurde die Verordnung des Eu-
ropdischen Parlaments und des Rates
der EU iiber elektronische Identifizie-
rung und Vertrauensdienste fiir elektro-
nische Transaktionen im Binnenmarkt
(eIDAS-Verordnung) angenommen.
Diese Verordnung bildet die Grundlage
fiir den neuen Vorschlag der Européi-
schen Kommission fiir eine Verord-
nung im Hinblick auf die Schaffung ei-
nes Rahmens fiir eine europiische digi-
tale Identitdt (COM(2021) 281 final).
Dieser Vorschlag soll die geltende el-
DAS Verordnung dndern. Letztere ist
die Grundlage fiir die grenziiberschrei-
tende elektronische Identifizierung,
Authentifizierung und Zertifizierung
von Websites in der EU.

Uberarbeitung. Warum wurde nach
relativ kurzer Zeit eine Uberarbeitung
notwendig? Die Europdische Kommis-
sion zdhlt in ihren Erlduterungen des
Verordnungsvorschlags  verschiedene

Griinde auf: Es wird beméngelt, dass
die derzeitige eIDAS-Verordnung den
Marktanforderungen nicht gerecht wird,
weil sie auf den offentlichen Sektor be-
schrinkt sei. Auch sei die Verkniipfung
privater Online-Anbieter mit dem Sys-
tem kompliziert. Notifizierte eID-Lo-
sungen seien zudem nicht in allen Mit-
gliedstaaten ausreichend verfiigbar und
es werde keine ausreichende Flexibilitiit
geboten, um eine Vielzahl von Anwen-
dungsfillen abzudecken. Zudem deckt
der derzeitige eIDAS-Rahmen die Be-
reitstellung von elektronischen Attribu-
ten wie drztlichen Bescheinigungen
oder Berufsqualifikationen nicht ab,
was die Gewihrleistung der europawei-
ten rechtlichen Anerkennung solcher
Berechtigungsnachweise in elektroni-
scher Form erschwert. Am gravierend-
sten wiegt aber wohl der Umstand, dass
seit dem Inkrafttreten des Teils der Ver-
ordnung iiber die elektronische Identifi-
zierung im September 2018 nur 14 Mit-
gliedstaaten mindestens ein elektroni-
sches Identifizierungssystem (eID-Sys-
tem) notifiziert haben. Daher verfiigen
auch nicht einmal sechzig Prozent aller
Unionsbiirgerinnen und -biirger, die in
der EU leben, grenziibergreifenden Zu-
gang zu vertrauenswiirdigen und siche-
ren elD-Systemen (vgl. COM(2021)
281 final, 1-2).

Der neue Verordnungsvorschlag soll
nach den Plinen der Europdischen
Kommission ein harmonisiertes Sicher-
heitskonzept fiir Unionsbiirgerinnen
und -biirger bieten, die einer EUid im
Online-Bereich vertrauen. Es soll auch
eine gemeinsame technische Architek-
tur entwickelt werden. Ein harmonisier-
ter Ansatz sei nach Ansicht der Eu-
ropdischen Kommission erforderlich,
um zu vermeiden, dass die Entwicklung
neuer Losungen fiir die digitale Iden-
titdt in den 27 EU-Mitgliedstaaten zu
einer, durch die Verwendung unter-
schiedlicher nationaler Losungen aus-
gelosten Fragmentierung fiihrt. Um ei-
ne Zersplitterung und Hiirden aufgrund
unterschiedlicher Normen zu vermei-
den, legte die Europdische Kommission
mit dem Verordnungsvorschlag eine
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Empfehlung vor. In der (fiir die EU-27
nicht verbindlichen) Empfehlung wird
ein Prozess zur Unterstiitzung eines ge-
meinsamen Ansatzes dargelegt, der es
den EU-Mitgliedstaaten und anderen
Akteuren ermdglicht, in enger Abstim-
mung mit der Europdischen Kommissi-
on auf die Entwicklung eines Instru-
mentariums zur Vermeidung von unter-
schiedlichen Ansitzen und von Hiirden
bei der Umsetzung des EUid-Rahmens
hinzuarbeiten (vgl. COM(2021) 281 fi-
nal, 2-3).

Europas digitaler Kompass. Die Eu-
ropdische Kommission schlédgt einen di-
gitalen Kompass vor, um die Digitalzie-
le der EU fiir 2030 umzusetzen. Der
Kompass sieht eine robuste gemeinsa-
me Governance-Struktur mit den EU-
Mitgliedstaaten vor, die auf einem Mo-
nitoring in Form eines Ampelsystems
beruht. Die Ziele werden in einem mit
dem Europdischen Parlament und dem
Rat der EU zu vereinbarenden Mafinah-
menprogramm verankert. Der Digitale
Kompass enthélt eine Reihe von Vorga-
ben und Etappenzielen, zu deren Ver-
wirklichung die EUid beitragen wird.
So sollen etwa bis 2030 alle offentli-
chen Dienste online verfiigbar sein, alle
Unionsbiirger Zugang zu ihren elektro-
nischen Patientenakten haben und 80
Prozent der Bevolkerung eine eID-Lo-
sung nutzen.

Vier Kernpunkte. Die Ziele drehen
sich um vier Kernpunkte:
1) Digital befdhigte Biirger und hoch
qualifizierte digitale Fachkrifte;
2) Sichere, leistungsfahige und tragfih-
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Europaische Union: Bis 2030 sollen alle dffentlichen Dienste online verfiigbar sein.

ge digitale Infrastrukturen — z. B. Giga-
bit-Anbindung und Quantencomputer;
3) Verbesserung und Ausbau der Nut-
zung der Digitalisierung von Unterneh-
men;

4) Alle wichtigen offentlichen Dienste
sollen fiir die Biirger online verfiigbar
sein.

Dieser vierte Bereich wird auch das
Bundesministerium fiir Inneres und die
nachgeordneten Dienststellen in ver-
schiedenen bislang noch nicht digitali-
sierten Bereichen in den nichsten Jah-
ren beschiftigen. Es bleibt abzuwarten,
wie sich mogliche Missbrauchsfille
rund um die EUid entwickeln werden:
Einerseits sind Fille denkbar, bei denen
die EUid selbst gefilscht wird oder die
den Missbrauch der Benutzerdaten be-
treffen. Andererseits sind Fallkonstella-
tionen vorstellbar, bei denen die EUid
als ,,Tatwerkzeug® verwendet wird, um
etwas zu erreichen (z. B. die Erlangung
von Sozialleistungen durch eine falsche
Wohnsitzmeldung). Dariiber hinaus
bringt die Einfiihrung einer neuen Tech-
nologie wie man es z. B. bei der ,,Grii-
nen-Pass-App* gesehen hat, das Risiko
mit sich, dass dhnlich gestaltete Web-
seiten oder Applikationen versuchen,
von Unionsbiirgerinnen und -biirgern
Informationen zu erlangen.

EUid-Brieftaschen. Der Rahmen fiir
die EUid soll fiir alle zur Verfiigung
stehen, die ihn nutzen wollen: Alle EU-
Biirgerinnen und EU-Biirger, Men-
schen, die in der EU wohnen und Un-
ternehmen, die die EUid nutzen moch-
ten, werden dies tun konnen. Die EUid-
Brieftaschen werden auf vertrauenswiir-

digen digitalen Identititen beruhen, die
von den Mitgliedstaaten bereitgestellt
werden. In Osterreich wird die ID Aus-
tria, an deren Umsetzung das BMI ge-
meinsam mit dem Bundesministerium
fiir Digitalisierung und Wirtschaftsstan-
dort (BMDW) arbeitet, die Basis fiir
diese neue Identitdt bilden. Die EUid-
Brieftaschen werden weithin verwend-
bar sein, um Nutzer zu identifizieren
oder bestimmte personliche Attribute
nachzuweisen und ihnen so Zugang zu
offentlichen und privaten digitalen
Diensten in der gesamten Union zu er-
moglichen. Die EUid wird den Men-
schen, die diesen Dienst nutzen werden,
die Kontrolle iiber ihre Daten geben.
Die EUid-Brieftaschen werden es den
Menschen ermoglichen, dariiber zu ent-
scheiden, welche Aspekte ihrer Iden-
titdt, Daten und Zertifikate sie an Dritte
weitergeben, und den Uberblick dariiber
zu behalten. Die Kontrolle durch die
Nutzer sorgt dafiir, dass lediglich ge-
wiinschte notwendige Informationen
weitergegeben werden.

Damit alle natiirlichen und juristi-
schen Personen in der Europdischen
Union einen sicheren, vertrauenswiirdi-
gen und nahtlosen Zugang zu grenz-
iiberschreitenden offentlichen und pri-
vaten Diensten erhalten, gibt jeder Mit-
gliedstaat innerhalb eines Jahres nach
Inkrafttreten dieser Verordnung eine
EUid-Brieftasche aus. Diese EUid-
Brieftaschen werden entweder von ei-
nem Mitgliedstaat oder im Auftrag ei-
nes Mitgliedstaats ausgestellt. Alterna-
tiv dazu ist eine unabhingige Ausstel-
lung moglich, die aber von einem EU-
Mitgliedstaat anerkannt sein muss. Der
Rahmen fiir die europdische digitale
Identitédt beruht auf Grundlage der vor-
geschlagenen neuen eIDAS-Verord-
nung und erweitert lediglich den Funk-
tionsumfang und die Verwendbarkeit
der nationalen eIDs durch eine personli-
che digitale Brieftasche.

Die EUid-Brieftaschen ermoglichen
dem Nutzer das sichere, transparente
und nachvollziehbare Anfordern und
Erhalten, Speichern, Auswihlen, Kom-
binieren und Weitergeben der erforder-
lichen gesetzlichen Personenidentifizie-
rungsdaten und elektronischen Attri-
butsbescheinigungen, um sich online
und offline zur Nutzung offentlicher
und privater Online-Dienste zu authen-
tifizieren. Ferner ist das Unterzeichnen
mit qualifizierten elektronischen Signa-
turen moglich.

Helgo Eberwein/Antonio M. Martino
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