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 M A S C H I N E L L E S  L E R N E N

Das Unternehmen T3K in Wien ist 
Lieferant wichtiger Technologien, 
die sowohl in der Kriminalitäts-

bekämpfung als auch in der biometri-
schen Identitätsfeststellung markt-
führende Bedeutung haben und bei ver-
schiedenen internationalen Behörden 
im Einsatz sind. Die Produkte von T3K 
entstanden aus den Anforderungen der 
forensischen Arbeit – durch Schulung 
und Support für forensische Lösungen 
erkannten die Gründer des Unterneh-
mens die Notwendigkeit von automati-
sierten Werkzeugen, die an die speziel-
len Anforderungen besonderer Aufga-
benstellungen angepasst sein sollten. 
Aufwändige Analysearbeiten und 
mehrstufige Arbeitsprozesse erfordern 
in der forensischen Analyse von digita-
len Inhalten hohen Einsatz von Arbeits-
zeit und Expertise. Hier setzen die Lö-
sungen von T3K an.  

Law Enforcement Analytics Platform. 
Im Zuge des KIRAS-Projekts „Smart 
Identification“ wurde die „Law Enfor-
cement Analytics Platform“ (LEAP) 
von T3K entwickelt. Projektpartner wa-
ren das Joint Operational Office des 
Bundeskriminalamts, SBA Research, 
die Universität Wien, sowie Partner in 
Deutschland, unter anderem die deut-
sche Bundespolizei. Unter Verwendung 
von maschinellem Lernen und Muster -
erkennung analysiert LEAP Inhalte aus 
Mobiltelefonen, aber auch andere digi-
tale Medien, nach Kriterien, die je nach 
Bedarf detailliert vorgegeben werden. 
Dabei können Bilder und Videos auf 

Mobiltelefonen nach bestimmten Ob-
jekten, Symbolen, Texten/Suchbegrif-
fen in lateinischer, arabischer oder ky-
rillischer Schrift durchsucht werden, 
aber auch die gesprochene Sprache in 
Videos oder Textnachrichten nach 
Schlüsselwörtern durchsucht werden. 
Weiters können Metadaten von Telefo-
naten, Aufenthaltsorten und Verwen-
dungszeiten, sowie geschriebene Spra-
che erkannt und bis auf die Ebene des 
Dialekts analysiert werden und so bei-
spielsweise ein Bild davon vermitteln, 
woher eine Person stammt, ob das Tele-
fon tatsächlich länger von einer Person 
verwendet wurde oder nur frisch über-
nommen wurde, und wo sich die Person 
tatsächlich bewegte.  

LEAP liefert schnelle Berichte über 
die Inhalte und Metadaten. In den mei-
sten Fällen reicht dies, um eine Ent-
scheidung über weitere Schritte zu tref-
fen, etwa, ob eine weitere Analyse 
nötig ist, die Staatsanwaltschaft Schritte 
setzen muss oder der Zugriff auf andere 
Geräte nötig ist. LEAP kommt dabei als 
eigenständiges Produkt zum Einsatz. 
Zudem hat T3K die Möglichkeit, die 
Lösung CORE (Content Review Engi-
ne) in Plattformen großer Anbieter für 
forensische Softwarelösungen zu inte-
grieren. So entstehen wichtige Spezial-
werkzeuge, die derzeit konkurrenzlos 
sind. LEAP und CORE sind zu wichti-
gen Hilfsmitteln im Kampf gegen den 
Kindesmissbrauch geworden und hel-
fen weltweit dabei, Fotos und Videos 
auf Geräten und im Internet bzw. auf 
Hosting-Plattformen zu analysieren.  

Nachdem es seit 2017 eine Nieder-
lassung der T3K in Deutschland gibt, 
wurde 2019 auch eine US-Geschäfts-
stelle gegründet. In den USA wendet 
sich T3K in erster Linie an den kom-
merziellen Bereich: Für diverse Hos -
ting-Plattformen ist das Thema einer 
automatischen Filterung von Inhalten 
von großer Bedeutung. Dabei ist eine 
effiziente Vermeidung von „False Posi-
tives“ wichtiger als im Behördenbe-
reich, wo man Positivmeldungen ohne-
dies weiterverfolgt.  

Bei den Hosting-Plattformen sind 
überwältigend große Datenmengen zu 
analysieren, die zuverlässig in kürzester 
Zeit gefiltert werden müssen – falsche 
Positivmeldungen stellen hier einen 
großen Aufwand dar, der dann wieder-
um manuell bewältigt werden muss. 
Daher ist die präzise Analyse von Me-
diendaten speziell hier ein großer Vor-
teil der Lösungen von T3K. 

LEAP kommt in verschiedenen Kon-
figurationen zum Einsatz: Einerseits 
kann es in einzelnen dezentralen Ar-
beitsstationen verwendet werden, bei-
spielsweise auch bei Grenzkontrollen, 
oder in zentralen Client-Server Konfi-
gurationen, in denen besonders leis -
tungsfähige Server zum Einsatz kom-
men können, auf die von vielen Ar-
beitsplätzen zugegriffen wird. 

CORE wird in bestehende Systeme 
eingebunden und verwendet eine mo-
dulare Architektur, in der verschiedene 
Classifier, also Erkennungsmodule für 

Mustererkennung in der Forensik 
 

Biocapture ermöglicht eine kontaktlose Abnahme von Fingerabdrücken mit handelsüblichen Smartphones.

Anwendungen aus dem Bereich maschinellen Lernens und der Mustererkennung sind wesentliche Hilfs-
mittel in der Kriminalitätsbekämpfung geworden. Ein österreichisches Unternehmen hat wichtige  

Nischenprodukte entwickelt, die weltweit führend sind.
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unterschiedliche Inhalte kombiniert 
werden, je nach Anforderungen der 
Analyse. Die einzelnen Classifier wer-
den als Spezialisten getrennt voneinan-
der trainiert und sind auf ihre speziellen 
Funktionen hin optimiert. Spezielle 
Classifier erkennen so beispielsweise 
Alter und Geschlecht von Personen, 
Waffen und Sprengmittel, terroristische 
Symbole wie etwa IS- Flaggen, Fahr-
zeugkennzeichen oder geschriebenen 
Text, der dann mittels OCR durchsucht 
werden kann.  

Biocapture ist eine weitere Entwick-
lung aus einem KIRAS-Forschungspro-
jekt in Kooperation des österreichi-
schen Innenministeriums mit dem Aus-
trian Institute of Technology (AIT), 
T3K-Forensics GmbH, dem Fachbe-
reich Computerwissenschaften der Uni-
versität Salzburg (PLUS), der Agentur 
für europäische Integration und wirt-
schaftliche Entwicklung GmbH (AEI), 
Secunet Security Networks AG (SEC) 
und der Eidgenössischen Zollverwal-
tung (EZV). Bisher ist die Abnahme 
von Fingerabdrücken mit der Verwen-
dung von Spezialhardware verbunden 
gewesen – Fingerabdruckscanner sind 
verhältnismäßig groß und kostspielig, 
kleinere mobile Produkte nehmen die 
Fingerabdrücke gemeinhin nur einzeln 
auf, und sie erfordern direkten Kontakt 
mit den Fingerkuppen. Dadurch müssen 
die Flächen der Scanner sauber gehal-
ten werden und unterliegen, nicht zu-

letzt in Zeiten von Corona, bestimmten 
hygienischen Anforderungen.  

Mit Biocapture entstand eine kon-
taktlose Abnahme von Fingerabdrü-
cken, die rasch und zuverlässig funktio-
niert und mit handelsüblichen Smart-
phones, die von Anwendern ohnehin 
mitgeführt werden, in Sekundenschnel-
le durchgeführt werden kann. Dabei er-
kennt Biocapture automatisch die ein-
zelnen Fingerkuppen, scannt diese dy-
namisch und signalisiert, wenn ausrei-
chende visuelle Information gesammelt 
ist, um hochqualitative Fingerabdrücke 
zur Weiterverarbeitung zur Verfügung 
zu haben.  

Die Bilder können dann beispiels-
weise mit den biometrischen Daten aus 
Reisepässen oder mit dem Automati-
sierten Fingerabdruckidentifizierungs-
system (AFIS) oder anderen Datenban-
ken abgeglichen werden. Dabei ver-
wendet T3K eine offene Architektur, 
durch die Biocapture in bestehende Lö-
sungen integriert werden kann – denn 
meist werden schon andere Lösungen 
auf den Mobiltelefonen der Behörden 
für Passkontrolle, Gesichtserkennung 
oder Kfz-Kennzeichenerkennung einge-
setzt, in die sich Biocapture einfügt.  

Biocapture ist auf iPhones ab Versi-
on 7 sowie auf aktuellen Android 
Smartphones, beispielsweise ab Sam-
sung S8 verwendbar. T3K führt bei Be-
darf die Anpassungen an die im jeweili-
gen Land verwendeten Plattformen 
durch. Das kann vor allem aufgrund der 

unterschiedlichen Kamera-Systeme ver-
schiedener Geräte nötig sein. Prinzipiell 
sind Kameras mit mindestens 6 Mega-
pixel und LED-Beleuchtung erforder-
lich.  

T3K (www.T3K.ai) arbeitet derzeit 
an einer automatischen Kalibrierung der 
Smartphones. Dadurch können in Zu-
kunft grenzübergreifende Hilfestellun-
gen bei der Identifikation von Personen 
wesentlich erleichtert werden, da da-
durch beliebige Mobiltelefone von ko-
operierenden Behörden einbezogen 
werden können. Damit ergibt sich die 
Möglichkeit zu einer einfachen, grenz -
überschreitenden zweifelsfreien Iden-
titätsfeststellung, bei der Fingerabdrü-
cke in ihrer Zuverlässigkeit mmer noch 
unübertroffen sind – und mittels Bio-
capture endlich auch ohne Spezialhard-
ware einfach und schnell abgenommen 
und übermittelt werden können.  

 
T3K. Begonnen hat der spätere 

Gründer von T3K im Jahr 2003 mit fo-
rensischen Analysen in der Betrugs-
bekämpfung. Die Firma wurde 2007 als 
T3K-Forensics GmbH in Österreich 
von Felix Klier (CEO) gegründet, we-
nig später kam Richard Köwer (heute 
CTO) an Bord und wieder etwas später 
kam David Weichselbaum (heute CRO) 
hinzu. Das Unternehmen beschäftigt 28 
Mitarbeiter, 24 arbeiten davon am Wie-
ner Standort, die meisten davon sind 
technische Spezialisten in der Produkt-
entwicklung.              Michael Werzowa
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LEAP: Aus Inhalten und Metadaten auf Mobiltelefonen werden beispielsweise Bewegungsprofile oder Kontaktprofile erstellt.


