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EUROPAISCHE UNION

Die Covid-19-Pandemie hat gezeigt, wie wichtig digitale Technik in allen Bereichen des modernen Lebens ist — etwa im Arbeits-
leben das Homeoffice oder bei Videokonferenzen.

Digitale Dienste besser regeln

Der ,,Digital Services Act“ ist ein Vorschlag fiir eine Verordnung des Europdischen Parlaments und des
Rates der Europdischen Union iiber einen Binnenmarkt fiir digitale Dienste, um mehr Sicherheit und
Verantwortung in der digitalen Welt zu erzielen.

as Internet hat in den letzten
DdreiBig Jahren verschiedene Un-

ternehmen hervorgebracht, die
heute nicht mehr wegzudenkende
Dienste wie etwa Suchmaschinen, so-
ziale Plattformen oder E-Commerce
anbieten. Nur wenige davon sind zu
groflen wirtschaftlichen Akteuren ge-
worden und genieBen fast eine Mono-
polstellung. Insbesondere in den letzten
zwanzig Jahren sind Firmen wie Goo-
gle, Amazon oder Facebook zu den
grofiten Unternehmen weltweit gewor-
den.

Wenn es um die Verantwortung in
Bezug auf Inhalte geht, die iiber diese
Plattformen geteilt werden, profitieren
diese Unternehmen immer noch von
relativ liberalen Gesetzen aus der Friih-
zeit des Internets. Auf EU-Ebene ist
beispielsweise immer noch das rechtli-
che Regime der frithen 2000er-Jahre in
Geltung, als die EU-Gesetzgeber (Rat
und Europdisches Parlament) offen-
sichtlich noch befiirchteten, die damals
neuen digitalen Dienste durch allzu
strenge Regulierungen im Keim zu er-
sticken. Aus diesem Ansatz heraus ent-
standen ist im Jahr 2000 die E-Com-
merce-Richtlinie der EU, die darauf
abzielt, den elektronischen Geschifts-
verkehr zu regulieren und dabei etwa
die Mindeststandards fiir die Haftung
von Internet-(Online-)Vermittlern har-
monisiert. Nach dieser Richtlinie sind
digitale Plattformen rechtlich nicht fiir
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das Hosting illegaler Inhalte verant-
wortlich. Sie sind nur verpflichtet, sol-
ches Material zu entfernen, sobald es
gekennzeichnet (,,flagging®) ist. Was
unter illegalen Inhalten zu verstehen
ist, ist jedoch in der Richtlinie nicht ge-
nau definiert worden. Argumentiert
wurde und wird dabei immer, dass die-
se Sonderbehandlung deswegen wich-
tig sei, weil Plattformen wie etwa E-
Bay nicht fiir etwaige Félschungen un-
ter den unzdhligen Produkten, die seine
Héndler verkaufen, verantwortlich ge-
macht werden konnten. Ebenso konne
Facebook nicht fiir die Inhalte verant-
wortlich gemacht werden, die von den
Usern geteilt werden.

Herausforderungen. Seit den An-
fangszeiten des Internets und der ur-
spriinglichen Euphorie iiber die Vortei-
le, die dem World Wide Web zweifel-
los immanent sind, ist viel Zeit vergan-
gen und der Blick auf die digitale Welt
etwas differenzierter, kritischer gewor-
den. Insbesondere die Strafverfol-
gungsbehodrden haben mit verschiede-
nen Herausforderungen bei der Ermitt-
lung von Straftaten in der digitalen
Welt zu kdmpfen. Es kann etwa lang-
wierig und kompliziert sein, Zugang zu
elektronischen Beweismitteln zu be-
kommen, vor allem, wenn diese auf
Servern in Drittstaaten gespeichert
sind. Ebenso bleiben Online-Plattfor-
men trotz einiger Verbesserungen, die

in den letzten Jahren erreicht wurden,
zu oft ein Kanal fiir Polarisierung und
Radikalisierung oder ein Vehikel fiir
die Verbreitung von Hassbotschaften
und Verschworungsmythen. Die Co-
vid-19-Pandemie hat gezeigt, wie
wichtig digitale Technik in allen Berei-
chen des modernen Lebens ist (etwa im
Arbeitsleben das Homeoffice oder Vi-
deokonferenzen). Sie hat — wie die Eu-
ropdische Kommission in ihren Erldu-
terungen zum ,,Digital Services Act®
(DSA) feststellt — ,,die Abhidngigkeit
unserer Wirtschaft und Gesellschaft
von digitalen Diensten deutlich ge-
macht und sowohl die Vorteile als auch
die Risiken aufgezeigt, die sich aus
dem derzeitigen Rahmen fiir das Funk-
tionieren digitaler Dienste ergeben®
(COM(2020) 825 final, 1).

Digital Services Act. Der DSA ist
ein Vorschlag fiir eine Verordnung des
Europédischen Parlaments und des Ra-
tes der Europiischen Union iiber einen
Binnenmarkt fiir digitale Dienste (Ge-
setz fiir digitale Dienste), den die Eu-
ropdische Kommission im Dezember
2020 prasentiert hat. Der Gesetzesent-
wurf, der derzeit von den beiden Ge-
setzgebungsorganen der Europiischen
Union verhandelt wird, soll den bishe-
rigen rechtlichen Rahmen fiir digitale
Dienste abdndern bzw. ersetzen. Dies
wird eine Reform der E-Commerce-
Richtlinie zur Folge haben. Aus Sicht
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der Strafverfolgungsbehorden ist der
Rechtsrahmen in verschiedener Hin-
sicht unzulidnglich, weil es immer noch
weitgehende Ausnahmen der Hosting-
Dienste-Anbieter in Bezug auf illegale
Inhalte auf ihren Plattformen gibt.

Verhaltenskodex. Dies hat bereits in
der Vergangenheit dazu gefiihrt, dass
zwischen den groflen Plattformen und
sozialen Medien (Google, Youtube,
Facebook, Twitter etc.) und der Eu-
ropdischen Union ein Verhaltenskodex
unterzeichnet wurde. Seit Einfiihrung
des Verhaltenskodex 2016 verbesserte
sich die Situation in Bezug auf die Ent-
fernung illegaler Inhalte. Die fiinfte
Evaluierung des Verhaltenskodex zur
Bekidmpfung illegaler Hassrede im In-
ternet zeigte beispielsweise, dass der
Kodex durchaus positive Ergebnisse
liefern kann. Im Durchschnitt werden
nun 90 Prozent der Meldungen inner-
halb von 24 Stunden gepriift und 71
Prozent der Inhalte entfernt. Wahrend
die durchschnittliche Entfernungsrate
im Vergleich zu friiheren Uberwach-
ungsmafBnahmen stabil ist, gibt es aber
einige Unterschiede zwischen den
Plattformen. Zudem beteiligt sich nur
eine relativ kleine Anzahl an Unterneh-
men am Verhaltenskodex. Die meisten
teilnehmenden Unternehmen miissen
jedoch — so die Europdische Kommis-
sion — ihr Feedback zu den Benach-
richtigungen der Benutzer verbessern.

Bevor der Verhaltenskodex einge-
filhrt wurde, war die Situation noch
wesentlich unbefriedigender. Damals
erhielten Nutzer nur selten eine Ant-
wort von IT-Unternehmen, wenn sie
etwa Hassreden meldeten. Auflerdem
waren die Melde- oder Markierungs-
funktionen oft nicht sehr benutzer-
freundlich (so die Europidische Kom-
mission in ihrer Informationsnote iiber
die Umsetzung des ,,Code of Conduct*,
12522/19).

Ereignisse wie das Attentat vom
Mirz 2019 auf eine Moschee in Christ-
church haben aber gezeigt, dass strin-
gentere Regelungen notwendig sind.
Damals hatte der Attentiiter seinen An-
schlag live aufgenommen und auf
Facebook gestellt, wo er stundenlang
sichtbar war und entsprechend oft ge-
teilt werden konnte. Zur Entfernung
terroristischer  Online-Inhalte wurde
bereits 2018 der Vorschlag fiir eine
Verordnung zur Verhinderung der Ver-
breitung terroristischer Online-Inhalte
(,TCO-Verordnung®) vorgelegt, der
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Europdische Kommission: Fiir Anbieter von Vermittlungsdiensten — inshesondere

soziale Medien und Marktplatze — sollen klare Verantwortlichkeiten und eine

Rechenschaftspflicht festgelegt werden.

2021 angenommen wurde. Der DSA-
Vorschlag erginzt sektorspezifische
Rechtsakte wie die TCO-Verordnung
und ist dabei Teil eines umfassenderen
Pakets an neuen Vorschriften fiir alle
digitalen Dienste sowie soziale Medi-
en, Online-Marktpldtze und andere
Plattformen, die in der Europdischen
Union titig sind.

Digital Markets Act. Zweiter Teil
dieses Paktes ist der Vorschlag einer
Verordnung eines ,Digital Markets
Act“ (COM (2020) 842 final). Dieses
stellt auf eine Regulierung der groflen
Online-Plattformen, die als ,,Gatekee-
per bezeichnet werden. Die Gatekee-
per-Kriterien sind erfiillt, wenn ein Un-
ternehmen eine starke wirtschaftliche
Position mit erheblichen Auswirkun-
gen auf den Binnenmarkt innehat und
in mehreren EU-Lédndern aktiv und ei-
ne grofle Nutzerbasis mit einer groflen
Anzahl von Unternechmen verbindet.
Ferner muss er eine gefestigte und dau-
erhafte Marktstellung haben. Das Ge-
setz iiber digitale Mirkte soll sicher-
stellen, dass es auf diesen Plattformen
fair zugeht und gewerbliche Nutzer so-
wie auch die Verbraucher geschiitzt
werden. Gemeinsam mit dem Gesetz
iiber digitale Dienste ist das Gesetz
iiber digitale Mirkte eines der Kernele-
mente der EU-Digitalstrategie.

Vorteile fiir Strafverfolgungsbehor-
den. Welche Kernelemente machen
den DSA-Vorschlag aus und welche
Verbesserungen bringt er fiir die Straf-

verfolgung? Die Europdische Kommis-
sion verspricht, klare Verantwortlich-
keiten und eine Rechenschaftspflicht
fiir Anbieter von Vermittlungsdiensten
(insbesondere soziale Medien und
Marktplitze) festzulegen. Durch klare
Sorgfaltspflichten fiir bestimmte Ver-
mittlungsdienste, einschlielich Melde-
und Abhilfeverfahren fiir illegale In-
halte und der Moglichkeit, Entschei-
dungen der Plattformen iiber die Mode-
ration von Inhalten anzufechten, soll
der Vorschlag die Sicherheit der Nut-
zer im Internet in der gesamten Union
und den Schutz ihrer Grundrechte ver-
bessern (vgl. COM(2020) 825 final, 4).

Eine allgemeine Uberwachungs-
pflicht ist weder durch den DSA vorge-
sehen, noch wire es moglich, eine sol-
che einzufiihren. Dies wiirde der Judi-
katur des EuGH widersprechen (vgl.
EuGH Urteil vom 3. Oktober 2019,
Glawischnig-Piesczek (C-18/18)).
Folglich sieht die vorgeschlagene
DSA-Verordnung in ihrem Artikel 7
vor, dass Anbietern von Vermittlungs-
diensten keine allgemeine Verpflich-
tung auferlegt, die von ihnen iibermit-
telten oder gespeicherten Informatio-
nen zu iiberwachen oder aktiv nach
Umstinden zu forschen, die auf eine
rechtswidrige Tatigkeit hindeuten. Als
,» Vermittlungsdienst™ gilt eine der fol-
genden Dienstleistungen: Entweder ei-
ne ,,reine Durchleitung®, die darin be-
steht, von einem Nutzer bereitgestellte
Informationen in einem Kommunika-
tionsnetz zu iibermitteln oder den Zu-
gang zu einem Kommunikationsnetz
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zu vermitteln oder eine ,,Caching*-
Leistung, die darin besteht, von einem
Nutzer bereitgestellte Informationen in
einem Kommunikationsnetz zu {iiber-
mitteln. Dabei verfolgt eine automati-
sche, zeitlich begrenzte Zwischenspei-
cherung dieser Informationen den allei-
nigen Zweck, die Ubermittlung der In-
formation an andere Nutzer auf deren
Anfrage effizienter zu gestalten.
SchlieBlich kann als Vermittlungs-
dienst auch eine ,,Hosting“-Leistung
verstanden werden, die darin besteht,
von einem Nutzer bereitgestellte Infor-
mationen in dessen Auftrag zu spei-
chern (Artikel 2 lit. f DSA-Verord-
nungsentwurf).

Haftungsausschluss. In Bezug auf
den weiterhin vorgesehenen Haftungs-
ausschluss erldutert Erwédgungsgrund
22 des DSA-Verordnungsvorschlags,
dass der Ausschluss der Haftung fiir
Hosting-Dienste in Anspruch genom-
men werden kann, wenn der Anbieter
unverziiglich titig wird, um illegale In-
halte zu entfernen oder den Zugang da-
zu sperren, sobald er tatsdchliche
Kenntnis davon oder Wissen dariiber
erhilt. Die Entfernung oder Sperrung
des Zugangs soll unter Beachtung des
Grundsatzes der Freiheit der Mei-
nungsaulerung erfolgen. Kapitel II des
Vorschlags enthilt die konkreten Be-
stimmungen zur Haftung der Anbieter
von Vermittlungsdiensten. Konkret
werden darin die Bedingungen aufge-
filhrt, unter denen Anbieter einer rei-
nen Durchleitung (Artikel 3), von Ca-
ching-Leistungen (Artikel 4) und von
Hosting-Diensten (Artikel 5) von der
Haftung fiir die von ihnen iibermittel-
ten und gespeicherten Informationen
ausgenommen sind. Ferner ist vorgese-
hen, dass die Haftungsausschliisse
nicht ausgesetzt werden sollen, wenn
Anbieter von Vermittlungsdiensten aus
Eigeninitiative  freiwillige Untersu-
chungen durchfiihren oder den Rechts-
vorschriften nachkommen (Artikel 6).

Der DSA-Vorschlag sieht auch ver-
schiedene Sorgfaltspflichten fiir ein
transparentes und sicheres Online-Um-
feld vor. Dies beinhaltet etwa Ver-
pflichtungen fiir alle Anbieter von Ver-
mittlungsdiensten zur Einrichtung einer
zentralen Kontaktstelle, die eine direk-
te Kommunikation mit den Behorden
der Mitgliedstaaten und der Européi-
schen Kommission erleichtert (Artikel
10). Hostingdienste-Anbieter haben zu-
sdtzliche Verpflichtungen, die auch den
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Terroristische Online-Inhalte sollen per
EU-Verordnung verboten werden.

Bereich der illegalen Inhalte betreffen.
Insbesondere werden diese Anbieter
dazu verpflichtet, Mechanismen einzu-
richten, die Dritten das Melden mut-
mabBlich illegaler Inhalte ermdglichen
(Artikel 14). BeschlieBt ein solcher
Anbieter, bestimmte von einem Nutzer
bereitgestellte Informationen zu entfer-
nen oder den Zugang zu ihnen zu sper-
ren, so muss er diesem Nutzer aufer-
dem eine Begriindung tibermitteln (Ar-
tikel 15) (vgl. COM(2020) 825 final,
15-16).

Der Vorschlag sieht ferner auch
spezifische Pflichten fiir sehr grofe
Online-Plattformen vor. Als solche
werden im Sinne des Artikel 25 des
Vorschlags Plattformen verstanden, die
ihre Dienste fiir aktive Nutzer in der
Union erbringen, deren durchschnittli-
che monatliche Zahl sich auf minde-
stens 45 Millionen Personen belduft.
Sehr grofie Online-Plattformen ermit-
teln, analysieren und bewerten minde-
stens einmal jdhrlich alle erheblichen
systemischen Risiken, die sich aus dem
Betrieb und der Nutzung ihrer Dienste
in der Union ergeben. Diese Risikobe-
wertung umfasst auch die Verbreitung
illegaler Inhalte (vgl. Art. 26). Solche
sehr grofe Plattformen haben auch die
Pflicht, angemessene, verhiltnismifige
und wirksame Risikominderungsmalf3-
nahmen zu ergreifen, um systemische
Risiken — wie die Verbreitung illegaler
Inhalte oder vorsitzliche Manipulatio-
nen ihres Dienstes zu minimieren.

Umsetzung in den Mitgliedstaaten.
Der DSA-Verordnungsvorschlag ent-
hilt auch einige interessante Neuerun-
gen in Bezug auf die Uberwachung der
Umsetzung dieses Rechtsinstruments.
Die Mitgliedstaaten benennen eine
oder mehrere zustindige Behorden, die
fiir die Anwendung und Durchsetzung
dieser Verordnung zusténdig sind. Eine
der zustindigen Behorden soll dann
von den Mitgliedstaaten als nationaler

Koordinator fiir digitale Dienste fun-
gieren. Dieser Koordinator fiir digitale
Dienste soll fiir alle Fragen im Zusam-
menhang mit der Anwendung und
Durchsetzung dieser Verordnung in
dem jeweiligen Mitgliedstaat zustindig
sein. Dies ist nicht der Fall, wenn der
betreffende Mitgliedstaat bestimmte
besondere Aufgaben oder Sektoren an-
deren zustindigen Behorden iibertra-
gen haben sollte.

Der Koordinator fiir digitale Dienste
ist in jedem Fall dafiir zustiindig, die
Koordinierung dieser Angelegenheiten
auf nationaler Ebene sicherzustellen
und zu einer wirksamen und einheitli-
chen Anwendung und Durchsetzung
dieser Verordnung in der gesamten
Union beizutragen (vgl. Art. 38). Die
Koordinatoren arbeiten gemédf3 Artikel
39 frei von duBeren Einfliissen und
diirfen weder direkt noch indirekt Wei-
sungen von anderen Behorden oder pri-
vaten Stellen einholen oder entgegen-
nehmen. Die Mitgliedstaaten stellen
gemill Artikel 42 auch sicher, dass
wirksame, aber auch verhéltnisméBige
Sanktionen bei Zuwiderhandeln gegen
die DSA-Verordnung verhiingt werden.

Der Hochstbetrag der Sanktionen
soll 6 Prozent der Jahreseinnahmen
oder des Jahresumsatzes des betreffen-
den Anbieters von Vermittlungsdien-
sten nicht {ibersteigen. Sanktionen fiir
die Bereitstellung unrichtiger, unvoll-
stindiger oder irrefithrender Informa-
tionen, fiir das Versdumnis einer Ant-
wort oder der Berichtigung unrichtiger,
unvollstindiger oder irrefiihrender In-
formationen sowie fiir die Nichtdul-
dung einer Nachpriifung vor Ort diirfen
1 Prozent der Jahreseinnahmen oder
des Jahresumsatzes des betreffenden
Anbieters nicht iibersteigen.

Insgesamt handelt es sich beim
DSA-Verordnungsvorschlag um ein
ambitioniertes und komplexes Geset-
zesvorhaben, das schon iiberfillig war.
Ob die Interessen der Nutzerinnen und
Nutzer sowie der fiir die Gewihrlei-
stung eines sicheren und fairen digita-
len Umfelds zustindigen Behorden aus-
reichend beriicksichtigt wurde, wird
sich noch weisen. Eine Einigung zwi-
schen dem Rat der EU und dem Eu-
ropdischen Parlament wird aufgrund
der starken wirtschaftlichen Interessen,
die mit dem Vorschlag in Verbindung
stehen, sicher kein einfaches Unterfan-
gen und konnte wohl noch einige EU-
Ratsprésidentschaften beschiftigen.

Antonio-Maria Martino
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