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EINBRUCHSCHUTZ

Elektronischer Einbruchschutz

Der zweite Teil der Seminarreihe der Akademie des Verbands fiir Sicherheitstechnik e. V. (VfS)
»Grundlagen der materiellen Sicherheit* hatte den elektronischen Einbruchschutz zum Inhalt.

ie Funktionsweise so-
Dwie Vor- und Nachteile

elektronischer  Syste-
me, die in der Perimetersi-
cherung eingesetzt werden,
erklarte Rainer Grimm, Sys-
co Sicherheitssysteme GmbH
(www.sysco-gmbh.de). Sys-
teme, die als ,eierlegende
Wollmilchsau* allen Anfor-
derungen entsprechen, gibt
es nicht. Es wird die fiir den
jeweiligen Zweck optimale
Variante ausgewihlt werden
miissen. Die Vor- und Nach-
teile der verschiedenen Sen-
sortechniken im Verhiltnis
zu den jeweiligen Anforde-
rungen lassen sich fiir eine
rasche Ubersicht in einer
Matrix darstellen.

Perimeterschutz. Bei Ak-
tiv Infrarot (Lichtschranken)
wird vom Sender ein im
nicht sichtbaren (Infrarot-)
Bereich liegender Lichtstrahl
zum Empfinger gesendet.
Eine Unterbrechung des
Strahls wird gemeldet. Bei
mehreren  iibereinanderlie-
genden Sendern kann ein un-
sichtbarer ,,Vorhang* vor
Objekten gebildet werden.
Die Technik ist bewihrt und
die Montage einfach. Es
liegt an der Auswerte-Elek-
tronik, Durchbrechungen des
Strahls durch Blétter, sich
bewegende Aste, Vogelflug,
nicht als Alarmkriterium zu
werten. Trotz des geringen
Platzbedarfes  (Ausbildung
beispielsweise als Siulen)
sind die Anlagen in der Re-
gel sichtbar, sodass ihr Wir-
kungsbereich  eingeschitzt
werden kann. Einschrénkun-
gen ergeben sich auch durch
Witterungsverhéltnisse.

Bei Passiv Infrarot (PIR;
,Bewegungsmelder) nimmt
ein pyroelektrisches Element
die Wirmestrahlung der
Umgebung iiber eine Linse
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Elektrozaun: Sicherheitssystem fiir besonderen Schutz.

auf, die die Strahlung in
mehrere  definierte Zonen
aufteilt (Segmentlinse). Die
Elektronik erkennt Verdnde-
rungen des Wirmebildes
zwischen den Sektoren und
meldet das Uberschreiten
eingestellter Schwellwerte.
Auch dieses System ist ein-
fach, flexibel einsetzbar und
braucht wenig Platz. Der
Offnungswinkel und die An-
zahl der Zonen koOnnen in
weiten Bereichen eingestellt
werden. Der Umstand, dass
jede Wiarmeinderung relativ
zur Umgebung detektiert
wird, kann vor allem im Au-
Benbereich zu Falschalarmen
fithren. Optimale Detektion
erfolgt dann, wenn sich das
Objekt quer zu den Zonen
bewegt.

Beim Laserscanner wird
iiber einen internen Dreh-
spiegel ein gepulster, im IR-
Bereich liegender Laser-
strahl ausgesendet, der das
Umfeld zweidimensional ab-
tastet. Die Laufzeit des von
einem Objekt reflektierten
Lichts wird gemessen, wo-
durch auch Position und Ge-
schwindigkeit des Objekts
bestimmt oder bestimmte

Bereiche aus der Alarmie-
rung ausgeblendet werden
konnen. Der Laserscanner
eignet sich zur Uberwachung
vertikaler (Gebdude) und ho-
rizontaler (Décher, Hofe)
Flachen. Die Reichweite
liegt bei etwa 50 m. Runde
Objekte, die wenig reflektie-
ren, generieren schlechtere
Signale. Wie sonst bei Licht,
entstehen hinter Objekten im
Uberwachungsbereich
Schatten, in denen keine De-
tektion erfolgt.

Beim Mikrowellensystem
werden von einem Sendege-
rit Mikrowellen zu einem
Empfinger gesendet. Es bil-
det sich je nach Antennen-
form ein zigarrenformiges
Feld aus, das von in dieses
eindringenden Objekten ver-
formt wird. Die Signale rea-
gieren auf den Wassergehalt
in Korpern, auf Pfiitzen und
metallische Objekte. Boden-
unebenheiten koénnen
,»Schatten” bilden, in denen
das Feld durchkrochen wer-
den kann. Auch kann Be-
wuchs Probleme machen.

Die Radar-Sensorik er-
moglicht eine richtungs- und
geschwindigkeitsabhéngige

Detektion und ein Tracking
von Personen. Witterungs-
einfliisse machen nur gerin-
ge Probleme, doch wird auf
eine stabile Montage (Mast
oder Wand) geachtet werden
miissen. Die Sensorik ist gut
mit einem  Videosystem
kombinierbar. Die Detektion
wird durch grofie Gegenstin-
de beeinflusst. Durch einen
rotierenden Radar-Flidchen-
sensor wird eine 360-Grad-
Abdeckung bis zu 5 km
Reichweite erreicht. Neben
dem hohen Preis ist von
Nachteil, dass im Sensor be-

wegliche Teile enthalten
sind.
Videosensoren ~ nehmen

iiber eine Videokamera Hin-
tergrundbilder auf. Anderun-
gen im Bild, die iiber vorein-
gestellte Parameter hinaus-
gehen, fiihren zu einer Mel-
dung. Bereiche innerhalb des
Bildes konnen ausgeblendet
werden. Bewegungsrichtung
und -geschwindigkeit kon-
nen erfasst werden. Fiir den
Nutzer kann leicht nachvoll-
zogen werden, aus welchen
Griinden eine Meldung er-
folgt ist. Allerdings ist die
Videosensorik abhéngig von
Witterung und Lichtverhélt-
nissen. Kleine Objekte wie
Schmutz, Regentropfen, In-
sekten, auf der Optik kdnnen
zu unerwiinschte Meldungen
fiihren. Bei Qualitdt und
Preis bestehen grofie Unter-
schiede.

E-Feldsysteme bauen
iiber ein oder zwei vergrabe-
ne Kabel ein -elektrisches
Feld auf. Anderungen in die-
sem Feld — wobei auf den
Wassergehalt in  Korpern
oder auf metallische Objekte
reagiert wird — fiithren zu ei-
ner Meldung. Die Systeme
sind nicht sichtbar und zu-
verldssig; sie eigenen sich
besonders fiir Villen und op-
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tisch ansprechende Objekte.
Das Detektionsfeld ist nicht
sehr hoch; Bewuchs kann
Probleme verursachen. Der
Montageaufwand ist hoch.
Pfiitzen, Wasserldufe, Ab-
flussrohre, konnen zZu
Falschmeldungen fiihren.

Druckschlauchsysteme
bestehen aus zwei parallel
vergrabenen, mit einem Me-
dium gefiillten Schlduchen.
Verbindungsstiicke iiberwa-
chen Druckédnderungen. Die
Ausloseparameter konnen so
eingestellt werden, dass Per-
sonen, die iiber den iiber-
wachten Bereich gehen, de-
tektiert werden. Dem Vorteil
der Unsichtbarkeit und Zu-
verlidssigkeit des Systems
steht entgegen, dass auch
hier der Montageaufwand
hoch ist. Grofere, dem Wind
ausgesetzte Objekte (Bdume,
Lampenmasten) konnen
Druckidnderungen im Um-
feld bewirken.

Bei Hochspannungssyste-
men werden, dhnlich einem
Weidezaun, iiber Isolatoren
gespannte Drihte gefiihrt, an
denen eine Hochspannung
anliegt. Beriihren der Drihte
bewirkt einen Stromschlag.
Der dabei auftretende Ener-
gieabfluss fiihrt, wie auch
ein  KurzschlieBen  oder
Durchtrennen der Drihte, zu
einer Meldung. Die Wirkung
liegt wohl eher in der Ab-
schreckung, da mit Isolier-
material der Stromabfluss
verhindert werden kann.

Das  Spanndrahtsystem
besteht aus einem zwischen
zwei Ankerpfosten gespann-
ten Draht, an dem in der
Mitte der Strecke ein Sensor
montiert ist. Dieser erfasst
die Bewegung der Drihte,
wobei Zeitverhalten und An-

sprechschwelle  einstellbar
sind.
Bei  Ruhestromsystemen

ist in Hohlprofile oder in ei-
ner Rohrchenmatte ein von
Ruhestrom  durchflossener
Draht eingezogen. Durch-
trennen des Hohlkorpers un-
terbricht den Ruhestrom.
Durch die Einfachheit des

Laserscanner: Umfeld wird
zweidimensional abgetastet.

Systems sind Falschalarme
kaum zu erwarten. Der Auf-
wand fiir die Verkabelung
und um eine mechanische
Schutzwirkung zu erzielen,
ist hoch. Nach Durchtren-
nung des Zauns ist das Sys-
tem als solches beschidigt
und unwirksam und muss re-
pariert werden.

Glasfaser- oder Lichtwel-
lenleitersysteme (LWL) er-
fassen die Didmpfung des
durchgeleiteten Lichts, die
durch Druck, Knick oder
starkes Schiitteln des Leiters
erfolgt. Bei hoherwertigen
Systemen (Singlemode)
kann iiber mehrere Kilome-
ter Leitungslidnge iiber eine
sehr aufwendige Auswerte-
einheit eine Ortung des Er-
eignisses vorgenommen
werden. Elektromagnetische
Storeinfliisse wirken sich auf
dieses System nicht aus. Re-
paraturen sind allerdings
aufwendiger, als bei konven-
tionellen Kabeln.

Mikrofonkabel  erfassen
piezoelektrisch den Korper-
schall an dem zu iiberwa-
chenden Medium. Sie eignen
sich fiir leichte Ziune, etwa
Maschendraht, und ermogli-
chen durch einfache Monta-
ge und Parametrierung eine
kostengiinstige Zauniiberwa-
chung. Nachteilig sind die
sichtbare Montage auf dem
Zaunfeld, und dass bei De-
fekt die gesamte Kabelstre-
cke erneuert werden muss.

3D-Punktsensoren erfas-
sen kapazitiv Korperschall
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Druckschlauchsystem: Druckanderungen, etwa durch
dariiber gehende Eindringlinge, werden angezeigt.

(Durchdringen), dynamische
Neigung (Ubersteigen) und
Lageveridnderungen bei sta-
bilen Medien (feste Ziune,
Mauern, Dachkanten). Die
Systeme sind hochsensitiv;
logische Querverbindungen
(Korrelationen) vermindern
Falschalarme. Die zu iiber-
wachenden Bauteile miissen
mechanisch miteinander ver-
bunden sein. Der Montage-
aufwand ist hoch. Je nach
Anlagenstruktur kann das
System kostenintensiv sein.
Die Zukunft der elektro-
nischen Perimetersicherung
sah Grimm in der sich aus
der Entwicklung des autono-
men Fahrens ergebenden
verbesserten Radartechnolo-
gie sowie darin, dass Daten-
tibertragung  kiinftig  ver-
schliisselt erfolgen wird.

Einbruchmeldesysteme.
Vor allem mit dem Schutz
des hdiuslichen Bereiches
durch ein Einbruchmelde-
system (EMS) befasste sich
Wolfgang Fischer, Telenot
(www.telenot.com). Bei der
Planung einer Uberfall- und
Einbruchmeldeanlage ist das
Schutzziel zu bedenken und
welchem Risiko es ausge-
setzt ist. Die DIN EN 50131-
1 unterscheidet in vier Gra-
den zwischen niedrigem,
niedrigem bis  mittlerem,
mittlerem bis hohem und ho-
hem Risiko. Je nach dem
Grad, bestehen unterschied-
liche Anforderungen an die
Melder, die zur Detektion
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eingesetzt werden konnen.
Kernstiick eines solchen
Systems ist die Einbruch-
meldezentrale (EMZ), die
die von den Sensoren einlan-
genden Meldungen auf-
nimmt, auswertet, anzeigt
und weiterleitet. Thre Ener-
gieversorgung muss {ber
mindestens zwei voneinan-
der unabhingigen Versor-
gungseinrichtungen fiir ei-
nen je nach Klasse bestimm-
ten Zeitraum (mindestens 12
Stunden, Klasse A) sicherge-
stellt sein. Die Montage
muss grundsitzlich im Inne-
ren in fester Bauweise erfol-
gen, in nicht fiir jedermann
zuginglichen Bereichen, ge-
schiitzt vor fremdem Zugriff.
Uber eine Schalteinrichtung
wird sie scharf/unscharf ge-
schaltet. Eine interne Scharf-
/Unscharfschaltung  ermog-
licht z. B. die Uberwachung
der Aufienhaut eines Objek-
tes bei Anwesenheit von
Personen und fiihrt in der
Regel nur zu einem internen
Alarm. Bei einer externen
Schaltung wird die Anlage
von auflen geschaltet, wenn
sich keine Person mehr im
Objekt aufhilt. Zwangsldu-
figkeit bedeutet in diesem
Zusammenhang, dass die
Anlage nur dann scharfge-
schaltet werden kann, wenn
alle Sensoren den ordnungs-
gemiBen Zustand melden,
und umgekehrt, dass die ge-
schiitzten ~ Réumlichkeiten
nur dann betreten werden
konnen, wenn die Anlage
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Thermo Bulbs: Das System bekidmpft Brinde innerhalb eines
Gerites (Schaltschrank, Steuerungsanlage, TV-Gerit).

zuvor ausgeschaltet wurde.
Ansonsten wiirde ein verse-
hentliches Betreten der Riu-
me Alarm auslosen. Letzt-
lich muss eine Alarmierung
oder Alarmiibertragung er-
folgen.

Einbruchmelder. Die
Uberwachung eines Gebiu-
des gliedert sich in die Au-
Benhaut- und Raumiiberwa-
chung, die Uberwachung
von Bereichen, die ein Téter
mit hoher Wahrscheinlich-
keit betritt (Falleniiberwa-
chung) und schwerpunktma-
Bige Uberwachung (Objekt-
sicherung, etwa von Treso-
ren). Melder miissen inner-
halb des Sicherungsberei-
ches, ortsfest, unter Verwen-
dung der vom Hersteller vor-
geschriebenen Befestigungs-
elemente (Schrauben, Kle-
ber) auf baulich festem Un-
tergrund montiert werden.
Thr Anschluss kann entweder
konventionell jeweils iiber
direkte Anschlussdrihte,
tiber eine gemeinsame Bus-
Leitung oder iiber Funktech-
nik erfolgen.

Zur Offnungsiiberwa-
chung von Fenstern und Tii-
ren eignen sich Magnetkon-
takte. Ein Permanentmagnet
am beweglichen Teil
schlieft in geschlossenem
Zustand ein mit Ruhestrom
betriebenes Relais (Reed-
Kontakt). Das Offnen des
Relais beim Wegbewegen
des Tiir- oder Fensterfliigels
16st eine Meldung aus. Die

Montage sollte nach Maog-
lichkeit oben mittig, jedoch
maximal 60 cm von der Off-
nungsseite entfernt erfolgen.

Eine Verschlussiiberwa-
chung besteht in einem Kon-
takt im SchlieBblech, der
durch das Vorschieben des
Riegels beim Versperren ei-
nes Schlosses geschlossen
wird. Technisch #hnlich,
iiber einen Schalter, arbeiten
Rolltorkontakte bei Rollld-
den, Roll- und Schiebetoren.

Abreifimelder (zerbrechli-
che Meldeplatine mit Alarm-
schleifen) melden bereits
den Versuch des Entfernens
eines befestigten Gegenstan-
des, ehe noch der mechani-
sche Widerstand der Siche-
rungseinrichtung  iiberwun-
den ist.

Als Melder fiir die Fli-
cheniiberwachung, etwa von
Winden, konnen Alarm-
drahttapeten eingesetzt wer-
den. In eine Trigerschicht
sind Alarmdrihte miander-
fomig eingelegt. Ein Durch-
brechen der (Leicht-)Wand
16st eine Meldung aus. In der
Funktionsweise dhnlich, al-
lerdings sehr aufwindig zu
montieren, sind Folien aus
Metallstreifen.

Fadenzugkontakte dienen
zur Uberwachung von Ge-
biaudedffnungen (Lichtkup-
peln, Entliiftungsoffnungen)
auf Durchstieg.

Korperschallmelder  rea-
gieren iiber ein Piezomikro-
fon auf die typischen Schall-
schwingungen, die bei einem
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Angriff auf massive Bauele-
mente erzeugt werden. Ka-
pazitive Felddnderungsmel-
der erzeugen um das iiber-
wachte Objekt (Tresore, Vi-
trinen) ein schwaches elek-
trisches Feld, das bei Anni-
herung verdndert wird. Ab
einem einstellbaren Schwell-
wert erfolgt eine Meldung.
IR-Lichtschranken  und
Bewegungsmelder sind im
Innenbereich ebenfalls ein-
setzbar und gebriuchlich.
Zur  Volumeniiberwachung
in Rédumen (Lagerhallen)
eignen sich Melder auf Basis
von Ultraschall und Mikro-

wellen. Gebriuchlich sind
Kombinationsmelder  (PIR
und Mikrowellen).

Glasbruch. Bei Verbund-
sicherheitsglas mit Alarm-
drahteinlage sind &hnlich ei-
ner Alarmtapete die Drihte
tiber die ganze Scheibenfli-
che in einer Zwischenfolie
eingelegt.

Einscheibensicherheits-
glas (ESG), das bei Beschi-
digung in kleine, nicht
scharfkantige  Bruchstiicke
zerféllt und somit eher Un-
fallschutz als mechanische
Sicherheit bietet, kann mit
einer Alarmspinne gesichert
werden. Beim Zerbrechen
des Glases wird die Alarm-
schleife durchbrochen.

Passive Glasbruchmelder
werden auf Glasscheiben ge-
klebt und sprechen auf die
bei Glasbruch auftretenden
Schwingungen an. Aktive
Glasbruchmelder  bestehen
aus zwei Piezoelementen.
Der Sender leitet zyklisch
ein Signal in die Glasschei-
be, das vom zweiten Ele-
ment aufgenommen und mit
dem Sendesignal verglichen
wird. Verdnderungen in der
Glasscheibe (Bruch, Damp-
fung, Beschiddigung) fiihren
zu einer Anderung des Emp-
fangssignals und damit zu
einer Meldung bzw. Alar-
mierung.

Akustische  Glasbruch-
melder befinden sich im
Raum in der Nihe von zu
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VfS-Seminarreihe: Seminar-
leiter Gerald Lomp.

tiberwachenden  Glasschei-
ben. Sie sprechen auf die
beim FEinschlagen und an-
schlieBendem  Zerbrechen
der Verglasung auftretenden
Gerdusche an und auch auf
die niederfrequente Druck-
welle, die beim Einschlagen
des Glases erzeugt wird. Oh-
ne dieses zweite Kriterium

Rainer Grimm (Sysco
Sicherheitssysteme).

wiirde beispielsweise bereits
beim Anstoflen mit Trinkgld-
sern eine Meldung erfolgen.

Videoiiberwachung. Auf
die Grundziige der Video-
iiberwachung, die Leitungs-
und Kameratechnik, die vom
Uberwachen bis zum Identi-
fizieren erforderlichen Bild-
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Einbruchschutz

Der erste Teil der Semi-
narreihe der VfS-Akademie
,»Grundlagen der materiellen
Sicherheit” unter dem Ar-
beitstitel ,,Der kleine® Si-
cherheitsverantwortliche®
vom 26. bis 28. November
2019 in Hildesheim hatte
den mechanischen Ein-
bruchschutz zum Inhalt (sie-
he  Offentliche  Sicherheit
Nr. 3-4/2020, S. 124-126).
Schwerpunkt des zweiten

Teils zum Thema Elektro-
nik vom 20. bis 22. Janner
2020 in Niirnberg war die
elektronische Detektion von
Versuchen, in einen defi-
nierten Bereich einzudrin-
gen, als Perimeterschutz in
freiem Geldnde oder als
Einbruchschutz bei Gebau-
den bzw. Rdumen. In beiden
Fillen geht es um die Friih-
erkennung von Angriffen
sowie um die Lokalisierung
von Eindringlingen.
www.vfs-hh.de

groflen und die entstehenden
Datenmengen ging Gerald
Lomp ein. Vornehmlich ge-
stiitzt auf das deutsche
BDSG, wurden auch die
rechtlichen Grundlagen der
Videoiiberwachung erortert.
In weiterer Folge wurden
auch mechatronische und
elektronische  SchlieBzylin-
der besprochen, aktive und
passive Transponder sowie
elektronische  SchlieBanla-
gen. Mechanische Schlie83-
anlagen sind laut Lomp bei
stetig steigenden Kosten ab
einer Investitionshohe von
etwa 70.000 Euro wesentlich
teurer als  elektronische
SchlieBanlagen. Bei elektro-
nischen Schlieanlagen sind,
worauf Lomp ausdriicklich
hinwies, aus Gesichtspunk-
ten der Personlichkeitsrechte
der Mitarbeiter, die Mitbe-
stimmungsrechte der Perso-
nalvertretung zu beachten.

Brandschutz. Markus Fie-
big, Job Group (www.job-
group.com), berichtete iiber
das Brandschutzsystem
Thermo Bulbs, das Brinde
bereits innerhalb eines Geri-
tes, also beispielsweise in ei-
nem Schaltschrank, Steue-
rungsanlagen, aber auch in
Haushaltsgeriten wie einem
Fernseher, bekdmpft.

In einem Zylinder gespei-
chertes inertes, elektrisch
nicht leitendes Loschgas
(3M Novec) wird frei, wenn
ein kleines Glaselement, die
Thermo Bulb, durch Hitze-
einwirkung zerspringt. Die
GroBe des Zylinders richtet
sich nach dem Volumen des
zu loschenden Raums, der
von 60 1 bis zu 1.5 m? reicht.
Zusitzlich kann eine Auslo-
sung iiber Rauchmelder oder
eine Brandmeldeanlage er-
folgen. Fiir Kleingerite wur-
de die E-Bulb entwickelt, die
wie ein Sicherungselement
in Steckfassung direkt im
Gerit auf der Platine mon-
tiert werden kann und neben
der Brandloschung auch die
weitere Stromzufuhr unter-
bricht. Kurt Hickisch
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