LASERSICHERHEIT

Gefahrliche Laserpointer

Aus dem Gesichtspunkt der Abwehr von Laserattacken fiihrte das Bayerische Laserzentrum im Rahmen
der Enforce Tac in Niirnberg erstmalig eine Lasersicherheitstagung durch.

as  steckt hinter
Laserattacken  auf
Flugzeuge? Wie

verhdlt man sich bei Laser-
attacken? Welche Schiden
konnen eintreten? Fragen
dieser Art wurden im Exper-
tenkreis bei der erstmalig
durchgefiihrten Lasersicher-
heitstagung 2019 diskutiert,
die im Rahmen der Enforce
Tac, einer Fachmesse fiir
behordlichen Sicherheitsbe-
darf, im Messezentrum in
Niirnberg am 7. Mirz 2019
abgehalten wurde.

Das fiir das menschliche
Auge sichtbare Licht liegt,
wie Dipl.-Phys. Uwe Urmo-
neit vom Bayerischen Laser-
zentrum (blz) in Erlangen
einleitend  ausfiihrte, im
Wellenldngenbereich  zwi-
schen 400 (violett) und 700
(rot) Nanometer (nm), wobei
die hochste Empfindlichkeit
fiir die Farbe Gelblich-Griin
(bei ca. 555 nm) besteht.
Nicht mehr sichtbar sind,
iiber die jeweiligen Rinder
dieses Spektrums hinaus, ul-
traviolette bzw. infrarote
Strahlung. Laserpointer rei-
chen mit Wellenléngen von
tiber 1.000 nm (1 xm) noch
weit in den Infrarot-Bereich
hinein. Strahlung aus diesem
Bereich kann vom Men-
schen mit dem Auge nicht
mehr wahrgenommen wer-
den.

Laser. Das ,alltigliche”
Licht (Sonnenlicht, Gliih-
lampe) setzt sich aus einem
breiten Spektrum von Licht
verschiedener Wellenldngen
zusammen. Bekanntlich
lasst sich weifes Licht durch
ein Prisma wieder in seine
Spektralfarben zerlegen. Die
Abstrahlung dieses Lichts
erfolgt  ungerichtet. Die
Lichtstrahlung  ist  nicht
kohidrent. ,,Das Besondere
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Der Pilot eines im Sinkflug befindlichen Flugzeugs kann mit
einem griinen Laserpointer der Klasse 3R vom Boden aus
bei mehr als 1 km Hohe bereits stark abgelenkt werden.

am Laserlicht ist, dass es
Licht gleicher Wellenlidnge,
also monochromatisch ist,
wobei die Lichtwellen rdum-
lich und zeitlich in Phase
sind, sich die Wellenberge
und -tiler somit addieren®,
erlauterte Urmoneit. ,,Das
fiihrt zu hohen Energiedich-
ten auf der Netzhaut, was
thermische Verletzungen
bzw. Verbrennungen der
Netzhaut zur Folge haben
kann.“ Augenschdden kon-
nen nicht nur durch den di-
rekten Blick in den Laser-
strahl entstehen, sondern
auch durch spiegelnd und
diffus reflektierte Laser-
strahlung.

Dr. Bettina Hohberger,
Fachirztin der Augenklinik
des  Universitétsklinikums
Erlangen, fiihrte mit Video-
aufnahmen vor, welchen
chirurgischen Aufwand es
bedeutet, durch Verbrennun-
gen entstandene ,Kraterbil-
dungen® an der Netzhaut im
Bereich der Makula zu repa-
rieren, und dass der Betrof-
fene trotzdem noch durch ei-
nen blinden Fleck im Ge-
sichtsfeld stark beeintréach-
tigt bleiben kann.

Technik. Obwohl die
theoretischen ~ Grundlagen
der ,,stimulierten Emission*
bereits 1917 von Albert Ein-
stein publiziert wurden, wur-
de der erste funktionierende
Laser (Akronym fiir Light
Amplification by Stimulated
Emission of Radiation, also
Lichtverstirkung durch sti-
mulierte  Emission  von
Strahlung) erst 1960 vorge-
stellt. Die Entwicklung ging
rasch weiter und reicht heute
von der Augenchirurgie bis
zum Schmelzen von Metall-
pulvern (Additive Fertigung
von metallischen Bauteilen)
und Metallschweilen. Ge-
brauchsgegenstinde mit La-
serstrahlquellen sind unter
anderem DVD-Player und
Laserpointer  verschiedener
Laserklassen.

Kernstiick des Lasers ist
ein optischer Resonator, in
dem, wenn ihm Energie zu-
gefiihrt wird, Licht ganz be-
stimmter, vom Material des
laseraktiven Mediums ab-
hingiger Wellenldnge zwi-
schen zwei Spiegeln hin-
und hergeschickt und damit
verstarkt wird (optisch riick-

gekoppelter Verstirker).
Wihrend einer dieser Spie-
gel hochreflektierend ist,
lasst der andere Spiegel ei-
nen Teil des Laserlichtes
durch, der dann als Laser-
strahl austritt und in weiterer
Folge durch Linsen gebiin-
delt zur Anwendung kommt.
Die Anregung des Resona-
tors erfolgt durch Energiezu-
fuhr iiber eine sog. Pump-
quelle, entweder optisch
durch spezielle Lampen oder
Laser, durch elektrischen
Strom oder Gasentladung.
Nicht in Laserstrahlung um-
gesetzte Pumpleistung muss
durch Kiihlung abgefiihrt
werden, um eine Uberhit-
zung des Lasersystems zu
verhindern. Das laseraktive
Medium im Resonator kann
ein Gas, eine Fliissigkeit, ein
Festkorper oder ein Halblei-
ter sein.

Abhingig von der Wel-
lenléinge der Laserstrahlung
und der Einwirkungsdauer
wurden Laser-Expositions-
grenzwerte (EGW) fiir das
Auge festgelegt. Diese Wer-
te wiederum dienen zur
Festlegung des Augensicher-
heitsabstands NOHD (No-
minal Ocular Hazard Di-
stance) als jener Distanz zur
Laserstrahlquelle, bei dem
die Bestrahlungsstirke dem
EGW-Wert fiir das Auge
entspricht.

Vom Betrachter her gese-
hen, reichen die schidigen-
den Wirkungen eines Laser-
strahls von bloBem Er-
schrecken iiber Blendung,
Nachbilder (Sehen in Kom-
plementirfarben) weiter zur
Blitzlichtblindheit und, be-
reits im Bereich des NOHD,
zu potenzieller Netzhaut-
schiadigung. Bei einem grii-
nen Laserpointer der Klasse
3R (Laserleistung 5 mW,
Wellenldnge 532 nm), der
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vom Boden aus auf ein im
Sinkflug befindliches Flug-
zeug gerichtet ist, kann der
Pilot bei mehr als 1 km
Hohe bereits stark abgelenkt
werden, bei etwa 400 m be-
ginnt die Blendung, tem-
porire Blitzlichtblindheit
kann ab ca. 100 m iiber
Grund eintreten. Augensché-
den sind noch bis zu einer
Hohe von etwa 20 m mog-
lich. Erst ab einer Entfer-
nung von mehreren Kilome-
tern ist der Laserstrahl nicht
mehr von der Hintergrund-
beleuchtung unterscheidbar.

Laserklassen. ,.Die Laser-
klassen geben Auskunft tiber
das  Gefidhrdungspotenzial
eines Lasers*, erlduterte Dr.-
Ing. Hans-Joachim Krauf}
vom blz die Klassifizierun-
gen nach der Norm DIN EN
60825-1:2015-07 in Verbin-
dung mit den ,,Grenzwerten
zugénglicher Strahlung*
(GZS-Werte). Die Einord-
nung in die jeweiligen La-
serklassen ist Sache des Her-
stellers.

Die Laserklasse 1 gilt als
augensicher. Bei einer ange-
nommenen Expositionsdauer
von 10 Sekunden darf im
sichtbaren Wellenldngenbe-
reich (400 bis 700 nm) die
zugingliche  Laserleistung
0,39 mW nicht {iberschrei-
ten. Voriibergehende Blen-
dung ist moglich. Der Her-
steller kann auf die Kenn-
zeichnung auf dem Laser-
gerdt verzichten und diese
Angaben nur in die Benut-
zerinformation aufnehmen.
Auf Leinwand in heller Um-
gebung ist ein roter Laser-
pointer der Klasse 1 eher
schlecht erkennbar, ein grii-
ner Laserpointer (532 nm)
meist noch ausreichend.

Bei der Laserklasse 1M
ist die Laserstrahlung so auf-
geweitet, dass nur ein Teil
der Strahlung durch die Pu-
pille, unter der Annahme ei-
ner maximalen Pupillenoff-
nung von 7 mm, in das Auge
gelangen kann. Der Laser
gilt als augensicher, sofern
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nicht mit optischen Instru-
menten, die einen groferen
Teil vom Laserstrahl ,.ein-
fangen™ als das blofe Auge
(z. B. Fernglas, Lupe), in
diesen geblickt wird. Vor-
iibergehende Blendung beim
Blick in den sichtbaren
Strahl ist moglich. Der Her-
steller kann sich auf die Be-
zeichnung in der Benutzer-
information beschridnken.

In der Schweiz werden
laut Krauf3 zukiinftig, nach
einer im Februar 2019 ver-
abschiedeten ~ Verordnung
zum Bundesgesetz liber den
Schutz vor Gefidhrdungen
durch nichtionisierende
Strahlung und Schall, aus-
nahmslos nur mehr Laser-
pointer der Klasse 1 zugelas-
sen sein, also auch nicht
Klasse 1M.

Bei der Laserklasse 2 be-
trigt die zugédngliche Laser-
leistung maximal 1 mW.
Diese Klasse, die ausschliel3-
lich Lasern mit sichtbarer
Strahlung vorbehalten ist,
gilt als augensicher, sofern
ein Lidschlussreflex vorhan-
den ist, durch den das Au-
genlid innerhalb von 025
Sekunden schlieit. Aller-
dings haben diesen Reflex
nur etwa 16 Prozent der Be-
volkerung, daher ist soforti-

ges bewusstes Abwenden er-
forderlich. Beim Blick in
den Strahl kommt es zu ei-
ner starken voriibergehenden
Blendung. Bei ldngerem be-
wusstem Blick in den Strahl
(Mutprobe unter Jugendli-
chen) sind dauerhafte Schi-
den wabhrscheinlich. Laser-
pointer der Klasse 2 sind bil-
lige Massenprodukte vor al-
lem in den Farben Griin und
Rot und werden typisch bei
Prisentationen eingesetzt.

Bei der Laserklasse 2M
ist die Strahlung, wie bei
IM, so aufgeweitet, dass
maximal 1 mW Strahlungs-
leistung ins bloBe Auge fal-
len kann. Augensicherheit ist
bei Lidschlussreflex bzw.
sofortigem Abwenden als
gegeben anzunehmen. Auch
hier gilt, dass nicht mit biin-
delnden optischen Instru-
menten in den Strahl ge-
blickt werden darf. Typische
Produkte sind Linienlaser
fir das Baugewerbe. Laser
dieser Klasse sind jedoch
nicht tiblich fiir Laserpoin-
ter.

Wihrend man Laser der
Klassen 1 und 2 im Laden
kaufen kann, fallen die nach-
folgenden Klassen 3R, 3B
und 4 in den gewerblichen
Bereich.

Bei der Laserklasse 3R
liegt die Laserleistung im
sichtbaren Wellenldngenbe-
reich zwischen 1 und 5 mW.
Lidschlussreflex und Ab-
wendreaktion bieten nur
noch bedingt Schutz. Auch
bei nur kurzem Blick in den
Laserstrahl ist ein bleibender
Augenschaden moglich,
wenn auch nicht sehr wahr-
scheinlich. Die Blendwir-
kung ist sehr stark. Im Be-
reich der als hell wahrge-
nommenen  Wellenldngen
Griin und Rot ist Blitzlicht-
blindheit moglich. Es be-
steht keine Gefahr fiir die
Haut, keine Brandwirkung.
Laser dieser Klasse sind sehr
beliebt fiir Laserpointer und
sind giinstige Massenpro-
dukte sowie fiir Prisentati-
onszwecke noch geeignet,
etwa bei grofler Riickprojek-
tionsleinwand in heller Um-
gebung.

Bei der Laserklasse 3B
liegt die Laserleistung im
sichtbaren Wellenldngenbe-
reich zwischen 5 und 500
mW. Lidschlussreflex und
Abwendreaktion bieten kei-
nen Schutz mehr. Auch bei
nur kurzem Blick in den La-
serstrahl ist, abhingig von
der jeweiligen Situation, ein
bleibender  Augenschaden
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wahrscheinlich. Bei einer
Laserleistung tiiber ca. 300
mW (bei Biindelung mit ei-
ner Linse auch darunter) be-
steht ~ Verbrennungsgefahr
fiir die Haut, es koOnnen
Brinde verursacht werden
(Entziinden von Papier) und
Explosionen, etwa  von
brennbaren Gasen, ausgelost
werden. Fiir Prisentations-
zwecke sind Laser dieser
Klasse zu gefihrlich und
nicht erlaubt.

Bei der Laserklasse 4
liegt die Laserleistung iiber
500 mW. Lidschlussreflex
und Abwendreaktion bieten
keinen Schutz. Bleibender
Augenschaden ist bei einem
Blick in den Laserstrahl
hochstwahrscheinlich.  Ver-
brennungen der Haut sind
moglich, die Strahlung kann
Brinde und Explosionen
verursachen. High-End-La-
serpointer mit Laserleistun-
gen bis mehrere Watt sind
vor allem in den Farben
Blau, Griin und Rot kom-
merziell verfiigbar. Die Prei-
se liegen meist iiber 100 Eu-
ro.

,Laserpointer der Klasse
4 mit mehreren Watt Laser-
leistung sind  gefdhrliche
Waffen, die keinen Sinn ma-
chen, warnte KrauB3 im
Hinblick auf die sich in den
Leistungsangaben iiberschla-
genden Angebote im Inter-
net. ,,.BloB3 durch Zufall vom
Strahl getroffen zu werden,
reicht fiir bleibende Augen-
schiden aus.” Warnaufkle-
ber auf Laserpointern, die
Auskunft tiber Laserklasse,
Wellenldnge und Laserleis-
tung geben sollen, konnen
falsch sein und eine niedri-
gere Klasse vortduschen.

Ein Laser der Klasse 3B
oder 4 liegt vor, wenn ein
heller Laserspot auf Distan-
zen von mehr als 50 m auch
in heller Umgebung noch
gut sichtbar ist, in sauberer
Luft der Laserstrahl in seiner
Linge sichtbar ist, sich mit
etwas Geduld Papier entziin-
den lasst. Einer der Klasse 4
mit mehreren Watt Leistung
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Laser der Klasse 4 konnen zu
Verbrennungen der Haut und
zu Augenschaden fiihren.

dann, wenn sich Papier fast
augenblicklich entziindet.
Zur Messung der Laser-
leistung vor Ort gibt es
handliche Messgerite zum
Preis von etwa 500 Euro.

Laserattacken. Ruedi
Maier von der Kantonspoli-
zei Basel-Stadt berichtete
iiber Fille, bei denen starke
Laserpointer eingesetzt wur-
den, um, etwa bei Hausbe-
setzungen oder illegalen Par-
tys, Polizeibeamte zu blen-
den oder Videoaufnahmen
zu verhindern. Insgesamt 50
Fidlle wurden nach verschie-
densten Gesichtspunkten
ausgewertet und ein Schutz-

Laserschutzbrillen eignen
sich nicht fiir das Lenken ei-
nes Fahrzeuges in der Nacht.

konzept entwickelt. Die Be-
amten wurden mit Laser-
schutzbrillen  ausgeriistet.
Der Laserschutz soll ab 2020
in den Schutzhelm integriert
werden. In der Ausbildung
gilt: Augen schlieien, Kopf
wegdrehen, Warnruf ,,Ach-
tung Laser, Blick in den
Laserstrahl vermeiden. Bei
Treffern die Augen nicht rei-
ben, sich immer in &rztliche
Behandlung begeben. Die
Laserschutzbrille eignet sich
nicht fiir das Lenken eines
Fahrzeuges in der Nacht,
weil Beeintrichtigungen des
Sehvermogens auftreten und
Farben nicht oder nur
schwer  erkennbar  sind.

SICHERHEITSTIPPS

Laserangriffe

¢ Beim Erkennen einer La-
serattacke keinesfalls re-
flexartig die Lichtquelle
suchen und damit direkt in
den Strahl blicken.

* Unbedingt Augenkontakt
mit dem Laserstrahl ver-
meiden.

* Den Kopf von der vermu-
teten Stelle der Laser-
attacke abwenden oder
durch Vorhalten der Hand
oder dem Abklappen einer
Sonnenblende den Laser-
strahl abschirmen.

e Achtung: Sonnenbrillen
bieten keinen Schutz vor
Laserstrahlung. Es gibt je-
doch  Laserschutzbrillen,

die speziell fiir Einsatzkrif-
te und Fahrzeugfiihrer ent-
wickelt wurden und zumin-
dest vor den wichtigsten
Laserwellenldngen  schiit-
zen.

Und wenn es passiert ist
* Ruhe bewahren!
e Fahrzeugfiihrer: Unver-
ziiglich Notruf an zustindi-
ge Stelle absetzen; Leitstel-
le und nachfolgende Fahr-
zeugfiihrer  verstidndigen;
erforderlichenfalls Ersatz-
fahrzeugfiihrer einfordern.
e Unverziiglich Augenarzt
oder Augenklinik auf-
suchen.

Infoblatt Laserattacken

Alarmfahrten diirfen mit der
Laserschutzbrille nicht
durchgefiihrt werden. ,,La-
serangriffe werden uns noch
lange beschiftigen®, sagte
Maier.

Wie man sich allgemein
bei Laserattacken verhalten
soll, geht aus dem Infoblatt
Laserattacken hervor, das
das Bayerische Laserzen-
trum herausgegeben hat und
das dort kostenlos bestellt
werden kann.

Strafbarkeit. Oberstaats-
anwalt Dieter Brunner von
der Staatsanwaltschaft
Wiirzburg schilderte den
Fall einer Laserattacke auf
die Besatzung einen Polizei-
hubschraubers, der im No-
vember 2017 zur Mittagszeit
im Bereich Wiirzburg zur
Vermisstensuche im Einsatz
war. Bei einer Flughohe von
etwa 100 m wurde der Hub-
schrauber aus einer Entfer-
nung von etwa 500 m von
einen Wohnhaus aus mit ei-
nem griinen Laserpointer
attackiert. Der mitfliegende
Flugtechniker wurde mehr-
fach in die Augen getroffen,
der Pilot blo3 durch Zufall
nicht. Wegen der Augen-
schmerzen des Flugtechni-
kers wurde der Einsatz abge-
brochen. Der Tatort konnte
aus der Luft hausnummern-
genau lokalisiert werden.

Von der Einsatzzentrale
wurde eine Polizeistreife
entsendet, nachdem zuvor
miindlich iiber die Staatsan-
waltschaft eine Durchsu-
chungsanordnung des Er-
mittlungsrichters  eingeholt
worden war. Die Durchsu-
chung des Anwesens fiihrte
zur Auffindung von Uber-
resten des Laserpointers, den
der Beschuldigte mittlerwei-
le zerstort hatte.

Der Laserangriff sei, sag-
te er, eine Kurzschlussreak-
tion gewesen. In erster In-
stanz wurde der Beschuldig-
te wegen versuchten gefihr-
lichen Eingriffs in den Luft-
verkehr (§ 315d Abs.1
dStGB) in Tateinheit mit ge-

OFFENTLICHE SICHERHEIT 5-6/19

Fotos: BLz, KURT HICKISCH



Foro: BLz

fahrlicher Korperverletzung
sowie versuchter geféhrli-
cher Korperverletzung hin-
sichtlich des Piloten und des
Copiloten zu einer Freiheits-
strafe von 18 Monaten mit
Bewihrung verurteilt. Im Be-
rufungsverfahren, das noch
nicht abgeschlossen ist, be-
antragt die StA ein Jahr
Freiheitsstrafe ohne Be-
wihrung.

Fiir den Tatbestand des
gefihrlichen Eingriffs in den
Luftverkehr ist eine konkre-
te Gefahr erforderlich, also
eine Situation, in der der
Schadenseintritt nur noch
vom Zufall abhéngig ist, ein
objektiver Betrachter den
Eindruck hat, dass es ,,gera-
de noch mal gutgegangen®
ist. In vergleichbarer Judika-
tur hat das Amtsgericht Zos-
sen mit Urteil vom
3152017, 10 Cs 486 Js
41755/16, bei mehrmaligem
Blenden des Piloten eines
Hubschraubers, der deshalb
mehrere  Sekunden ohne
Sicht und Orientierung war,
die konkrete Gefahr bejaht,
ebenso auch das Amtsge-
richt Hamm mit Urteil vom
13.1.2010, 50 Ds 578/09,
wenn ein Pilot mit Nacht-
sichtbrille getroffen und sei-
ne Sehfihigkeit beeintrich-
tigt wird.

Das ,,Infoblatt Laseratta-
cken* des BLZ kann mit
dem QR-Code als PDF-Doku-
ment heruntergeladen
werden.

Im vorliegenden Fall
wurde ,,nur® der Bordtech-
niker getroffen, sodass kei-
ne Gefahr fiir die Sicherheit
des Hubschraubers bestand,
somit nur ein Versuch vor-
liegt. Wire der Pilot getrof-
fen worden und der Hub-
schrauber auch nur kurzzei-
tig aufler Kontrolle geraten,
wire das mit einer Freiheits-
strafe von sechs Monaten
bis zu 10 Jahren bedrohte
Delikt des Angriffs auf
Luftfahrzeuge wohl vollen-
det  gewesen.  Weitere
Rechtsfragen wiirden sich
ergeben, wenn durch den
Ausfall des Hubschraubers
die vermisste Person nicht
gefunden worden wire.

Kurt Hickisch

BAYERISCHES LASERZENTRUM

Laserschutz

Die Bayerisches Laser-
zentrum GmbH (blz;
www.blz.org) mit Sitz in
Erlangen wurde 1993 als
gemeinniitzige Forschungs-
gesellschaft gegriindet. Es
versteht sich als unabhin-
gige und 16sungsorientierte
Schnittstelle zwischen
Grundlagenforschung und
industrieller Laseranwen-
dung. Das blz unterstiitzt
als Innovationspartner Un-
ternehmen bei der Er-
schlieBung neuer Anwen-
dungsfelder der Photonik.
Dariiber hinaus verfiigt das

Zentrum {iber umfangrei-
che Kompetenzen im Be-
reich des Laserschutzes. So
testet es als Priiflabor La-
serschutzprodukte und
fiihrt ~ kundenspezifische
Laserschutzberatungen
durch. Auflerdem kann
man sich von den Experten
des blz zum Laserschutzbe-
auftragten ausbilden lassen.
Die Lasersicherheitsta-
gung soll in der Folge all-
jéhrlich zusammen mit der
Enforce Tac durchgefiihrt
werden. Die néchste findet
somit am 4. oder 5. Mirz
2020 statt.
www.enforcetac.com
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