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SECURITY-FORUM 2017

IT-Sicherheit: Vor Hackerangriffen schiitzen ein ganzheitliches Sicherheitskonzept, verbunden mit einem regelmaBigen

Patch-Management und einem besonderen Schutz fiir Admin-Accounts. Nicht gebrauchte Software sollte entfernt werden.

MaBnahmen gegen Cyber-Angriffe

Auf dem Gebiet der IT-Sicherheit besteht weiterhin groBer Handlungshedarf. Das zeigte sich auch beim

weis einer Qualifikation

als Programmierer arbei-
ten. Das sei eine der Ursa-
chen, dass es in der IT-Welt
zu Sicherheitsvorfillen kom-
me, sagte DI Dr. Wolfgang
Schwabl, CSO bei A/, beim
Security-Forum des Hagen-
berger Kreises, das am 5.
und 6. April 2017 in der
Fachhochschule Hagenberg
stattfand. Eine Berufsausbil-
dung wie bei einem Arzt
oder Elektriker sei nicht vor-
geschrieben. Weiters wiir-
den, weil man das Rad nicht
neu erfinden will, dltere Pro-
gramme in neue Software
eingebaut, ohne sie an gedn-
derte Sicherheitsanforderun-
gen anzupassen. ,Keine
Software ist  fehlerfrei.”
Konflikte konnen sich erge-

jeder konne ohne Nach-

ben, weil kein ausreichendes
Testen erfolge. Andererseits
blieben Testversionen am
Rechner liegen und bildeten
Einfallstore  fiir  Hacker.
Funktionierende Systeme zu
patchen, werde vielfach als
Risiko angesehen und des-
halb unterlassen. Das be-
zeichnete Schwabl als die
»schlechteste Losung®: Ent-
weder sollte man Patchen
oder gleich neu installieren.
Umstrukturierungen, das
Auslagern von Dienstleis-
tungen und Personalabbau
hinterlassen in Unternehmen
Wissensliicken — iiber  die
Funktionsweise von Pro-
grammen, und letztlich sind
Qualitét, Verfiigbarkeit und
Sicherheit Kostenfaktoren.
Bei entsprechender Auf-
merksamkeit lassen sich Be-
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diesjahrigen Security-Forum des Hagenberger Kreises.

trugsfille verhindern: Die
Niederlassung eines Unter-
nehmens hitte einen auf
iber 30 Millionen Hong-
kong-Dollar (mehr als drei
Millionen Euro) lautenden
Betrag innerhalb weniger
Tage tiberweisen sollen. Der
Geschiftsvorgang war in der
Mail, die angeblich vom
CEO stammte, als streng
vertraulich bezeichnet wor-
den und wurde durch mitge-
lieferte Dokumente mit (ge-
falschter) Unterschrift des
CEO belegt. Gesundes Miss-
trauen hat die Uberweisung
solange verzogert, bis der
versuchte Betrug aufgeklirt
werden konnte.

Eine per E-Mail versen-
dete, verfilschte Rechnung
wurde daran erkannt, dass —
bei optisch gleichem Ausse-

hen wie ein Original — eine
andere, ungewohnliche
Bankverbindung angegeben
war. Der Titer hatte sich zu-
vor eine dem (angeblichen)
Rechnungsleger dhnliche
Mailadresse zugelegt. Eine
telefonische Riickfrage bei
diesem hatte ergeben, dass
die Rechnung nicht von ihm
stammte.

Der angegebene Name
des Absenders einer E-Mail
kann falsch sein. Jemand an-
derer kann sich dahinter ver-
stecken. Aus dem Briefkopf
(Header) einer Mail (in Out-
look abrufbar aus der Funk-
tion Nachverfolgung und
Driicken des Erweiterungs-
pfeils unten rechts) kann
riickverfolgt werden, von
welchem  Access-Provider
die Mail gekommen ist.
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Kerstin Reisinger: ,,Systeme
fiir die Gebdudeautomation
haben Schwachstellen.“

Wird man auf weiterfiihren-
de Informationsmoglichkei-
ten verwiesen (,,Fiir weitere
Informationen klicken Sie
hier), zeigt ein Driiberstrei-
chen mit dem Mauszeiger,
auf welche Website verwie-
sen wiirde. Warnungen vor
Betrugsversuchen enthilt die
Watchlist  Internet (www.
watchlist-internet.at).  Die
Rechtsgiiltigkeit  elektroni-
scher Signaturen und elek-
tronischer Siegel kann iiber
https://www signaturprii-
fung.gv.at nachgepriift wer-
den. Von der Mboglichkeit,
Dokumente online mit der
Handy-Signatur (www.han-
dy-signatur.at) zu unter-
schreiben, machen immer
mehr Nutzer Gebrauch. Mit
Stand Ende Juli 2017 waren
schon eine Million Men-
schen als Handy-Signatur
UserInnen registriert, monat-
lich kommen etwa 20.000
dazu (www.a-trust.at).
Insgesamt gilt es, die Cy-
ber-Welt sicherer zu ma-
chen. Schwabl verwies in
diesem Zusammenhang auf
die von der ENISA ausgear-
beiteten Common Baseline
Security Requirements, die
im Jéanner 2017 veroffent-
licht wurden und sich im
Wesentlichen — auf  zehn
Grundregeln stiitzen.

Gebaudeautomation. TIh-
ren Ausgang hat die Gebiu-
deautomatisierung bei der
Klimatechnik (Heizungsre-
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Thomas Brandstetter:
»Schwache Passworter
ermoglichen Angriffe.

gelung, Jalousiensteuerung)
genommen. In weiterer Fol-
ge sind Beleuchtung, Ener-
gietechnik (Waschmaschine,
Fernseher), Transporttechnik
(Aufziige, Rolltreppen) und
auch die Sicherheitstechnik
hinzugekommen — alles iiber
das Smartphone steuerbar.
Die Systeme aber weisen
Schwachstellen auf, die Tho-
mas Brandstetter und Kerstin
Reisinger, Limes Security
(www limessecurity.com),
erlduterten. Die Technik der
Hersteller hat mit der Ent-
wicklung in der IT-Welt
nicht mitgehalten. Es wird
hinsichtlich der Sicherheit
immer noch von in sich ge-
schlossenen Systemen aus-
gegangen. Wenn Sensoren
nicht authentifiziert sind,
kann iiber einen solchen di-
rekt auf das gesamte System
zugegriffen werden. Ferner
miisste die in elektronischen
Geridten eingebettete Soft-
ware (Firmware) upgedatet
werden, um sie an neu ent-
wickelte  Angriffsszenarien
anzupassen. Die Moglichkeit
hiezu miisste von Haus aus
vorgesehen werden, was
kaum der Fall ist. In diesem
Fall kdmen Riickruf- oder
Austauschaktionen in Frage,
die eher selten sind.

Uber die Suchmaschine
Shodan konnen bestimmte
Steuerungssysteme gefunden
werden. Keine, ungeinderte
oder schwache Passworter
ermdglichen dem Angreifer

Wolfgang Schwabl: ,,Jeder
kann ohne Ausbildung als
Programmierer arbeiten.*

das Eindringen. Wenn dann
auch noch die Mail-Adresse
des Inhabers der Anlage im
System hinterlegt ist, kann
dieser personlich angegriffen
werden. Etwa dadurch, dass
an einem kalten Wintertag
die Heizung ausfdllt, oder
dass mitten in der Nacht in
einem Gebdude falscher
Feueralarm ausgelost wird.
Es konnte Losegeld verlangt
werden, damit der Spuk wie-
der aufhort. Auch Sicher-
heitseinrichtungen  (Bewe-
gungsmelder zur Beleuch-
tung, Videokameras zur
Uberwachung der Einginge)
konnten ausgeschaltet wer-
den, um ungestort einbre-
chen zu konnen. ,,.Der Com-
puterwurm Stuxnet, der In-
dustrieanlagen  angegriffen
hat, hat die Industrie wach-
geriittelt”, sagte Brandstet-
ter. ,,Bei der Gebiudeauto-
mation konnte  Ahnliches
noch bevorstehen.

Cyber-Angriffe. Die Vor-
gangsweise, wie Red Teams
gegen Blue Teams antreten,
schilderte Severin Winkler,
KPMG  Cyber  Security
(www.kpmg.at). Das Red
Team simuliert einen erfah-
renen Angreifer auf die IT-
Sicherheit des Blue Teams.
Letzten Endes finden beide
zu gemeinsamer Zusammen-
arbeit und Aufarbeitung in
einem Purple Team zusam-
men. Entwickelt hat sich das
Red-Teaming aus Penetrati-

Wolfgang Neudorfer: ,,Ganz-
heitliches Sicherheitskon-
zept erforderlich.“

onstests (Pentesting), deren
Ziel es ist, so viele Schwach-
stellen wie moglich zu fin-
den, ohne dass allerdings ,,zu
Ende gehackt® wird. Der
Gegner wird zunéchst ausge-
kundschaftet. Dann wird ein
Schadcode  implementiert,
der sich im System festsetzt
und danach trachtet, mog-
lichst viele Zugriffsrechte zu
erlangen (Privilege Escalati-
on). Mit diesen dringt er tie-
fer in das System ein und
verbreitert sich auf der Su-
che nach den Assets (Lateral
Movement). Letztlich wird
der Angreifer vom Blue-
Team entdeckt und damit die
Mission beendet.

Kriminelle Angriffe fol-
gen von der Vorgangsweise
her diesem Schema. Das
stellte Wolfgang Neudorfer
am Beispiel von APT28 dar.
Es handelt sich dabei um ei-
ne Gruppierung von Ha-
ckern, die sich auf Angriffe
auf offentliche Einrichtun-
gen spezialisiert hat. Ge-
meinsam ist allen Gruppen,
dass sie sehr gut organisiert
und finanziell gut ausgestat-
tet sind. Die Arbeitsweise
gleicht der einem Unterneh-
men mit fixen Arbeits- und
Geschiftszeiten. Das charak-
teristische Merkmal ist die
Zielgerichtetheit ihrer An-
griffe, die sehr lange, mitun-
ter jahrelang, aufrechterhal-
ten werden. Es geht um Geld
und/oder vertrauliche Infor-
mationen. Am bekanntesten
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sind die unter Fancy Bear
und Cosy Bear auftretenden
Kollektive geworden, die
sich durch die von ihnen ein-
gesetzte ~ Malware-Familie
und ihre Infrastruktur vonei-
nander unterscheiden. An-
griffsziele waren unter ande-
rem die NATO, das ukraini-
sche Militir und die Antido-
ping-Agentur.

Wenn sich der Angreifer
schon iiber Monate hindurch
eingenistet hat, kann man
nichts anderes mehr machen,
als die Systeme niederzufah-
ren und neu aufzustellen, be-
tonte Neudorfer. ,Es gibt
kein Silver Bullet. Vorbeu-
gend hilft ein ganzheitliches
Sicherheitskonzept, verbun-
den mit einem regelmifigen
Patch-Management und ei-
nem besonderen Schutz fiir
Admin-Accounts. Nicht ge-
brauchte Software sollte ent-
fernt werden.

Mitbewerber-Analyse. Es
kann fiir ein Unternehmen
von Interesse sein zu erfah-
ren und nachzupriifen, wie
sicher seine Daten bei einem
anderen Unternehmen abge-
legt sind. Die Grenzen, die
einem unautorisierten Pene-
trationstesting gesetzt sind,
erldauterte Rechtsanwalt Dr.
Lukas Fellner, Baker&Mc-
Kenzie  (www.bakermcken-
zie.com). Industriespionage
nach § 123 StGB liegt vor,
wenn jemand ein Geschifts-
oder Betriebsgeheimnis mit
dem Vorsatz auskundschaf-
tet, es zu verwerten, einem
anderen zur Verwertung zu
iiberlassen oder der Offent-
lichkeit preiszugeben. Die
nur auf Verlangen des Ver-
letzten zu verfolgende Tat
wird zu einem Offizialdelikt,
wenn die Auskundschaftung
zugunsten des Auslands er-
folgt (§ 124 StGB).

Geschiftsgeheimnisse
sind Tatsachen und Erkennt-
nisse kommerzieller oder
technischer Art, die nur einer
bestimmten und begrenzten
Zahl von Personen bekannt
sind, nicht iiber diesen Kreis

Fachhochschule Hagenberg in Oberosterreich: Jihrliches
»Security-Forum* des Hagenberger Kreises.

hinausdringen sollen und an
deren Geheimhaltung ein
wirtschaftliches Interesse be-
steht. Der Geheimhaltungs-
wille muss nicht ausdriick-
lich erklidrt werden, sondern
kann sich auch aus den Um-
stdnden ergeben, etwa durch
einen Passwortschutz. Man-
gelhafte Sicherheitsstandards
erlauben bei aufrechtem
Passwortschutz nicht den
Schluss, dass der Unterneh-
mer kein Interesse an der
Geheimhaltung mehr hitte
(OGH 25.10.2016, 4 Ob
165/16t).

Nach § 118a StGB (Wi-
derrechtlicher Zugriff auf ein
Computersystem) ist straf-
bar, sich zu einem Compu-
tersystem, iiber das der Titer
nicht oder nicht allein verfii-
gen darf, durch Uberwin-
dung einer spezifischen Si-
cherheitsvorkehrung im

Computersystem Zugang zu
verschaffen, wenn dies in
der Absicht erfolgt, sich
Kenntnis von schutzwiirdi-
gen personenbezogenen Da-
ten zu verschaffen, oder ei-
nem anderen durch die Ver-
wendung der gespeicherten
Daten oder des Computer-
systems einen Nachteil zuzu-
fiigen. Die Tat wird mit Frei-
heitsstrafe bis zu 6 Monaten
oder Geldstrafe bis zu 360
Tagessitzen bestraft. Wird
die Tat in Bezug auf ein
Computersystem der kriti-
schen Infrastruktur oder im
Rahmen einer kriminellen
Vereinigung begangen, droht
eine Freiheitsstrafe bis zu
zwei Jahren; bis zu drei Jah-
ren, wenn der Angriff auf
ein Computersystem der kri-
tischen Infrastruktur im Rah-
men einer kriminellen Verei-
nigung erfolgt.

HAGENBERGER KREIS

Security-Forum

Alljahrlich  veranstaltet
der Hagenberger Kreis an
zwei Tagen im April das
Security-Forum in der FH
Hagenberg. Bei dieser Si-
cherheitskonferenz werden
Probleme der IKT-Sicher-
heit aus technischer und ju-
ristischer Sicht behandelt.
Das Security-Forum 2017
am 5. und 6. April 2017
hatte tiber 170 Teilnehmer.

Die Vortrige wurden zum
Teil in zwei parallel zuei-
nander ablaufenden Panels
abgehalten, teils in engli-
scher Sprache. Der Hagen-
berger Kreis ist eine Verei-
nigung von Studenten und
Absolventen der Studien-
ginge ,,Sichere Informati-
onssysteme™ (SIB — Bache-
lor, SIM — Master) an der
Fachhochschule Hagenberg
in Oberdsterreich.
www .securityforum.at
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Das ,,Herumprobieren®,
um das passende Passwort
zu finden, ist zivilrechtlich
eine Besitzstorung (OGH
16.11.2012, 6 Ob 126/12s).
Wird das Hacking iiber die
IP-Adresse eines Unterneh-
mens von einem Mitarbeiter
durchgefiihrt, ist dieser als
Gehilfe zur Besitzstorung
anzusehen und es kann auf
Unterlassung geklagt wer-
den. Das Unternehmen wird
schadenersatzpflichtig, wenn
es sich wissentlich eines ge-
fahrlichen Mitarbeiters be-
dient (§ 1315 ABGB).

Technisch kann die Aus-
forschung des Access-Provi-
ders eines Titers iiber die
Whois-Datenbank
(www.whois.com) oder bei
E-Mails iiber deren Header
erfolgen. Auf Anordnung
der Staatsanwaltschaft sind
die  Access-Provider zur
Auskunft iiber Stamm- und
Zugangsdaten des jeweiligen
Teilnehmers verpflichtet (§
76a StPO). Um dies zu errei-
chen, kann Strafanzeige ge-
gen unbekannt eingebracht
werden, gegebenenfalls (§
118a StGB) zusammen mit
der Erteilung der Erméchti-
gung zur Strafverfolgung.
Bei einem Privatanklagede-
likt (§ 123 StGB) scheidet
diese Moglichkeit allerdings
aus.

Bei Urheberrechtsverlet-
zungen besteht ein vom Ver-
schulden unabhingiger An-
spruch des Rechtsinhabers
auf Unterlassung (§ 81
UrhG), Beseitigung (§ 82
UrhG) und angemessenes
Entgelt (§ 86 UrhG). Bei
Verschulden kann vom Ver-
letzten, wenn kein hoherer
Schaden nachgewiesen wird,
das Doppelte des angemes-
senen Entgelts verlangt wer-
den (§ 87 UrhG). Der Unter-
nehmensinhaber haftet fiir
das angemessene Entgelt,
und zwar selbst dann, wenn
er keine Kenntnis von der
Urheberrechtsverletzung hat-
te, diese aber im Betrieb des
Unternehmers begangen
wurde. Kurt Hickisch
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