ISM SUMMIT 2017

OK, Cybersecurity und Drohnen

Organisierte Kriminalitit und Unternehmenssicherheit, Objektschutz in Krisengebieten, Cybercrime
und Drohnen im Sicherheitsbereich waren die Themen beim dritten ,,ISM Summit“ in Wien.

rganisierte Kriminalitit
Ound die Konsequenzen

fiir die Unternehmens-
sicherheit, Objektschutz in
Krisengebieten, Cybercrime
sowie der Einsatz und Ab-
wehr von Drohnen im Si-
cherheitsbereich waren die
Themen beim dritten ,,JSM
Summit“ in Wien.

Cybersecurity. ,.Die Welt
ist in den letzten Jahren nicht
sicherer geworden. Die Pha-
se der Stabilitidt ist vorbei
und gerade das Thema Cy-
ber-Sicherheit erhoht die Un-
sicherheit der Bevolkerung
enorm*, sagte FH-Prof. DI Martin Lan-
ger, Studiengangsleiter fiir Integriertes
Sicherheitsmanagement an der FH
Campus Wien, bei der Eroffnung der
Tagung ISM Summit for Security Ex-
perts 2017. Der Fokus der Veranstal-
tung, die am 19. Mai 2017 in Wien
stattfand, lag in diesem Jahr auf aktuel-
len Sicherheitsthemen wie organisierte
Kriminalitit, Unternechmenssicherheit,
Cybercrime, sowie Einsatz und Abwehr
von Drohnen im Sicherheitsbereich.

,Jch habe mich als Bundesprisident
stets darauf verlassen konnen, dass an-
dere fiir meine Sicherheit gesorgt ha-
ben. Dafiir bedarf es strenger und effek-
tiver sicherheitspolitischer ~Regelun-
gen®, sagte Bundesprisident a. D. Dr.
Heinz Fischer in seinem Vortrag iiber
»die Rolle des Bundesprisidenten in
Fragen der osterreichischen Sicherheits-
politik™. Bei seinen iiber 170 Auslands-
besuchen spielten Fragen der Sicher-
heitspolitik oft die grofite Rolle bei den
diplomatischen Diskussionen. ,,.Denn
man kann nicht mit Wladimir Putin
sprechen, ohne iiber die Sicherheit in
der Ukraine oder gar die Ausdehnung
der NATO zu sprechen.*

OK als Service. Prof. Arndt Sinn,
Lehrstuhlinhaber an der Juristischen Fa-
kultit der Universitdt Osnabriick, analy-
sierte in seinem Vortrag iiber ,,Crime as
a Service™ alte und neue Felder der or-
ganisierten Kriminalitdt (OK) und damit
auch die Herausforderungen fiir die
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Wirtschaft. ,,Denn es ist unsere Aufga-
be, Sicherheit zu gewihrleisten®, sagte
Sinn. Bei 45 Prozent von internationa-
len OK-Fille im Jahr 2016 lag Polycri-
me vor. Das bedeutet, dass nicht nur in
einem einzelnen Deliktsbereich krimi-
nell gearbeitet wurde. Drogen, Men-
schenhandel, Waffen und Produktpira-
terie waren die hdufigsten Deliktsberei-
che. 70 Prozent der kriminellen Grup-
pierungen waren international aktiv.
Laut OECD wurden im Jahr 2016 min-
destens 870 Milliarden US-Dollar durch
illegalen Handel lukriert. Allein im Be-
reich der Produktpiraterie werden jdhr-
lich mindestens 461 Milliarden Dollar
umgesetzt. ,,.Der grofite Treiber der or-
ganisierten Kriminalitiit ist die Techno-
logie. Kriminelle integrieren neue Tech-
nologien besonders schnell in ihren Mo-
dus Operandi und wechseln mittlerweile
hidufiger die Mirkte — sei es vom illega-
len Drogenhandel hin zur illegalen Ein-
fuhr von Tabak.“ Auch die Attentiter
des Anschlags von Paris am 13. No-
vember 2016 hatten sich durch illegalen
Tabakschmuggel finanziert. Mittlerwei-
le handeln Kriminelle verstirkt mit ge-
fialschten Arzneimitteln: ,,Sie sind das
neue Kokain.”“ Derzeit bringt ein Kilo-
gramm Kokain im Stralenverkauf etwa
65.000 Euro, ein Kilogramm Viagra am
Schwarzmarkt aber 90.000 Euro.

Unbemannte Fluggerate (,,Drohnen®)
stellen die Sicherheitsbehdrden weltweit
vor neue Herausforderungen. In Oster-

reich wurde mit 1. Jdnner
2014 das Luftfahrtgesetz no-
velliert, um einen rechtlichen
Rahmen fiir den Betrieb von
Drohnen zu schaffen. In
Deutschland gilt seit 30.
Mirz 2017 die ,,Verordnung
zur Regelung des Betriebs
von unbemannten Flugger-
ten*

Drohnen (Unmanned Ae-
rial Vehicles — UAV) werden
im Sicherheitsbereich unter
anderem zur Kartografie und
Vermessung, zur 3-D-Mo-
dellierung von Gelédnden und
Gebiduden, sowie zur Lage-
planerstellung  fiir ~ Sicher-
heitskonzepte genutzt. Auch fiir die
Schadensanalyse bei Fehlermeldungen
und fiir priventive Analysen, unter an-
derem {iiber Thermografieaufnahmen,
konnen Drohnen eingesetzt werden.
(Werks-)Feuerwehren konnen sie fiir
die Gasdetektion, Lageverifizierung und
Logistikunterstiitzung  nutzen. Auch
Kontrollen von Anlagen und Schutzsys-
tem wie beispielsweise Zdunen, Regel-
kontrollen im Bereich von Landebahnen
und Einfluggebieten sowie die Kontrol-
le von Déchern konnen mittels Droh-
neneinsatz erfolgen. Zusitzlich stellen
Drohnen Potenziale fiir Priavention, In-
spektion, Reaktion und Nachbearbei-
tung dar.

Die Gefahrenpotenziale der unbe-
mannten Flugkorper diirfen nicht unter-
schitzt werden. So konnte zum Beispiel
Sprengstoff mit einer Drohne zum An-
schlagsziel geflogen werden oder es
konnten Anlagen der kritischen Infra-
struktur angegriffen werden. Dafiir gilt
es, neue Abwehrstrategien zu entwi-
ckeln.

Der ,,ISM Summit for Security Ex-
perts“ findet seit 2015 jéhrlich an der
Fachhochschule Campus in Wien statt.
LISM steht fiir ,Integriertes Sicher-
heitsmanagement”. Die Tagung dient
dazu, Fachleute, FH-Absolventen und
Giste mit Studierenden zu verbinden
und aktuelle Fragen des Sicherheitsma-
nagements nachhaltig aufzuarbeiten.
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