BIOMETRISCHE EU-DATENBANKEN

Erkennungsdienstlicher Workflow und ,,Automatisiertes Fingerabdruckidentifizierungssystem* (AFIS).

Vernetzte biometrische Daten

Eurodac war weltweit das erste zentrale automatisierte Fingerabdruckidentifizierungssystem mehrerer
Staaten. Fiir die Nutzung der Daten zur Strafverfolgung gibt es allerdings rechtliche Grenzen.

der ersten Eurodac-Verordnung,! die

erste internationale zentrale Fingerab-
druck-Datenbank der Welt in Betrieb
genommen, die mit einem ,,Automati-
sierten  Fingerabdruckidentifizierungs-
system® (AFIS) arbeitet. Das Eurodac-
AFIS wurde errichtet, um Asylwerber
und illegale Fremde, die aus unter-
schiedlichen Griinden laufend ihre Per-
sonaldaten wechseln, identifizieren zu
konnen.

Hauptziel der Errichtung dieses Sys-
tems war eine effiziente Umsetzung des
Dubliner Ubereinkommens aus dem
Jahr 1997 bzw. der ab dem Jahr 2003
fiir die EU-Staaten geltenden Dublin-II-
Verordnung.2 Nach dieser Bestimmung
ist jener Staat fiir die Abwicklung des
Asylverfahrens bzw. fiir Ab- und Riick-
schiebungen in die Herkunftsldnder zu-
stindig, in dem ein Drittstaatsangehdri-
ger erstmals einen Asylantrag gestellt
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Im Janner 2003 wurde, basierend auf

hat oder erstmals als illegal aufhiltig
aufgegriffen wurde und nicht in einen
Drittstaat riickschiebbar ist.

Personen, die wegen Verfolgung ei-
nes Schutzes bediirfen, sollten diesen
auch erhalten konnen. Andererseits soll
das Asylrecht nicht durch Verschleiern
der richtigen Identitét, wechselnden un-
terschiedlichen Fluchtgeschichten oder
bevorzugtes Aussuchen eines ge-
wiinschten EU-Asylantragstaates miss-
braucht werden. Oft ist ein solches
Asylshopping auch dadurch bedingt,
dass versucht wird, bessere soziale Be-
dingungen wihrend des laufenden Asyl-
verfahrens zu nutzen, oder dass — nach
Ablehnung eines Antrags in einem
Staat — mit anderen Personaldaten, an-
derer behaupteter Staatsbiirgerschaft
oder anderen Verfolgungsbehauptungen
ein neuer Antrag gestellt wird. Durch
die Fingerabdruckidentifizierung sollte
Asylshopping verhindert werden.

Anonyme Speicherung. Die Datenin-
halte der Eurodac-Datenbank wurden
auf ein Minimum an erforderlichen Ver-
fahrensdaten (z. B. Zuordnungsnum-
mern, Staatenkennungen, Asylantrags-
datum und eben Fingerabdruckdaten)
beschrinkt und ist es bis dato unzulds-
sig, zu den erfassten Fingerabdruckda-
ten auch die bei der Erfassung von der
Person verwendeten Personaldaten in
das Eurodac-System einzuspeichern.

Damit miissen in jedem iiber Finger-
abdruckabgleich festgestellten Treffer-
fall tiber die nationalen Dublin-Kontakt-
stellen der Asyl- und Fremdenbehorden
Folgedaten angefordert werden. Ein
Fingerabdruckabgleich wird in Oster-
reich binnen Minuten und rund um die
Uhr nach der Erfassung gegen das Zen-
tralsystem in StraSburg durchgefiihrt.

Die Neuartigkeit von Eurodac lag
darin, dass Mitgliedstaaten (alle EU-
Staaten und zwischenzeitlich auch alle
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Daktyloskopische Verifizierung und Validierung im AFIS durch Fingerabdruckexperten.

EU-assoziierten Staaten) aus ihrem na-
tionalen AFIS-System und aus nationa-
len Datenerfassungsprozessen in Echt-
zeit Fingerabdriicke von Asylwerbern
(seit 2015 bezeichnet als ,,Personen, die
internationalen Schutz beantragen®), so-
wie von Personen, die illegal aus einem
Drittstaat in einen EU-Staat einreisen
und nicht zuriickgeschoben werden
konnen, sofort durch Fingerabdruckab-
nahme zu erfassen sind und in diesem
zentralen EU-AFIS eingespeichert wer-
den miissen. Das System erlaubt zu
Identifizierungszwecken auch reine
Suchanfragen der EU-Mitgliedstaaten
mit Fingerabdruckdaten von illegal auf-
héltigen Fremden, von denen vermutet
wird, dass sie unter anderen Personalda-
ten im Eurodac-System als Asylwerber
gespeichert worden sind.

Im Jahr 2015, in dem die Fliicht-
lingszahlen explodierten, wurden von
Osterreich  67.850  Asylantragsteller
tiber 14 Jahren mit Fingerabdruckerfas-
sung in das Eurodac-System eingespei-
chert und mit diesen Speicherungen
43.171 Treffer auf Asylvorspeicherun-
gen oder illegale Fremdenerfassungen
anderer EU-Staaten erzielt. 2016 wur-
den von Osterreich 30.267 Asylantrag-
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steller iiber 14 Jahren eingespeichert
und dabei 36.537 Treffer erzielt. Auch
die Trefferzahlen beim Abgleich illega-
ler Fremder sind enorm. So wurden et-
wa 2016 insgesamt 20.042 illegale
Fremde iiber 14 Jahre im Eurodac-Sys-
tem abgeglichen und dabei 15.702 Tref-
fer auf zuvor von anderen Staaten ge-
speicherte Asylantragstellungen erzielt.

Dass Trefferzahlen hoher sein kon-
nen als die Zahl der eingespeicherten
Personen liegt daran, dass viele dieser
Personen in mehreren EU-Staaten Asyl-
antrige gestellt haben. Spitzenreiter sol-
cher Asylshopper haben in bis zu 15
EU-Staaten Asylantridge eingebracht,
wobei von solchen Personen iiblicher-
weise laufend andere Personaldaten
oder Fluchtgriinde gegeniiber den Be-
horden vorgebracht werden.

Als 2015/2016 mit der Fliichtlings-
bzw. Ausreisewelle aus vielen afrikani-
schen Staaten und dem Nahen Osten
auch das bis zu diesem Zeitpunkt relativ
gut funktionierende europdische Asylre-
gime mit der Abwicklung der Asylver-
fahren im Erstantragstaat faktisch iiber
Nacht zusammenbrach, war dies kein
Systemmangel des Eurodac-Systems.
Vielmehr wurden und werden tiiber die

ERKENNUNGSDIENST

Fingerabdruckergebnisse mit biome-
trisch gesicherten Erkenntnissen die je-
weiligen Erstantragsstaaten und auch
Reisewege von Asylshoppern zur Ab-
wicklung der Asylverfahren nach wie
vor klar und binnen Minuten nach Da-
tenerfassung erkannt. Allerdings wurde
die Funktionsweise des Dublin-Regimes
in der Zusammenarbeit mit manchen
EU-Staaten aus unterschiedlichen Griin-
den, vor allem durch politische Ent-
scheidungen und hochstgerichtliche Ur-
teile tiber die Unzuldssigkeit von Riick-
flihrungen von Asylshoppern in be-
stimmte EU-Staaten ausgelost.

Die Griinde und Auswirkungen die-
ser Entscheidungen sind nach wie vor
Diskussionspunkt noch nicht geldster
Probleme auf hochster politischer Ebe-
ne in der Europiischen Union.

Die Nutzungsmoglichkeit der biome-
trischen EU-Fremdenrechtsdatenbanken
fiir Polizei und Justizbehorden (Law En-
forcement Authorities — LEA) ist stark
eingeschrinkt. Die Erfahrungen der
Mitgliedstaaten bei Identifizierungspro-
zessen mit Asylwerbern zeigten auch,
dass Personen, die in der Regel keinen
Anspruch auf Asyl haben, oft Falschan-
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Eurodac: Fingerabdruckerfassung iiber Livescanner.

gaben zu ihrer Identitdt machen — und
zwar nicht nur aus wirtschaftlichen
Griinden oder wegen Asylshoppings.
Der Umstand, dass in dieser Verfah-
renszeit zumindest ein vorldufiges Auf-
enthaltsrecht besteht, wird auch von in-
ternational tdtigen Kriminellen genutzt.
Solchen Personen ist in der Regel natiir-
lich klar, dass sie mit nicht begriindba-
ren Asylantrdgen letztlich keinen Asyl-
schutz erhalten werden, sie genieflen
aber wihrend des laufenden Asylver-
fahrens faktischen Abschiebeschutz.

Es wurden daher bald nach Inbe-
tricbnahme des Eurodac-Systems von
den Sicherheitsbehdrden der Mitglied-
staaten Forderungen an die Europiische
Kommission gerichtet, dieses Identifi-
zierungssystem und die gespeicherten
Fingerabdriicke zur Identifizierung von
fremden Straftitern, die offensichtlich
Falschidentitdten verwenden oder deren
daktyloskopische Spuren auf Tatorten
gesichert wurden, auch fiir Suchen zu
Zwecken der Sicherheitspolizei und
Strafjustiz nutzbar zu machen. Diese
Forderung gipfelte in einer einstimmi-
gen Ratsschlussfolgerung der EU-In-
nenminister vom 12. Juni 20073, in der
die Europdische Kommission vom Rat
aufgefordert wurde, einen Rechtstext-
vorschlag fiir die Nutzung dieser Daten
fiir Strafverfolgungszwecke zu erstel-
len. Diese Ratsschlussfolgerungen wur-
den am gleichen Tag angenommen, an
dem der Rat auch die Ratsschlussfolge-
rungen zur Uberfiihrung der wesentli-
chen Bestimmungen des damaligen
multilateralen ,,Priimer Vertrages“4 zur
Uberfiihrung in verbindliches EU-Recht
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fiir alle EU-Staaten, annahm. Diese we-
sentlichen Bestimmungen waren die im
Priimer Vertrag geschaffenen Onlineda-
tenverbundsysteme fiir den wechselsei-
tigen Onlinezugriff der Vertragspartner
mit Suchabfragen (ohne Speicherungen)
von DNA-Daten, daktyloskopischen
Daten und Kfz-Zulassungsregisterdaten
fiir Zwecke der Sicherheits- und Justiz-
behdrden.

Der Priimer Vertrag, der im Mai
2005 von sieben EU-Staaten, darunter
den zwei Hauptentwicklerstaaten des
LPriimer Systems®, Deutschland und
Osterreich, unterzeichnet wurde, stand
allen EU-Mitgliedstaaten zum Beitritt
offen. Diese Gelegenheit zum Beitritt
wurde nach Bekanntwerden der ersten
Ergebnisse der Echtbetriebsaufnahme
im Priimer-DNA-Datenverbund, der
zwischen Osterreich und Deutschland
am 6. Dezember 2006 erfolgte, auch so-
fort von sieben weiteren EU-Staaten mit
Beitrittsgesuchen wahrgenommen. Aus-
loser dieser Beitrittswiinsche waren
nach dem ersten wechselseitigen Ab-
gleich offener DNA-Tatortspurenprofi-
len mogliche Kldrungen von rund 2.000
schweren Straftaten in Osterreich und
Deutschland.

Das Priimer Datenverbundsystem ist
zwischenzeitlich das erfolgreichste bio-
metrische  Datenverbundsystem  der
Welt und ermoglicht den Mitgliedstaa-
ten die Klidrung von jihrlich Zehntau-
senden offener Straftaten, bei denen in-
ternational tatige Straftiter ihr biologi-
sches Material oder Fingerabdrucke auf
Tatorten hinterlassen haben, sowie die
Identifizierung und Lokalisierung von
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Tausenden gefahndeten Straftitern, die
laufend ihre Personaldaten wechseln,
aber durch die biometrischen Daten ge-
sichert identifizierbar sind.

Wihrend die Umsetzung des ,,Prii-
mer Datenverbundsystems® von den
EU-Mitgliedstaaten im Rahmen ihrer
damals noch bestehenden origindren
Rechtsvorschlagskompetenz der ,,Drit-
ten Sdule fiir die Sicherheitskooperati-
on rasch und mit Rechtswirksamkeit
August 2008 erfolgte, war die politische
Lage zur Nutzungsmoglichkeit der
Eurodac-Daten schwieriger. Es gab
zwar einen klaren Auftrag des Rates an
die Europdische Kommission zur Er-
stellung von Rechtstextvorschlidgen, je-
doch wurden die Vorschldge nur zoger-
lich und in unbrauchbarer Weise vorge-
bracht. Es wurde damit argumentiert,
dass die Sicherheitsbehdrden keine Zu-
griffe auf diese Asylfingerabdruckda-
tensitze bendtigen, da es sich hier nicht
um Kriminelle handelt und daher ein
Zugriff nicht notwendig und unverhalt-
nismiBig wire. Ubersehen wurde aller-
dings der Umstand, dass die Eurodac-
Fingerabdruck-Datenbank ohnehin nur
dann genutzt wird, wenn ein Drittstaats-
angehoriger, der nicht gesichert identifi-
zierbar ist, bereits einmal nachweislich
kriminell geworden war. Gegen das
Eurodac-AFIS sollten daher nur Finger-
abdruckdaten von bereits kriminellen
Straftitern abgeglichen werden, die ihre
wahre Identitét verschleiern und bei de-
nen nicht auszuschlieBen war, dass sie
bereits in diesem AFIS als Asylwerber
oder illegaler Fremde — in der Regel zu
anderen Personaldaten — erfasst wurden.

Nach langen Verhandlungen kam es
zu einer Kompromisslosung zwischen
dem Rat welcher diese Zugriffe einstim-
mig forderte und der Europiischen
Kommission sowie dem Europidischen
Parlament, welche diese Identifizie-
rungsabgleiche verhindern wollten.

Die neue Eurodac-Verordnung® wur-
de im Juni 2013 angenommen und trat
mit 20. Juli 2015 in Kraft. Seit diesem
Zeitpunkt sind auch die Sicherheits- und
Justizbehorden grundsitzlich in der La-
ge, Fingerabdruckdaten von Kriminel-
len aus ihrem nationalen AFIS gegen
das Eurodac-Hit/No-Hit-System unter
bestimmten Bedingungen abzugleichen.

Die Kompromisslosung hatte aller-
dings ihren Preis. So mussten die EU-
Staaten etwa zustimmen, dass die Spei-
cherdaver illegaler ~Fremder im
Eurodac-System von vorher zwei Jah-
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ERKENNUNGSDIENST

ren auf nur 18 Monate begrenzt wurde.
Vor allem wurden sehr hohe rechtliche
und biirokratische Hiirden eingezogen,
die Zugriffe der Sicherheitsbehorden
auf dieses System moglichst stark be-
grenzen sollten. Das System ist fiir die
EU-Sicherheitsbehdrden mit den derzei-
tigen Rechtsvorgaben nur sehr einge-
schrinkt nutzbar.

Gefordert wurde das Vorliegen eines
konkreten Tatverdachts der Begehung
einer , terroristischen Straftat“® oder ei-
ner ,,schweren Straftat*’” im Sinne des
Artikels 2 Abs. 2 Europiischer Haftbe-
fehl (EUHB) und nicht des fiir die Aus-
stellung von EU-Haftbefehlen relevan-
teren Artikels 2 Abs. 2 EUHB (Strafta-
ten, die mit mindestens einjdhriger Frei-
heitsstrafe bedroht sind). Das bedeutet,
dass bereits ein konkreter Verdacht zu
einem solchen Delikt von mindestens
dreijahriger Freiheitsstrafe vorliegen
muss, um {iberhaupt eine Identifizie-
rungsabfrage durchfiihren zu kénnen.

Hier wird iibersehen, dass solche ter-
roristischen oder andere schwerste
Straftaten tiblicherweise von Begleitde-
likten vorbereitet werden. Typische Be-
gleitdelikte sind Urkundendelikte. Alle
Terrorverdichtigen, die nach den An-
schligen von Madrid, Paris, Briissel
oder Berlin spiter durch Fingerabdrii-
cke identifiziert wurden und die teilwei-
se auch mit anderen Personaldaten zu-
vor als Asylwerber oder illegale Fremde
erfasst worden waren, hatten keine oder
falsche Reisedokumente genutzt. Der
Abgleich von Fingerabdriicken nach
solchen Delikten ist aber nicht zuldssig,
da derartige Delikte in allen EU-Staaten
als minderschwere Delikte und immer
mit weniger als dreijdhriger Freiheits-
strafe bedroht sind.

Die Nutzung des Eurodac-Systems
ist daher derzeit durchaus geeignet, um
Titer etwa nach einem Mord oder Ter-
roranschlag zu identifizieren und ihre
Reiseroute durch Europa nachzuvollzie-
hen, da sie meistens in mehreren EU-
Staaten erfasst wurden, nicht aber um
solche Delikte schon im Vorfeld zu ver-
hindern, da die Kldrung der richtigen
Identitét nach kleineren Delikten, die im
Vorfeld gesetzt werden, rechtlich nicht
ermdoglicht wird.

Zusitzlich zu diesen Rechtshiirden
wurde noch eine Vielzahl von biirokra-
tischen Hiirden in den Rechtsakt einge-
baut, die Abfragen erheblich erschwe-
ren. Neben einem schriftlichen Antrag
einer zustidndigen Sicherheits- oder Jus-
tizbehorde an eine zu notifizierende na-
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Echtzeitdateniibermittlung der Fingerabdruckdaten nach Erfassung.

tionale Priifstelle, die diese Antrige
nochmals rechtlich priifen und diese
Priifung und den Bedarf zu dokumentie-
ren hat (Priifstelle in Osterreich ist das
Bundeskriminalamt) muss auch eine ge-
sonderte ,,Zugangsstelle“ notifiziert
werden, die diese Anfragen durchzufiih-
ren und forensisch zu priifen hat. Fiir
Osterreich ist ebenfalls das Bundeskri-
minalamt (Zentraler Erkennungsdienst —
Daktyloskopiereferate) als nationale Zu-
gangsstelle notifiziert.

Vorgeschaltet sind auch zwingend
notwendige nationale AFIS-Abgleiche,
Priim-AFIS-Abgleiche gegen andere
Mitgliedstaaten und Abgleiche gegen
das VIS-AFIS der EUS, in dem fiir fiinf
Jahre die Fingerabdriicke aller Dritt-
staatsangehdrigen gespeichert werden,
die zuvor fiir die Einreise in einem EU-
Staat an den Konsulaten um ein Schen-
genvisum angesucht haben.

Des Weiteren ist der Europdischen
Kommission in einem Jahresbericht von
den Mitgliedstaaten im Detail mitzutei-
len, wie viele und warum iiberhaupt An-
fragen von Kriminellendaten an das
Eurodac-System gestellt wurden und
was das Ermittlungsergebnis dieser An-
fragen war.

Es gibt keine andere Rechtsgrundla-
ge innerhalb der EU, die vergleichbare
biirokratische Vorgaben hat. Diese Vor-
gaben mit operativen Dokumentations-
und Berichtspflichten fiir die Europdi-
sche Kommission sind auch strukturell
vollig uniiblich. In allen anderen inter-
nationalen Rechtsakten sind vergleich-
bare internationale Abfragen und der
Datenaustausch immer im Wege natio-

naler Kontaktstellen durchzufiihren, die
dafiir auch verantwortlich sind.

Eine ,,Uberpriifungsfunktion* der
Europdischen Kommission fiir Opera-
tivtitigkeiten der Mitgliedstaaten war
bislang nicht bekannt. Fiir datenschutz-
rechtliche Kontrollen sind ohnedies im-
mer die unabhingigen Datenschutzbe-
horden der Mitgliedstaaten berufen.

Die operative Bedeutung des
Eurodac-Systems fiir die Sicherheitsbe-
horden wire bei brauchbarer Nutzungs-
moglichkeit enorm. Osterreich war der
erste EU-Staat, der den operativen Echt-
betrieb mit Eurodac-LEA-Abfragen auf-
nehmen konnte. Das Bundeskriminal-
amt hat unmittelbar nach der Annahme
der Rechtsakte im Jahr 2013 Projektan-
trige zur moglichen Anbindung des na-
tionalen kriminalpolizeilichen AFIS so-
wohl an das Eurodac als auch an das
VIS-AFIS eingereicht und nach der
ISF-Forderzusage umgehend mit der
Realisierung begonnen. Die Arbeiten
wurden Ende Janner 2016 wie geplant
abgeschlossen.

Durch die Schleppertragddie von
Parndorf mit 71 Toten im August 2015
war dringlicheres Handeln erforderlich.
Es wurden die zu diesem Zeitpunkt
noch im Testbetrieb laufenden Zugiinge
zum Eurodac-AFIS provisorisch in Be-
trieb genommen. Mit den Fingerab-
druckabgleichen der Toten konnten so-
fort acht Opfer identifiziert und deren
Reisebewegungen nachvollzogen wer-
den. Bis Jahresende 2015 wurden im
provisorischen sieben weitere Tatver-
déchtige nach Delikten wie Mord, Ein-
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bruch, Schlepperei und Terrorverdacht
abgeglichen und es konnten zwei dieser
Tatverdéchtigen, darunter auch ein Ter-
rorverddchtiger, identifiziert werden.

Im Jahr 2016 lief der volle Operativ-
betrieb an. Trotz der rechtlich-biirokra-
tischen Hiirden erfolgten 120 operative
Eurodac-AFIS-Abgleiche. Diese resul-
tierten in 96 Eurodac-Treffern. Unter
anderem konnten nach einem anderen
Schlepperfall drei getotete Fliichtlinge,
sieben Personen nach Terrorverdacht
und 40 Personen identifiziert werden,
die als Mitglieder krimineller Organisa-
tionen im Eigentumskriminalitétsbe-
reich andere Identitidten und Asylantré-
ge in unterschiedlichen EU-Staaten ge-
stellt hatten.

Diese Zahlen sind im Vergleich zu
den von Osterreich durchgefiihrten dak-
tyloskopischen Abgleichen von interna-
tional tdtigen Kriminellen und Tatort-
spuren im Priimer AFIS nicht sehr hoch.

Im Priimer AFIS-Datenverbund mit
derzeit an Osterreich angebundenen na-
tionalen AFIS-Systemen von 21 EU-
Staaten wurden 2016 rund 5.000 erfass-
te Verdidchtige und Spuren von rund
800 ungeklirten Straftaten abgeglichen.
Dabei konnten iiber 3.500 Personentref-
fer auf Vorspeicherungen in anderen
Staaten erzielt werden, die danach in
tiber 600 Fillen die Verwendung von
Aliasdaten solcher in Osterreich erfass-
ten Straftiter und das Bestehen von
tiber 300 aufrechten Fahndungsaus-
schreibungen erkennen lieen. Mit den
Spurenabgleichen Osterreichischer Tat-
ortspuren konnten 149 Treffer auf in an-
deren EU-Staaten gespeicherte Strafti-
ter erzielt werden und damit den Oster-
reichischen Ermittlungsbehorden die
Spurenverursacher zu diesen offenen
Straftaten, darunter ein Mord, mitgeteilt
werden. Diese Abfragen wiren in anni-
hernd gleichem Umfang auch gegen das
Eurodac-System sinnvoll, konnen aber
wegen der erwihnten Rechtshiirden
nicht in diesem Umfang durchgefiihrt
werden.

Osterreich war nicht nur der erste
EU-Staat, der dieses System nutzte,
sondern nutzt mit rund zwei Dritteln al-
ler Eurodac-LEA-Anfragen dieses In-
strument am intensivsten und damit
auch erfolgreichsten. Mit Jahresende
2016 haben erst sechs weitere EU-Staa-
ten den technischen Echtbetrieb aufneh-
men konnen. Diese Staaten fragen —
auch als Auswirkung der rechtlichen
Hiirden — nur sehr vereinzelt das Sys-
tem ab.
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Eurodac-Verordnungsentwurf 2016/
2017. Die Fliichtlingswelle 2015/2016
hat zu einem politischen Umdenken zu
Fragen effizienter Identifizierungsmog-
lichkeiten im Fliichtlings- und Frem-
denrechtsbereich gefiihrt.

Im Mai 2016 legte die Europdische
Kommission einen Entwurf einer neuen
Eurodac-Verordnung vor, die erhebli-
che Verbesserungen des Systems fiir
den Fremden- und Asylrechtsbereich
beinhaltet, um solche Drittstaatsangeho-
rigen noch effizienter und rascher rich-
tig identifizieren und in ihre Herkunfts-
staaten riickfilhren zu koOnnen, wenn
keine tatsdchlichen Asylgriinde vorlie-
gen. So sollen etwa in Zukunft etwa
auch die personenbezogenen Daten von
Asylantragstellern und illegalen Frem-
den sofort im Eurodac-System gespei-
chert werden und daher nach Treffern
sofort fiir alle Mitgliedstaaten verfiigbar
sein. Die biometrischen Dateninhalte
werden durch Aufnahme eines Lichtbil-
des erweitert und Abgleichbeschrinkun-
gen bestimmter Datenpools werden auf-
gehoben. So wurde beispielsweise der
Datenpool von illegalen Fremden, die
nicht abgeschoben werden konnten und
seit 2015 ohnehin nur mehr 18 Monate
gespeichert wurden, auf fiinf Jahre
Speicherdauer erhoht. Dieser Datenpool
wird in Zukunft auch fiir Suchanfragen
der Mitgliedstaaten bei Aufgriffen ille-
galer Fremder, die keinen Asylantrag
stellen, zugédnglich gemacht werden.

Bislang diirfen Daten von Asylwer-
bern erst ab dem 14. Lebensjahr in das
System eingespeichert werden. Dies
filhrte einerseits dazu, dass wesentlich
dltere Asylwerber bei ihren Befragun-
gen angaben, erst 13 Jahre alt zu sein
und andererseits jahrlich Tausende von
Asylwerbern, die vermeintlich oder
auch tatsdchlich unter 14 Jahre alt wa-
ren, von den Betreuungsstellen in den
Mitgliedstaaten verschwanden und als
vermisste Minderjdhrige gesucht wer-
den mussten. Mangels Fingerabdriicken
waren diese aber nicht mehr identifi-
zierbar, selbst wenn sie in anderen Mit-
gliedstaaten wieder unter anderen Na-
men als Asylwerber auftauchten.

Diese dringend erforderlichen Ande-
rungen werden wohl in Kiirze angenom-
men werden. Die Eurodac-LEA-Be-
stimmungen mit allen angefiihrten
Hemmnissen bleiben allerdings faktisch
unverédndert — trotz der Erfahrungen vor
allem in den letzten zwei Jahren aus
dem Bereich Identifizierungen von Ter-
rorismusverdéchtigen. Dies war, wie die

Verhandlungen ergaben, kein Missver-
stindnis, sondern gewollt. Die Argu-
mente, warum die Sicherheitsbehodrden
diese Identifizierungsdaten moglichst
nicht nutzen sollten, sind noch aus den
Verhandlungen 2007 bis 2013 bekannt.
Hinzugekommen ist das Argument, dass
man EGH-Urteile zur Vorratsdatenspei-
cherung beachten miisste. Das {iber-
rascht noch mehr, zumal diese reinen
Identifizierungsdaten ja auch bereits
zum Zwecke der richtigen Identifizie-
rung von Straftitern aus Drittstaaten er-
fasst werden. Zusitzlich handelt es sich
bei diesen Abgleichen nicht einmal um
Strafverfolgungsmalnahmen, sondern
es werden nur Fingerabdriicke, die bei
nicht ausreichend identifizierbare Dritt-
staatsangehorige nach konkreten Straf-
taten erstellt wurden, gegen das
Eurodac-System abgeglichen, um sie
identifizieren zu konnen.

Bei Treffern wire natiirlich nicht nur
eine bessere Identifizierung dieser
Straftidter moglich, sondern es kdnnten
auch die Asyl- und Fremdenrechtsbe-
horden derartig identifizierte Personen,
denen konkrete Straftaten zugeordnet
werden konnen, leichter in ihre Her-
kunftsstaaten zuriickbringen.

Auswirkungen auf andere EU-Daten-
banken. Die Eurodac-Verordnung ist
nur ein Synonym fiir Zugriffsmoglich-
keiten der Sicherheitsbehorden von be-
reits operativen oder derzeit in Errich-
tung befindlicher anderer EU-Fremden-
rechtssysteme, die eine kontrollierte
Ein- und Ausreise bzw. den rechtmafBi-
gen Aufenthalt in der EU gewdhrleisten
sollen.

Das Eurodac-System ist zwar die
wichtigste Datenbank in diesem Be-
reich, da hier bis zu 90 Prozent aller
Personen undokumentiert erfasst wur-
den. Wie die Eurodac-Trefferzahlen aus
dem Asylbereich zeigen, liegt in diesem
Personenkreis, deren Daten in unter-
schiedlichen  Fremdenrechtssystemen
gespeichert werden, aber aus unter-
schiedlichen Griinden ein sehr hohes
Potenzial, die richtige Identitét vor den
Behorden zu verschleiern.

Die gleichen Zugangsbeschrinkun-
gen haben — zumindest was die rechtli-
che Hiirde der mindestens dreijdhrigen
Strafdrohung bei einer bereits veriibten
Straftat betrifft — auch alle andere EU-
Fremdenrechtsystemen, wie das VISA-
System, das geplante EU-Entry/Exit-
Grenzkontrollsystem, das auch die Fin-
gerabdruckerfassung aller aus Drittstaa-
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Daktyloskopische Tatortspurenverifizierung: Die Nutzungsmoglichkeit der biometrischen EU-Fremdenrechtsdatenbanken fiir
Polizei und Justizbehorden ist eingeschrankt.

ten ein- und ausreisender Personen vor-
sicht, oder das geplante ETIAS®, ein
dem Visa-Waiver-Programm nachgebil-
detes System zur Datenerfassung von
fir in die EU einreisende visafreien
Staatsbiirger aus Drittstaaten.

Mit all diesen Rechtsinstrumenten
und Systemen ist vorgesehen, dass Rei-
sende, und zwar solange sie noch nicht
kriminell wurden, vor ihrer Einreise in
die EU umfangreich gegen alle beste-
henden Fremdenrechtsdatenbanken oder
auch sicherheitspolizeiliche oder justi-
zielle Datenbanken, wie etwa dem
Schengener Informationssystem, abge-
glichen werden. Sobald aber diese Per-
sonen in der EU aufhiltig sind und hier
kriminell werden, diirfen sie kaum mehr
gegen die bestehenden Datenbestinde
dieser Systeme abgeglichen werden, um
sie identifizieren zu konnen. Dass damit
das Ziel von Vermeidung des Aufent-
halts krimineller Drittstaatsangehoriger
mit vereinfacht moglicher Abschiebung
in ihre Herkunftsstaaten nicht immer
sonderlich gut gelingen kann, ist evi-
dent.

Osterreich hat auch in den Verhand-
lungen von der Europidischen Kommis-

OFFENTLICHE SICHERHEIT 7-8/17

sion wesentliche Anderungen dieser Be-
stimmungen eingefordert. Diesen For-
derungen schliefen sich nach und nach
immer mehr EU-Staaten bzw. deren Si-
cherheitsbehorden an. Ob die Verhand-
lungen und Forderungen Erfolg haben
werden, bleibt abzuwarten. Gelingt dies,
wird es einen sehr grolen Mehrwert fiir
die Identifizierung von und damit Ver-
meidung weiterer Straftaten von inter-
national tdtigen Kriminellen haben, die
auch das Asylrecht in der EU missbrau-
chen oder sich hier illegal aufhalten.
Reinhard Schmid

Ministerialrat Dr. Reinhard Schmid
ist Leiter des Biiros 6.1 (Zentraler Er-
kennungsdienst) im Bundeskriminalamt.

TEurodac  Verordnung (EG) 2725/2000
vom 11. Dezember 2000 giiltig bis 15. Juli
2015.

2 Verordnung (EG) Nr. 343/2003 des Rates
vom 18. Februar 2003 zur Festlegung der
Kriterien und Verfahren zur Bestimmung
des Unterzeichnerstaates, der fiir die Prii-
fung eines von einem Drittstaatsangehori-
gen in einem Unterzeichnerstaat gestellten
Asylantrags zustandig ist (Dublin I1).

3Razsschlussfolgerungen (11004/07).

4Vertrag zwischen Belgien, Deutschland,
Spanien, Frankreich, Luxemburg, Nieder-
lande und Osterreich iiber die Vertiefung
der grenziiberschreitenden Zusammenar-
beit, insbesondere zur Bekdampfung des
Terrorismus, der grenziiberschreitenden
Kriminalitit und der illegalen Migration
BGBL Il Nr. 159 vom 16. Oktober 2006.

5Ver0rdnung (EU) Nr. 603/2013 des Euro-
pdischen Parlaments und des Rates vom
26. Juni 2013 (Eurodac-Verordnung).

6,,Terr0ristische Straftaten®:  Straftaten
nach einzelstaatlichem Recht, die den in
den Artikeln 1 bis 4 des Rahmenbeschlus-
ses 2002/475/J1 des Rates genannten Straf-
taten entsprechen oder gleichwertig sind.

7,,Schwere Straftaten*: Straftaten, die den
in Artikel 2 Absatz 2 des Rahmenbeschlus-
ses 2002/584/J1 aufgefiihrten Straftaten
entsprechen oder gleichwertig sind, wenn
die Straftaten mit einer freiheitsentziehen-
den Strafe oder Sicherungsmafinahme fiir
eine Hochstdauer von mindestens drei Jah-
ren nach dem einzelstaatlichen Recht ge-
ahndet werden konnen.

8Visa-lnf0rmationssystem sofern die in
dem Beschluss 2008/633/JHA.

9Eur0pean Travel Information and Autho-
risation System.
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