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AiR Inspector: Gerit zur Funktionsiiberpriifung von automati-
schen Brandmeldern in hohen (Lager-)Hallen.

Demonstration der Durchwurfsicherheit einer auf der Innen-
seite mit Folie beschichteten Glasscheibe.

Wachsender Markt

Bei der Security Essen 2016, der weltgroBten Sicherheitsmesse, gab es einen Uberblick iiber die

er Umsatz der Sicher-
Dheitsbranche in

Deutschland ist 2015
gegeniiber 2013 um 17 Pro-
zent auf 14,5 Milliarden
Euro gestiegen. 47 Prozent
entfallen auf Sicherheits-
dienstleistungen (Bewa-
chung einschlieBlich Dienst-
leistungszentralen) und wur-
den von iiber 4.000 Unter-
nehmen dieser Branche mit
etwa 233.000 Beschiftigten
erwirtschaftet.

Fiinf Prozent der Be-
schiftigten wurden zum
Schutz von Fliichtlingsun-
terklinften eingesetzt, was
auch zur iiberdurchschnittli-
chen Steigerung der Wachs-
tumsrate in dieser Branche
um 21 Prozent beigetragen
haben wird. 54 Prozent wur-
den im Objektschutzdienst
erzielt.

Mit 3,7 Milliarden Um-
satz und einer Steigerung
um 19 Prozent im Zweijah-
resvergleich liegt die elek-
tronische Sicherungstechnik
an zweiter Stelle. Brandmel-
deanlagen hatten einen Zu-
wachs von 24 Prozent auf
1,690 Milliarden Euro zu
verzeichnen. Dies resultiert
aus der starken Nachfrage
nach  Rauchwarnmeldern,
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deren Einbau in Wohnungen
mittlerweile in allen deut-
schen Bundeslidndern fli-
chendeckend vorgeschrieben
ist, teilweise auch in Alt-
wohnungen  (www.rauch-
melderpflicht.eu/rauchmel-
derpflicht/deutschland).

Der Umsatz an Uberfall-
und Einbruchmeldeanlagen
ist von 2013 auf 2015 um 10
Prozent auf 741 Millionen
Euro gestiegen. In Anbe-
tracht der Zunahme der Zahl
der Wohnungseinbriiche in
Deutschland auf 167.136
Fille im Jahr 2015 (+ 9.9 %)
wird mit einem weiteren
starken Wachstum im Be-
reich der Meldeanlagen ge-
rechnet. Zudem wird der
Einbau von Sicherheitstech-
nik in Wohnungen nunmehr
durch Programme der Kre-
ditanstalt fiir Wiederaufbau
(KfW) gefordert.

2015 wurden 43 % der
Wohnungseinbriiche durch
Sicherheitstechnik  verhin-
dert. Der 2015 durch Woh-
nungseinbriiche in Deutsch-
land verursachte Schaden
belief sich auf 441 Millio-
nen Euro. Uber 70.000 Ein-
briiche (+ 11 %) waren Ta-
geswohnungseinbriiche
(zwischen 6 und 21 Uhr).

Produkte und Dienstleistungen des Sicherheitsmarktes.

Nach einer Studie des
Landeskriminalamtes  Nie-
dersachsen werden 84 Pro-
zent der Einbriiche ange-
zeigt, aber nur 36 Prozent
der Einbruchsversuche. Als
Ursachen fiir das Nichtan-
zeigen gelten das Fehlen ei-
ner  Hausratsversicherung,
die geringe Aussicht auf
Schadenersatz ~ angesichts
der niedrigen Aufklidrungs-
quote oder eigenes Fehlver-
halten, wie offene Fenster,
nicht verriegelte Tiiren oder
verlorene Schliissel.

K-Einbruch. Mit der im
Rahmen des Programms po-
lizeiliche Kriminalpridventi-
on der Léander und des Bun-
des (ProPK; wwwpolizei-
beratung.de) mit Partnern
aus der Versicherungswirt-
schaft, Industrieverbdnden
und Errichterfirmen gestar-
teten Offentlichkeitskampa-
gne ,,K-Einbruch® soll die
Bevolkerung fiir eine wirk-
same Einbruchsprivention
sensibilisiert werden.

Am Stand des Kriminal-
polizeilichen Beratungs-
dienstes wurde die neue
Filmreihe ,,Die Elster* vor-
gestellt. Ein ,,Profi-Einbre-
cher® schildert in fiinf Kurz-

filmen, wie er auf Beutezug
geht, mit welchen Werkzeu-
gen er sich ausriistet und
welche Schwichen in der
Absicherung von Wohnun-
gen oder Hiusern er sich zu
Nutze macht. Die Filme
konnen iiber die Homepage
der Initiative (www .k-ein-
bruch.de) aufgerufen wer-
den, ebenso iiber Facebook
und Youtube.

Vorgestellt wurde auch
ein von der Polizei Baden-
Wiirttemberg  entwickelter,
begehbarer Sattelanhénger,
der entsprechend ausgertistet
bei Road-Shows Polizeibe-
horden und -dienststellen fiir
Zwecke der kriminalpolizei-
lichen Beratung zur Verfii-
gung steht.

Schutz der Industrie. Auf
die Gefahr des Auskund-
schaftens von Geschifts-
und  Betriebsgeheimnissen
machte das Bundesamt fiir
Verfassungsschutz (BfV;
www.verfassungsschutz.de)
aufmerksam. Am Stand des
BfV konnte man sich iiber
Wirtschaftsspionage, elek-
tronische Attacken und Ter-
rorismus informieren. Die
Zusammenarbeit mit der
Wirtschaft wurde durch ei-
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Tresorschutz: schiitzt vor
Sprengung durch Gas.

nen am 29. September 2016
unterzeichneten Kooperati-
onsvertrag zwischen dem
BfV und dem ASW Bundes-
verband Allianz fiir Sicher-
heit in der Wirtschaft e.V.
(ASW; www.asw-bundesver-
band.de) bekriftigt. Verein-
bart wurde unter anderem
eine  Intensivierung der
Awareness-Titigkeiten und
eine Einbindung des ASW in
das Informationsportal Wirt-
schaftsschutz (Www.wirt-
schaftsschutz.info).

In Zusammenarbeit mit
dem BSI soll ein Wirt-
schaftsgrundschutz-Hand-
buch zum Schutz von Unter-
nehmen vor Spionage, Sabo-
tage und organisierter Kri-
minalitit entwickelt werden.

Beim Fachkongress der
Simedia-Akademie (www .si-
media.de) am 28. September
zum Thema ,,Vernetzte Si-
cherheit — Industrie 4.0“ in-
formierten Experten, welche
Angriffspotenziale sich
durch die neuen Techniken
ergeben und welche Gegen-
mafBnahmen ergriffen wer-
den konnen.

Action Center. Im Freige-
lande wurden zweimal tdg-
lich von der Firma Haver-
kamp (www.haverkamp.de)
Tests an  Glasscheiben
durchgefiihrt, die auf der In-
nenseite mit Folien dieses
Unternehmens  beschichtet
waren. Die Scheiben wurden
der Detonation von 40
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Ansaugrauchmelder: analy-
siert die angesaugten Gase.

Gramm Semtex ausgesetzt.
Die dann zerbrochene, aber
durch die Folie zusammen-
gehaltene  Scheibe wurde
noch mit einem Brandsatz
und letztlich mit einer 4,1
Kilogramm schweren Eisen-
kugel beworfen. Ein Durch-
bruch erfolgte dennoch
nicht.

,.Die Fensterscheiben im
Regierungsviertel in Oslo
wurden einige Jahre vor
dem  Sprengstoffanschlag
von Anders Breivik mit der-
artigen Folien beschichtet,
was bei dem Anschlag 2011
mit einer Autobombe vielen
Menschen das Leben geret-
tet oder sie vor Verletzun-
gen bewahrt hat“, sagte Ul-
rich Haverkamp. Glédser mit
stiarkerer Beschichtung wur-
den Axtschlidgen ausgesetzt,
was nur geringe Spuren hin-
terliel3.

Produkte. Das 0sterrei-
chische Familienunterneh-
men EVVA (www.evva.com),
Vorreiter bei mechanischen
Schlossern, liegt bei der
Zahl der Patente unter den
Top Ten in Osterreich, be-
tonte Mag. Stefan Ehrlich-
Adam, Geschiftsfiithrer der
EVVA-Gruppe.

2014 wurden die elektro-
nischen SchlieBsysteme Xe-
sar und AirKey auf den
Markt gebracht. Bei Xesar
ist eine Smart Card der
Schliissel zum System von
Beschlag, Driicker, Wandle-
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Security Essen: Stand des dsterreichischen Herstellers von
mechanischer und elektronischer Sicherheitstechnik EVVA.

ser und Zylinder. Der
Schliissel bei AirKey ist das
Smartphone mit dazugehori-
ger, kostenloser App. Damit
konnen Schliissel fiir ver-
schiedene Anlagen erstellt
und etwa fiir Feriengéste
oder Reparaturdienste, Zu-
trittsberechtigungen per
Push-Benachrichtigung  er-
teilt werden. Zeitliche Ein-
schrinkungen sind ebenfalls
moglich. Neu ist ein auf der
AirKey-Technologie  beru-
hendes Hangschloss, etwa
fir =~ Schranken,  Server-
schrianke und Lagerrdume.

Der neue 4-Kurven-
Schliissel (4KS), eine Wei-
terentwicklung des 3KS, er-
schwert Schliisselkopien
durch 3D-Druck. Obwohl es
sich um einen Wendeschliis-
sel handelt, weist eine der
drei Kurven auf der anderen
Seite einen anderen Verlauf
auf. Durch Fotografieren ei-
ner Seite gelingt es somit
nicht, einen funktionsfihi-
gen Schliissel im Druckver-
fahren herzustellen.

Beim Kurvensystem wer-
den die Stifte im Kern des
SchlieBzylinders nicht gegen
Federkrifte im Gehiuse be-
wegt, sondern durch die im
Schliissel eingefriasten Kur-
ven zwangsgefiihrt. Off-
nungsmethoden wie Picking
oder Bumping (Schlagtech-
nik) scheitern dadurch. Der
verbesserte Bohrschutz
schiitzt vor mechanischen
Angriffen. Einen Kopier-

schutz auch gegen 3D-
Druck bietet das schon 1979
auf den Markt gekommene
Magnet-Code-System
(MCS). Im Schliissel sind
vier leistungsstarke, schei-
benformige Permanent-
Magnete eingebaut. Im Kern
des SchlieBzylinders befin-
den sich acht drehbar gela-
gerte Magnetrotoren, die
erst durch das Einfiihren des
passenden Schliissels in die
richtige Position zum Ent-
sperren gebracht werden.
Der Patentschutz wurde bis
2034 verldngert.

Drohnen. Die Firma Site-
bots (www.sitebots.com)
stellte fiir Sicherheits-, Ret-
tungs- und Katastrophen-
schutzdienste sowie fiir Ver-
messungszwecke geeignete
Multicopter vor. Diese Flug-
gerite konnen, neben einer
Steuerung durch die Boden-
station, auch vollautoma-
tisch per GPS vorgegebene
Routen abfliegen und mit
optischen, Wirmebild- oder
Nachtsichtkameras  ausge-
stattet werden. Bilder und
Videos werden live zur Bo-
denstation libertragen.

Die = Wirmebildkamera
erkennt Unterschiede von
0,2° C und eignet sich da-
durch beispielsweise zum
Detektieren von Lecks in
Fernwirmleitungen. In Ent-
wicklung ist eine Ladestati-
on, die die Drohne selbst-
stindig zum Aufladen an-
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manipulierte
Steckdose

Computer-Maus mit GSM-
Mod

ul

Kamera als Schraube
getamnt

Lauschabwehr: Sender konnen unter anderem versteckt sein
in Telefonen, Steckdosen und Computer-Mausen.

fliegt, um dann ihre Mission
fortzusetzen. Speziell zur
Funktionsiiberpriifung  von
automatischen ~ Brandmel-
dern in hohen (Lager-)Hal-
len wurde von der AiR In-
spector GmbH (www.air-in-
spector. de) der AiR In-
spector  entwickelt.  Der
durch ein Kunststoffgehiduse
geschiitzte Quadrocopter
fliegt die zu iiberpriifenden
Brandmelder an und ver-
spriiht dort durch eine Diise
ein Aerosol, das ein Auslo-
sen des Brandmelders be-
wirkt, sofern dieser intakt
ist. Das Gerit hat in der Ka-
tegorie Fire Protection den
Security Innovation Award
2016 in Bronze erhalten.

Abwehr. Der DroneTra-
cker von Dedrone (www.de-
drone. com) spiirt mit vier
Sensoren (optisch Tageslicht
und nahes Infrarot, Audio-
/Ultraschall und anhand der
von den Drohnen ausgesen-
deten hochfrequenten Signa-
le) Drohnen auf. Uber Trian-
gulation kann die Drohne lo-
kalisiert werden. Panasonic
hat ebenfalls einen Drone
Finder entwickelt. Offen ist
die Frage, wie mit erkannten
Drohnen umzugehen ist, et-
wa abfangen, zerstoren oder
vom Kurs abbringen.

Die  Firma Wagner
(www.wagner.de) stellte den
neuen  Ansaugrauchmelder

Multi-Sens vor, der die an-
gesaugten Gase analysiert
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und erkennen kann, was
brennt.  Storgrofen  wie
Staub, Nebel oder Zigaret-
tenrauch konnen dadurch
eliminiert werden. Anstelle
eines Alarms erfolgt eine
Meldung der ermittelten
Substanz. Das System kann
auch fiir in einem Betrieb
spezifisch vorkommende
Storgrolen, die zu Falsch-
alarmen fiihren wiirden, an-
gelernt werden.

Kiwi  (www kiwisecurity.
com) hat ein Verfahren ent-
wickelt, mit dem aus Videos
von Uberwachungskameras
Regen, Schneefall oder Ne-
bel herausgefiltert werden
kann, sodass die Bilder ohne
diese storenden Einfliisse
klarer und aussagekriftiger

Drone-Tracker: spiirt mit vier Sensoren und anhand der von
den Drohnen ausgesendeten Signale Drohnen auf.

werden. Die Originalaufnah-
men bleiben fiir forensiche
Zwecke erhalten.

Sprengschutz. Zum
Schutz von Geldautomaten
vor Sprengungen mit einge-
leitetem Schweifigas bietet
die SECU Sicherheitspro-
dukte GmbH (www.
secu.biz)  energieabsorbie-
rende Module an, die nach-
traglich an den Innenwénden
eines Tresors angebracht
werden konnen und den
Druck der Explosionswelle
mindern. Damit wird das
Gefahrenpotenzial rund um
den Geldautomaten redu-
ziert.  Mit  zusitzlichen
Schutzelementen wie einer
Riegelverstiarkung kann eine
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Sicherheitsmesse

Bei der Security Essen
2016 vom 27. bis zum 30.
September 2016 in der
Messe Essen waren 1.040
(2014: 1.045) Aussteller
aus 45 (40) Nationen ver-
treten. Es wurden {iber
40.000 (40.000) Fachbesu-
cher aus 119 (110) Natio-
nen gezahlt. Schwerpunkte
der Messe waren mechani-
scher und elektronischer Si-
cherungstechnik, IT-Secu-
rity,  Gefahrenmeldeanla-
gen, Freigeldndeschutz und
Videoiiberwachung sowie

Brandschutz. Im Security-
Forum wurden an allen
Messetagen in Abstinden
von 15 Minuten insgesamt
etwa 100 Kurzvortrige ge-
halten. Im Action-Center
am Freigeldnde fanden tag-
lich Vorfiihrungen statt.
Zum Thema ,,Vernetzte Si-
cherheit/Industrie 4.0° wur-
de am 28. September eine
Fachkonferenz abgehalten.
Die nichste Security wird,
dem zweijdhrigen Turnus
folgend, vom 25. bis 28.
September 2018 in Essen
abgehalten.
www.security-essen.de

zum Erfolg fiithrende Spren-
gung verhindert werden. Zur
Abwehr von Blitzeinbrii-
chen hat die Qualicam
GmbH mit dem QC-House-
Guard eine Reizgasanlage
entwickelt (www.reizgasan-
lagen.de), die iiber den Be-
wegungsmelder einer
Alarmanlage aktiviert wird.
Zunichst erfolgt eine akusti-
sche Warnung. Zieht sich
die Person nicht aus dem
Raum zuriick, wird CS-
Reizgas verspriiht.

Lauschabwehr. Die Deut-
sche Telekom AG bietet
messtechnische und visuelle
Uberpriifung von Réiumlich-
keiten zur Lauschabwehr an
(www telekom .de/lauschab-
wehr). Dazu gehoren baube-
gleitende Abwehrmalinah-
men, zerstorungsfreie Mate-
rialpriifung mit Rontgen-
technik, Beratung zum In-
formationsschutz sowie
Schulungs- und Awareness-
MafBnahmen.

Auf die Abwehr von
Lausch- und Spihangriffen
ist auch die Fink Secure
Communication GmbH
(www fink-secure.com) spe-
zialisiert. =~ Riume gegen
elektromagnetische  Strah-
lung abzuschirmen, gleich-
giiltig, ob diese von aufien
nicht eindringen oder nicht
nach auflen dringen soll,
wird von EMshield (www.
emshield.de) angeboten.

Kurt Hickisch
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