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Auswertung von Fahrzeugdaten.
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»Connected Cars*: Innenminister Wolfgang Sobotka, Viktoria
Weber und Walter Seebock von der Donau-Uni Krems.

Daten, Ethik, Sicherheit

Ethische Herausforderungen bei selbstfahrenden Autos, Verkehrssicherheit, Datenschutz und -sicherheit
vernetzter Autos waren Schwerpunkte bei der 14. Sicherheitskonferenz an der Donau-Universitat Krems.

ach einer Analyse der Unterneh-
Nmensberatung McKinsey soll au-

tonomes Fahren die Verkehrssi-
cherheit erhohen, die Zahl der Ver-
kehrsunfille um bis zu 90 Prozent redu-
zieren, wenn mehrheitlich selbstfahren-
de Autos auf Stralen unterwegs sein
wiirden. Der Betrieb von selbstfahren-
den Fahrzeugen werfe im Sinne von
»afety” und ,,Security” ethische Fra-
gen auf. Zu diesen und anderen The-
men diskutierten Expertinnen und Ex-
perten bei der 14. Sicherheitskonferenz
am 20. Oktober 2016 an der Donau-
Universitdt Krems.

,Das Thema sicheres Fahren im digi-
talen Zeitalter betrifft uns alle, denn die
Digitalisierung bringt neben Chancen
neue Herausforderungen fiir die polizei-
liche Arbeit mit sich“, sagte Innenmi-
nister Mag. Wolfgang Sobotka in seiner
Eroffnungsrede. ,,Wir entwickeln uns
daher im Austausch mit Experten stdn-
dig weiter und die 14. Sicherheitskonfe-
renz ist ein zukunftsweisendes Beispiel
dafiir”, betonte der Innenminister. ,,Wir
konnen die Mdglichkeiten der Digitali-
sierung beispielsweise im verkehrspoli-
zeilichen Bereich bei Kontrollen, Un-
fallrekonstruktionen oder Auswertungen
nutzen und verbessern auch die Aufklé-
rung von Straftaten im kriminalpolizei-
lichen Bereich laufend.”

Roboter auf vier Radern. Philipp
Schaumann, Spezialist fiir IT- und In-
formationssicherheit, referierte iiber
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grundlegende ethische Prinzipien und
ihre Anwendung auf autonome Gerite.
Beim autonomen Fahren gilt es,
menschliches Fehlverhalten der ande-
ren Verkehrsteilnehmer oder technische
Gebrechen das Fahrzeugs vorherzuse-
hen und in das Sicherheitskonzept zu
integrieren, denn der Algorithmus im
Auto muss im Zweifelsfall entscheiden,
auf welche Weise ein Unfall vermieden
werden soll. Dabei stellt sich die Frage,
nach welchen moralischen Grundsitzen
autonome Fahrzeuge programmiert
werden sollen. Es bietet sich der Utili-
tarismus an, der auf dem Niitzlichkeits-
prinzip basiert, das besagt, eine Hand-
lung sei im ethischen Sinne korrekt, so-
fern sie das Wohlergehen aller von der
Handlung Betroffenen optimiere. Eine
der Fragen, die sich bei selbstfahrenden
Autos stellt, ist: Steht mein Wohl als
Fahrzeuginsasse, meine Sicherheit,
tiber dem Wohl der anderen?

Schaumann verdeutlichte das an
Beispielen:

Szenario 1: Das selbstfahrende Auto
erkennt, dass ein sechsjihriges Kind
knapp vor dem Auto iiber die Strafe
rennt, dabei stolpert, das Auto kann
nicht mehr bremsen, konnte aber dem
Kind ausweichen und gegen einen Pfei-
ler fahren. Wie soll der Algorithmus
entscheiden?

Szenario 2: Das selbstfahrende Auto
erkennt, dass ein vollbesetzter Schulbus
auf das Auto zukommt, links ist eine
hohe Wand, rechts ein Abgrund.

Szenario 3: Ein Lastwagen donnert
von hinten heran, kann nicht bremsen,
das selbstfahrende Auto konnte auf den
Gehsteig ausweichen, auf dem Men-
schen gehen.

Wie entscheiden? Diec derzeitige ge-
setzliche Regelung lautet: Der Fahrer
ist immer verantwortlich. Das heif3t, er
muss stdndig konzentriert sein und auf
den Verkehr um ihn herum achten. Er
darf nicht telefonieren, Textnachrichten
verschicken, surfen, spielen oder sich
zu den anderen Passagieren umdrehen.
Die praktische Losung wire: Der Pro-
grammierer programmiert eine utilita-
ristische Losung, optimiert auf das ,,all-
gemeine Wohlergehen™ — und der Au-
tobesitzer muss mit der Entscheidung
des Algorithmus leben. Das wiirde ei-
nen Verlust der personlichen Autono-
mie bedeuten. Oder sollte es ein Menii
geben, so dass der Fahrer beim Start
einstellen kann, wie das Auto sich ver-
halten soll. Zum Beispiel, wenn seine
Kinder im Wagen sind, soll das Fahr-
zeug auf jeden Fall versuchen, die In-
sassen zu retten, auch auf die Gefahr
hin, dass eine groere Zahl anderer Per-
sonen zu Schaden kommt.

Studie. Diese Fragen wurden von
Forschern in der Studie The social di-
lemma of autonomous vehicles unter-
sucht. Sie wurde im Juni 2016 im Wis-
senschaftsmagazin Science veroffent-
licht. Die Mehrheit der Testteilnehmer
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Selbstfahrende Autos: Die derzeitige gesetzliche Regelung lautet: Der Fahrer ist immer verantwortlich.

war dafiir, dass autonome Fahrzeuge im
Sinne des Utilitarismus entscheiden
sollten. Das heif3t, die geringere Zahl an
Toten zu wihlen, auch wenn der Fahrer
zu Tode kommt. Wenn sie jedoch selbst
ein utilitaristisch entscheidendes Auto
nutzen wiirden, war die Mehrheit dafiir,
dass das Fahrzeug als erste Prioritiit den
Fahrer und die Insassen schiitzen sollte.

Die Losung konnte sein, dass Regie-
rungen die utilitaristische Programmie-
rung vorschreiben konnten, aber dafiir
gab es keine Mehrheit. Wiirden Regie-
rungen das vorschreiben, wiirde laut
der Studie das Interesse an autonomen
Fahrzeugen deutlich sinken.

In Deutschland will Bundesver-
kehrsminister ~ Alexander  Dobrindt
durch eine Ethikkommission kldren las-
sen, wer fiir Unfille von autonomen
Fahrzeugen haftet — Fahrer oder Her-
steller. Die Ethikkommission solle ei-
nen rechtlichen Rahmen entwickeln,
der festlegt, wie computergesteuerte
Fahrzeuge in Gefahrensituationen Prio-
ritdten setzen. An diesen Rahmen sol-
len sich Programmierer orientieren
konnen.

Selbstfahrende Autos werden deut-
lich sicherer sein, wenn ein GroBteil da-
von unterwegs sein wird. Bis dahin
werde laut Schaumann die Zahl der Un-
falltoten bei Kollisionen mit anderen
Fahrzeugen zwar sinken, aber es werde
mehr andere Unfallopfer geben als frii-
her, zum Beispiel mehr Schulkinder
oder mehr Radfahrer. Schaumann ver-
wies auf die Einfithrung der gesetzli-
chen Pflicht fiir Autofahrer, das Licht
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am Tag zu benutzen. Das habe die Zahl
der toten Autofahrer auf Kosten der to-
ten FuBginger reduziert. Fiir Schau-
mann stellt sich die Frage, ob die Re-
duktion von zum Beispiel 20.000 Un-
falltoten auf 10.000 Tote gerechtfertigt
sei, wenn mehr Schulkinder oder mehr
Radfahrer todlich verungliickten.

Kfz-Forensik. Kontrollinspektor
Horst Reisner, MSc, vom Cybercrime-
Competence-Center (C#) des Bundes-
kriminalamts stellte das Projekt ,,Kfz-
Forensik* vor — die forensische Unter-
suchung von IT-Systemen und Daten-
speichern in Kraftfahrzeugen zur Kli-

Vortragende bei der 14. Sicherheits-
konferenz an der Donau-Universitat
Krems: Philipp Schaumann, Horst Reis-
ner, Christian Zinner, Rolf von Rossing.

rung von Straftaten. Das Projekt wird
kofinanziert aus Mitteln des EU-Fonds
fiir innere Sicherheit. ,,Durch die fort-
schreitende Entwicklung von Kommu-
nikationsschnittstellen, Datenspeicher
und IT-Systemen in modernen Kraft-
fahrzeugen wird die Polizei vor neue
Herausforderungen und Aufgaben ge-
stellt”, sagte Reisner. Neue Autos ha-
ben immer mehr Assistenzsysteme und
Sensoren, die Informationen erzeugen,
darunter Positionsdaten, Fahrverlidufe,
Fahrverhalten, Betriebszustinde, Feh-
lerquellen, Bedienungsschritte usw.

AuBler zur Kldrung von Straftaten
geben Fahrzeugdaten Aufschluss iiber
Unfallursachen. Es konnen Manipula-
tionen am Tachometer oder ,,Chiptu-
ning”“ an einem Fahrzeug festgestellt
werden. Reisner erklirte, wie die Kfz-
Forensiker des Bundeskriminalamts an
diese Daten kommen, um sie auswerten
zu konnen. Selbstfahrende Autos wer-
den mit noch mehr Assistenzsystemen
und Kommunikationsschnittstellen aus-
gestattet sein. ,,Das wird den Zeitauf-
wand fiir Auswertungen erhohen®, be-
tonte Reisner.

Wihrend Assistenzsysteme die Si-
cherheit beim Fahren erhéhen sollen,
verbauen Fahrzeughersteller oft unzu-
reichend gesicherte IT-Technik in neu-
en Autos. Diese kann oftmals leicht von
Kriminellen manipuliert werden. Ha-
cker konnen in elektronische Systeme
eines Fahrzeugs eindringen und die
Steuerung des Fahrzeugs iibernehmen.
Elektronische Wegfahrsperren stellen
kein Problem fiir Profidiebe dar. ,,Kaum
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Selbstfahrender Steyr-Traktor: Dien
dem AIT als Forschungsplattform fiir
autonome Fahrzeuge.

haben Autos neue Sicherheitssysteme,
werden sie von Kriminellen iiberlistet.
Mit einem Funkstreckenverldngerer
konnen Kriminelle Fahrzeuge mit Key-
less-Go/Keyless-Entry-Systemen inner-
halb kurzer Zeit stehlen®, erklirt Reis-
ner. Beim Keyless-Go-System muss
beim Starten nur ein Knopf gedriickt
werden. ,,Das Funksignal zwischen Au-
to und Schliissel reicht nur wenige Me-
ter. Wenn der Autobesitzer sich vom
Auto entfernt, fangen Kriminelle mit
,JFunkstreckenverldngerern die Funk-
signale zwischen Auto und Schliissel ab
und verstirken diese. Dadurch konnen
sie das Auto ohne Spuren gerduschlos
offnen und damit wegfahren®, erlduterte
Reisner. Elektronische Manipulationen
an Fahrzeugen hinterlassen Spuren in
Steuergeriten, die von Kfz-Forensikern
ausgewertet werden.

Kameras fiir autonomes Fahren. Das
AIT Austrian Institute of Technology
hat sich mit seinem Forschungsbereich
Intelligent Vision Systems auf die 3D-
Erfassung von Objekten und selbstler-
nende IT-Systeme spezialisiert. DI
Christian Zinner vom AIT stellte den
Stand der Forschung im Bereich auto-
nomer Fahrzeuge und Arbeitsmaschi-
nen dar und zeigte in einer Live-Demo
einen selbstfahrenden Steyr-Traktor,
der dem AIT als Forschungsplattform
fiir autonome Fahrzeuge dient. Zwei
Anschliisse verbinden die Autopilot-
Komponenten von AIT mit der Bord-
elektronik des Traktors. Der Traktor ist
mit Kameras ausgestattet, die die Um-
gebung dreidimensional erfassen; drei
Kameras hinter der Frontscheibe und
drei am Heck. Bordcomputer wandeln
die Aufnahmen in ein 3D-Modell um.
Dabei wird die Geldndebeschaffenheit
analysiert, um Fahrspuren zu ermitteln.
Dieses Prinzip kommt auch bei einem
Fahrassistenzsystem fiir Straenbahnen
zum Einsatz, wo es automatisches
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Bremsen vor Hindernissen ermoglicht.
Der Traktor wird auch zur Erforschung
unterschiedlicher Methoden der Kon-
trolle eines fahrerlosen Fahrzeugs
durch einen menschlichen Operator ge-
nutzt. Die Moglichkeiten reichen dabei
vom Fernbedienen sdmtlicher Fahr-
funktionen iiber einen Folgemodus bis
zu dem Punkt, bei dem der Mensch nur
noch fiir das Uberwachen einer vollau-
tonom vom Fahrzeug durchgefiihrten
Mission zustdndig ist.

Das AIT hat als Partner zur Erpro-
bung des selbstfahrenden Traktors das
osterreichische Bundesheer. Der Traktor
wird auf SchieBplidtzen zum Méhen und
zum Mulchen eingesetzt. Diese Arbeit
ist gefdhrlich, weil scharfe Munition he-
rumliegen und Menschen gefdhrden
kann. Neben dem autonomen Traktor
testet das AIT mit dem Bundesheer ei-
nen selbstfahrenden MAN-Lastwagen
fiir den Lastentransport in eine gefihrli-
che Umgebung. Die heutigen Kamera-
systeme und Sensoren fiir selbstfahren-
de Fahrzeuge funktionieren noch nicht
voll zuverldssig — beispielsweise bei
starkem Regen oder Schneefall. ,Die
Entwicklungen an den Testfahrzeugen
mit AIT-Technik zielen daher speziell
auf gute Funktionsfihigkeit im Geldnde
oder bei widrigen Witterungsbedingun-
gen ab“, sagte Zinner. Kameratechnik
von AIT ist in einer Strafenbahn in
Frankfurt im Finsatz. Sie warnt den
Fahrer beim Auftauchen von Hindernis-
sen. Die Straflenbahn soll mit einer zu-
sdtzlichen autonomen Bremsfunktion
ausgestattet werden und in weiterer Fol-
ge mit der Fahigkeit zur selbststindigen
Notbremsung. Gemeinsam mit dem
Baumaschinenhersteller Liebherr er-
forscht AIT Kamerasysteme, die Perso-
nen in den Gefahrenbereichen rund um
groBBe Radlader auf Baustellen erkennen
konnen. Im Projekt ,,autoBAHN* geht
es um die Automatisierung einer Regio-
nalbahn — der Einsatz von kleinen, fah-
rerlosen Fahrzeugen (,,Trainlets*). Da-
bei geht es um die Frage, wie kann ein
sicherer autonomer Betrieb auf offener
Strecke gewihrleistet werden?

Fiir das AIT, das sich unter anderem
auf die Entwicklung von neuartigen Si-
cherheitstechnologien auf Basis kiinstli-
cher Intelligenz zum Schutz vernetzter
Computersysteme kritischer Infrastruk-
tur spezialisiert hat, sind selbstlernende
Systeme eine wichtige Grundlage, um
die immer komplexer werdenden IT-
Systeme sicher zu gestalten und zu be-
herrschen.
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Fahrassistenzsystem fiir StraBenbah-
nen: Kamerabasierte Hinderniserken-
nung von AIT.

Safety und Security. Rolf von Ros-
sing, Unternehmensberater fiir Sicher-
heit, Risikomanagement und Complian-
ce, sprach iiber ,Sicherheitsmanage-
ment aus Sicht der Fahrzeughersteller.
,Hersteller kidmpfen mit wachsenden
Fahigkeiten und Moglichkeiten der
Fahrzeuge und der Dinge, die sich im
Fahrzeug abspielen®, sagte Rossing.

Die Entwicklung der Digitalisierung
der Fahrzeuge schreitet rasant voran.
2008 waren es noch einfache Navigati-
onsgerite im Fahrzeug, einige Jahr spi-
ter waren Autos schon vernetzt. Dann
kamen Assistenzsysteme dazu, autono-
me Systeme wie Einparkhilfen. Der
nichste Schritt wird teilautonomes Fah-
ren sein, dann vollautonomes Fahren.
Das rufe laut Rossing eine Diskrepanz
hervor zwischen den Sicherheitsrisiken
der Safety, der funktionalen Sicherheit,
und der Informationssicherheit, der Se-
curity.

,Das Infotainement im Auto zielt
immer mehr auf den Anschluss der
vom Nutzer mitgebrachten Gerite wie
Smartphones ab“, erklédrte der Sicher-
heitsexperte. Das sei ein Unsicherheits-
faktor, denn Hightech treffe dort auf
veraltete Technik. Das erhebt die Frage,
ob die Hersteller in der Lage seien, dem
Kunden eine dem Smartphone ver-
gleichbare Funktionalitdt im Auto zu
bieten und dazu die Sicherheit zu ge-
wihrleisten. Die Hersteller fiihlten sich
verpflichtet, fiir die funktionale Sicher-
heit eines Fahrzeugs zu sorgen, was da-
riiber hinausgehe sei Sache des Fahr-
zeugbesitzers. Es gehe jedoch um die
Beherrschung der Risiken in der Si-

cherheit — sowohl Safety als auch Secu-
rity. Rossing verwies auf das Beispiel
des Sicherheitsgurts, der vorher optio-
nal zu haben war und erst durch Rege-
lung des Gesetzgebers in jedem Fahr-
zeug eingebaut sein musste. Solange
der Gesetzgeber bestimmte Sicherheits-
funktionen eines Fahrzeugs nicht vor-
schreibe, miisse der Autobesitzer selber
fiir Security sorgen — etwa durch Zu-
satzfunktionen, die extra kosten.

Je technisch und elektronisch kom-
plexer ein Fahrzeug sei, desto hoher
miisse der Sicherheitsanspruch sein.
Das beginne etwa bei der Sicherheit
und den Kapazititen am CAN-Bus ei-
nes Fahrzeugs. Das Controller Area
Network (CAN) vernetzt Steuergerite
in Autos. Deren Kapazitit steigt mit zu-
nehmendem Funktionsumfang der Kfz-
Elektronik.

,Der Can-Bus ist einer der
Schwachpunkte in Fahrzeugen. Das
Can-Protokoll hat nur acht Bit, die mi-
nimale Verschliisselungs-Technologie
erfordert jedoch 128 Bit“, erlduterte
Rossing. Daten, die liber den CAN-Bus
laufen, konnen zum Beispiel auf ein
Smartphone iibertragen werden, das
iiber Bluetooth oder USB-Schnittstelle
mit dem Infotainment des Fahrzeugs
verbunden wird. Hacker konnten diese
Funksignale abfangen, die CAN-Bus-
Informationen lesen und Kontrolle tiber
ein Fahrzeug erlangen.

Ein weiteres Sicherheitsrisiko sei
menschliches Fehlverhalten, zum Bei-
spiel in der Bedienung der komplexen
IT-Anwendungen, die einen Fahrer
iiberlasten konnten. Die wesentliche
Zielrichtung der Hersteller im voll au-
tonomen Fahren sei laut Rossing zu-
nichst nicht der individuelle Personen-
verkehr, sondern das voll autonome
Fahren im Frachtverkehr. ,,Der Herstel-
ler kann nur das Fahrzeug bereitstellen
mit einer Funktionalitit, er kann sich
nicht anmaflen, das Verkehrsgeschehen
zu beherrschen®, sagte der Sicherheits-
experte.

Die 14. Sicherheitskonferenz an der
Donau-Universitit Krems wurde vom
Zentrum fiir Infrastrukturelle Sicherheit
unter der Leitung von Dr. Walter See-
bock, MSc, MBA, ausgerichtet. Die
Veranstaltung wird vom Kuratorium
Sicheres Osterreich, AIT Austrian Insti-
tute of Technology, Siemens, KEMAS
Technologies, der Vereinigung Krimi-
naldienst Osterreich und Securitas un-
terstiitzt. Siegbert Lattacher
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