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CYBERCRIME-REPORT 2015

Kinderpornografie: In der Meldestelle im Bundeskriminalamt
gingen im vergangenen Jahr 2.742 Hinweise ein.
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nDarknet“: Cyber-Kriminelle nutzen vermehrt Online-Ressour-
cen und die Infrastruktur des alternativen Netzwerks.

Betrug und Erpressung

2015 stieg die Zahl der Fille von betriigerischem Datenmissbrauch, digitaler
Erpressung und Internetbetrug. Es gab weniger Fille von ,,Hacking*.

Osterreich ca. 10.000 Fille von Cy-

bercrime registriert; um 11 Prozent
mehr als 2015. Die Aufkldrungsquote
betrug 41,5 Prozent, um 0,7 Prozent-
punkte mehr als 2014. Die Ursache der
Zunahme der Zahl an Cybercrime-De-
likten liegt laut Bundeskriminalamt
(BK) unter anderem an der zunehmen-
den Technisierung der Téter und der
Nutzung von Verschliisselungs- und
Anonymisierungstechniken. Das geht
aus dem Cybercrime-Report 2015 des
Bundeskriminalamts hervor.

Die Zahl der Anzeigen wegen Inter-
netbetrugs stieg um 12,6 Prozent von
6.635 (2014) auf 7.473 (2015). Die
Zahl der Fille von betriigerischem Da-
tenmissbrauch, vor allem durch Schad-
ware, erhohte sich um 60 Prozent von
404 (2014) auf 647 (2015).

Die Zahl der Cybercrime-Delikte im
»engeren Sinn“ ist um 3,3 Prozent ge-
sunken. Das sind Straftaten, bei denen
Angriffe auf Daten oder Computersys-
teme unter Ausnutzung der Informati-
ons- und Kommunikationstechnik be-
gangen werden wie Datenbeschidi-
gung, Hacking, DDoS-Attacken. Die
Zahl der Anzeigen wegen widerrechtli-
chen Zugriffs auf ein Computersystem
(,,Hacking®) sank von 677 (2014) um
42 Prozent auf 387 Anzeigen (2015).

Im vergangenen Jahr wurden in

Ransomware. 2015 stieg die Zahl
der Fille von digitaler Erpressung mit
einer Schadsoftware, die Daten und

OFFENTLICHE SICHERHEIT 11-12/16

Systeme verschliisselt. Fiir die Ent-
schliisselung verlangen die Titer Lose-
geld (engl. Ransom), meist in Form des
virtuellen Zahlungsmittels Bitcoin oder
durch Prepaid-Karten. Beide Zahlungs-
formen sind anonym und erschweren
die Strafverfolgung. Die Verbreitung
der Verschliisselungssoftware erfolgt
tiber préparierte E-Mails, durch Sicher-
heitsliicken in Webbrowsern oder un-
bemerkt durch Downloads aus dem In-
ternet (Drive-by-Download). Betroffen
sind Privatpersonen, Unternehmen, Be-
horden und sonstige Organisationen.

DDoS-Erpresser. Eine Titergruppe
namens ,,DD4BC* war 2014 und 2015
weltweit fiir zahlreiche erpresserische
E-Mails und DDoS-Angriffe verant-
wortlich. Ziel einer DDoS-Attacke
(Distributed Denial of Service) ist es,
die Verfiigbarkeit der Ressourcen und
Dienste eines IT-Systems zu blockie-
ren und Benutzern keinen Zugriff mehr
zu ermoglichen. Dabei senden die Té-
ter E-Mails an Online-Unternehmen, in
denen sie diese auffordern, einen be-
stimmten Betrag mit dem virtuellen
Zahlungsmittel Bitcoin zu entrichten,
ansonsten wiirden sie den Zugriff auf
Webseiten der Unternehmen mittels
DDoS-Angriffen blockieren. Im Friih-
jahr 2015 trat diese Form der Online-
Erpressung auch in Osterreich verstirkt
auf. Fiinf Online-Unternehmen erstat-
teten Anzeige beim Bundeskriminal-
amt. Mitarbeiter des Cybercrime-Com-

petence-Centers (C4) nahmen die Er-
mittlungen auf und stellten internatio-
nale Kontakte her. Es stellte sich he-
raus, dass die Gruppe DD4BC auch in
anderen Lidndern aktiv war, weshalb
das C4 eine gemeinsame Ermittlung
mit Europol initiierte. Bei einer Poli-
zeiaktion am 15. und 16. Dezember
2015 in Banja Luka in Bosnien wurden
sieben Verdichtige festgenommen, da-
runter auch der Haupttéter. Die Ermitt-
ler stellten 600 Gigabyte elektronisches
Datenmaterial sicher und forschten 59
E-Mail-Accounts und 251 Bitcoin-
Wallets aus. Insgesamt waren 310 Un-
ternehmen betroffen.

Darknet. In der Bekidmpfung des
Drogenhandels im Darknet arbeiten IT-
Experten der Polizei und Drogener-
mittler zusammen. Die Drogenermittler
bringen ihr Fachwissen beziiglich
Suchtmittel und Téterverhalten ein, die
IT-Experten gewihrleisten eine profes-
sionelle Datensicherung zur Anklage-
erhebung, verfolgen Fliisse virtuellen
Geldes. In einem Fall wurden inner-
halb eines Jahres 14.000 Bestellungen
und 6.000 Konsumenten registriert. In-
nerhalb von 16 Monaten wurde ein Be-
trag von 4,4 Millionen Euro umgesetzt.

Kinderpornografie. In der Meldestel-
le im Bundeskriminalamt fiir Kinder-
pornografie und Sextourismus zum
Kindesmissbrauch gingen im vergan-
genen Jahr 2.742 Hinweise ein, wobei
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Cybercrime-Competence-Center im Bundeskriminalamt: Die Mitarbeiter stellten

2015 iiber 136 Terabyte an elektronischen Beweisen sicher.

310 Meldungen einen Osterreichbezug
aufwiesen. Osterreich war an der inter-
nationalen Operation ,Pacifier von
Europol beteiligt. Hintergrund waren
Ermittlungen wegen des Besitzes und
der Verbreitung pornografischer Dar-
stellungen Minderjihriger. Die Ermitt-
ler werteten 50 TP-Adressen in Oster-
reich aus und stellten unzihlige kinder-
pornografische Dateien sicher.

Im Fall eines deutschen Staatsange-
horigen mit dsterreichischem Wohnsitz
erging ein Hinweis an die Meldestelle,
dass iiber eine Social-Media-Plattform
von einem Unbekannten pornografi-
sche Darstellungen Minderjihriger
hochgeladen worden waren. In Zusam-
menarbeit mit den US-Behorden wurde
der Mann ausgeforscht. Bei der Aus-
wertung der sichergestellten Datentra-
ger stellten die Kriminalisten fest, dass

der Verdichtige Kontakt zu einem Mit-
tiater auf den Philippinen hatte. Auler-
dem wurde er von den deutschen Be-
horden wegen Kindesmissbrauchs per
Haftbefehl gesucht.

Das Cybercrime-Competence-Center
(C4 im Bundeskriminalamt ist die na-
tionale Zentralstelle zur Bekdmpfung
von Cyber-Kriminalitit in Osterreich.
In den Landeskriminaldmtern gibt es
ebenfalls Expertinnen und Experten
auf dem Gebiet der IT-Forensik und
der Bekdmpfung von Cybercrime. Das
C#4 beschiftigte 2015 37 Mitarbeiterin-
nen und Mitarbeiter aus Verwaltung,
Polizei und Technik und ist in folgende
Bereiche unterteilt: Zentrale Aufgaben,
IT-Beweissicherung, Ermittlungen und
Cybercrime-Meldestelle  (against-cy-
bercrime@bmi.gv.at). Die Techniker

STFRAFRECHT

Cybercrime

Delikte, die zu ,,Cybercrime im
~engeren Sinne*“ gehoren, sind bei-
spielsweise
e § 118a Strafgesetzbuch (StGB): Wi-
derrechtlicher Zugriff auf ein Compu-
tersystem,

* § 119 StGB: Verletzung des Tele-
kommunikationsgeheimnisses,

e § 119a StGB: Missbriauchliches Ab-
fangen von Daten,

* § 126a StGB: Datenbeschiddigung,

* § 126b StGB: Storung der Funktions-

fahigkeit eines Computersystems,

e § 126¢ StGB: Missbrauch von Com-
puterprogrammen oder Zugangsdaten,
* § 148a StGB: Betriigerischer Daten-
verarbeitungsmissbrauch sowie

* § 225a StGB: Datenfdlschung.

Unter Cybercrime im ,weiteren
Sinn‘“ versteht man Straftaten, bei de-
nen die Informations- und Kommuni-
kationstechnik zur Planung, Vorberei-
tung und Ausfithrung fiir herkdmmli-
che Straftaten eingesetzt wird, wie Be-
trugsdelikte, Kinderpornografie, Cy-
ber-Grooming oder Cyber-Mobbing.

22

CYBERCRIME-REPORT 2015

des C# leisteten in etwa 20 komplexen
Fillen technische Unterstiitzung bei
Auswertungen und Ermittlungen. Im
Bereich der IT-Beweissicherung wur-
den von den Mitarbeitern des C* 2015
tiber 136 Terabyte (TB) an elektroni-
schen Beweisen gesichert.

Smartphones und Tablets sowie
Smart-Watches oder Minicomputer wie
Raspberry Pi gewinnen immer mehr an
Bedeutung fiir kriminalpolizeiliche Er-
mittlungen. Im Fachbereich ,,Mobile
Forensik™ wurden 1.200 mobile Gerite
sowie die Fahrzeugelektronik und Da-
tenspeicher von mehr als 100 Kraft-
fahrzeugen ausgewertet.

Meldestelle. Die Mitarbeiter der Cy-
bercrime-Meldestelle bearbeiteten
10.000 Mitteilungen aus der Bevolke-
rung sowie von in- und auslidndischen
Dienststellen. In dringenden Fillen, et-
wa bei Suizidankiindigungen iiber das
Internet, konnen die Mitarbeiter des
C4-Journaldienstes die Einleitung von
MaBnahmen zur technischen Unterstiit-
zung anderer Dienststellen veranlassen
— wie Datensicherung, Handy und Na-
vigationssystemauswertung.

Unterstiitzung fiir Kroatien. Im Juli
2014 begann in Kooperation mit der
Cyber-Einheit des spanischen Innenmi-
nisteriums ein 15 Monate laufendes,
EU-finanziertes Projekt in Kroatien.
Die Aufgabe der Osterreichischen Ex-
pertengruppe bestand darin, das ,,Ivan
Vucetic Center* des kroatischen Innen-
ministeriums beim Aufbau eines IT-
Forensik Centers zu beraten.

Das Zentrum fiir Kriminaltechnik,
Forschung und Expertise ,,Ivan Vuce-
tic* ist Mitglied des ,,European Net-
work of Forensic Science Institute*
(ENFSI) und wird als herausragende
Institution fiir forensische Wissen-
schaft in den Bereichen Schusswaffen,
Daktyloskopie, DNA, Chemie und To-
xikologie angesehen.

Kontakt. Verdichtige Sachverhalte
im Internet konnen der Internetmelde-
stelle im Bundeskriminalamt against-
cybercrime@bmi.gv.at gemeldet wer-
den. Information sind in jeder Polizei-
inspektion sowie auf der Homepage
www.bmi.gv.at/praevention und per
BMI-Sicherheits-App erhiltlich. Die
Spezialisten der Kriminalprivention
stehen kostenlos und dsterreichweit un-
ter der Telefonnummer 059 133 zur
Verfiigung.
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