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SICHERHEITSEXPO 2016

Innovationen in der Sicherheit

Videoiiberwachungstechnik, Alarmsysteme, Biometrie: Bei der 13. Sicherheits-Expo in Miinchen
wurde eine Reihe neuer Sicherheitsprodukte und -systeme vorgestelit.

hne Sicherheit keine
OFreiheit; Sicherheit ist

ein Grundbediirfnis
des Menschen®, sagte Staats-
sekretdr Gerhard Eck vom
bayerischen Innenministeri-
um bei Eroffnung der 13. Si-
cherheits-Expo am 6. Juli
2016 in Miinchen. Eck be-
tonte den Wert der inneren
Sicherheit auch als Standort-
faktor. Von allen deutschen
Bundesldndern hat Bayern
die geringste Kriminalitits-
belastung. Wihrend 2015
ohne die ausldnderrechtli-
chen Verstoe wie unerlaub-
te Einreise und unerlaubter
Aufenthalt bundesweit 7.301
Straftaten pro 100.000 Ein-
wohner registriert wurden,
betrug die Kriminalitdtshiu-
figkeitszahl in Bayern 4.687
(2014: 4.821). Die Aufkla-
rungsquote lag 2015 bundes-
weit bei 53,4 Prozent, in
Bayern bei 62,8 Prozent
(2014: 61,9%).

Sorgen bereitet laut Eck
die Wohnungseinbruchskri-
minalitdt, die 2015 in
Deutschland um 9,9 Prozent
auf 167.136 Fille angestie-
gen sei. Die Aufkldrungs-
quote habe 15,2 Prozent be-
tragen (2014: 159 %). Seit
2001 ist der Prozentsatz der
Fille, in denen es bei einem
Einbruchsversuch geblieben
ist, kontinuierlich angestie-
gen (2015: 42,7 %). Private
MabBnahmen zum Schutz vor
Einbriichen und die Pridven-
tionsarbeit der Polizei schei-
nen sich auszuwirken.

Gegen grenziiberschrei-
tende, international agieren-
de Banden wurden mit Ba-
den-Wiirttemberg,  Hessen
und Rheinland-Pfalz  ge-
meinschaftliche  Strategien
entwickelt. Mit den Lindern
des Donauraums (Osterreich,
Serbien, Bulgarien und Ru-
ménien) laufen gemeinsame

Heiner Jerofsky: ,,Videotech-
nik und Licht schrecken Ein-
brecher ab.“

Projekte. Nach einer Studie
des Bayerischen Landeskri-
minalamtes konnten 2015 in
Bayern rund 400 Einbriiche
durch aufmerksame Biirger
verhindert und 105 Titer
festgenommen werden.
Durch mechanische Siche-
rungen konnten fast 2.000
Einbriiche verhindert wer-
den, durch Einbruchmelde-
anlagen weitere 195, insge-
samt 2.152.

Als weitere Herausforde-
rung nannte Eck die Inter-
net-Kriminalitdt. Die Zahl
der Fille von Betrug und Er-
pressung iiber Internet hat
deutlich zugenommen. Die

(CSX
Gerhard Eck: ,,Zusammenar-

beit mit privaten Sicherheits-
unternehmen verstarken.*

Dunkelziffer bezeichnete der
Staatssekretiar als ,,enorm
hoch®, unter anderem des-
halb, weil Unternehmen bei
einer Anzeige einen Image-
verlust befiirchten wiirden.

Mit einem neuen Dezer-
nat beim Landeskriminalamt
sei eine zentrale Ansprech-
stelle geschaffen worden.
Bei den Polizeiinspektionen
seien Arbeitsbereiche fiir
Cybercrime eingerichtet
worden. 25 Informatiker hit-
ten ihre polizeiliche Ausbil-
dung abgeschlossen, weitere
21 solcher ,,Cyber-Cops* ha-
ben ihre Ausbildung begon-
nen.

SICHERHEITSEXPO

Neue Produkte

Bei der 13. Sicherheits-
Expo am 6. und 7. Juli
2016 im MOC in Miinchen
prasentierten 140 Ausstel-
ler aus acht Lindern, da-
runter Osterreich ihre Pro-
dukte und Dienstleistungen.
Informationen wurden ge-
boten zu mechanischer und
elektronischer Sicherheits-
technik, Gebdudesicherheit
und Brandschutz, Melde-
einrichtungen, Datensiche-

rung, Schutzbekleidung
und  Sicherheitsdienstleis-
tungen. Unterstiitzt wurde
die Messe von den Verbin-
den BHE und BVSW. In
zwei Foren wurden 50 Vor-
trige abgehalten. Parallel
zur Messe hat die 7. Brand-
schutz-Fachtagung stattge-
funden.

Die nichste Sicherheits-
Expo wird vom 5. bis 6. Ju-
li 2017 wieder im MOC
Miinchen stattfinden.

www .SicherheitsExpo.de
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Um Polizeikrifte fiir an-
dere Aufgaben, etwa im
Fliichtlingswesen, freizube-
kommen, werde verstarkt
daran gearbeitet, mit priva-
ten Sicherheitsunternehmen
zusammenzuarbeiten.  Die
rund 4.000 Unternehmen in
Deutschland mit 218.000
Mitarbeitern seien ein enor-
mes Potenzial fiir Uberwa-
chungsaufgaben, etwa in
Stadien oder beim Schwer-
lastverkehr. Die Handlungs-
moglichkeiten privater Si-
cherheitsorgane seien aller-
dings begrenzt, betonte der
Staatssekretdr. Auch miisse
fiir einen einheitlichen Aus-
bildungsstand eine Zertifi-
zierung gefordert werden,
wie das die Konferenz der
Innenminister 2011 vorge-
schlagen habe. Ein Gesetzes-
entwurf zur Anderung bewa-
chungsrechtlicher Vorschrif-
ten (§ 34a dGewO) liege
vor.

Einbruchsdiebstahl. Von
den in der PKS 2015 erfass-
ten 5,927.908 Straftaten (oh-
ne ausldnderrechtliche Ver-
stofle) entfielen 2.483.694
auf Diebstahlsdelikte. Davon
waren 1,134.739 Fille des
Diebstahls unter erschweren-
den Umstinden (§ 243 -
244a dStGB), um 1,5 Pro-
zent mehr als 2014. 89.364
Einbruchsdiebstihle erfolg-
ten in Gewerbeobjekte, um
3,2 Prozent weniger als
2014. Der Anteil der Versu-
che bei dieser Deliktsgruppe
stieg von 33,7 auf 35,1 Pro-
zent.

Nach einer Auswertung
des Bayerischen Landeskri-
minalamtes brachen die Ti-
ter bei Einfamilienhdusern
(EFH) in 39 Prozent der Fil-
le tiber Fenstertiiren im Erd-
geschof} ins Haus ein, in 28
Prozent iiber Fenster im Erd-
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Notruf-App fiir Smartphones: Hilferufe oder Warnhinweise
konnen mit einem Bluetooth-Taster versendet werden.

geschofl und in 18 Prozent
iiber Haustiiren. In 48 Pro-
zent der Félle wurde durch
Aufhebeln eingebrochen, in
22 Prozent durch Zuriickdrii-
cken der Schlossfalle oder
durch die offen stehende
Tiir. Offnen mit dem Origi-
nalschliissel erfolgte in 14
Prozent der Fille, Angriffe
auf den Schliezylinder in 8
Prozent.

Bei Mehrfamilienhdusern
erfolgten die Einbriiche in
der Hilfte der Fille tiber die
Wohnungseingangstiir, zu 22
Prozent iiber Fenstertiiren im
Erdgeschofl und zu 11 Pro-
zent iiber Fenster im Erdge-
schof3.

Auch Einbriiche in Ge-
werbeobjekte erfolgten in
mehr als der Hilfte der Fille
durch Aufhebeln, sowohl bei
Tiiren/Toren als auch bei
Fenstern. Dem mechani-
schen Schutz komme somit
groBe Bedeutung zu, sagte
Peter Fasold, Erster Krimi-
nalhauptkommissar a. D.,
ehemals Leiter des Referats
Technische Pridvention beim
LKA Bayern.

,Es 1ist nicht erkennbar,
dass sich in absehbarer Zeit
Titerverhalten, Aufkldrungs-
quoten und Einbruchsrisiken
wesentlich verdndern wer-
den®, sagte Kriminalrat a. D.
Heiner Jerofsky. Ohne Be-
triebsausfille und Folgekos-
ten entstehen fiir die Indus-
trie jdhrlich Schidden von
rund 600 Millionen und fiir
die  Hausratsversicherung

104

von etwa 500 Millionen
Euro. Gelegenheitstiter nut-
zen jede gilinstige Moglich-
keit, wogegen professionelle
Titer und kriminelle Banden
gute Objekt- und Beute-
kenntnisse haben, iiber spe-
zielle Tatwerkzeuge, gute
Transport- und Absatzmog-
lichkeiten verfiigen, mobil
und iiberregional tétig sind.
Bei Wohnungen ist mit
Angriffen mit langen Hebel-
werkzeugen, Angriffen auf
das  schlecht  gesicherte
Schloss, mit Blitzeinbriichen
und dem Ausschalten man-
gelhafter Alarmanlagen zu
rechnen. Bei Gewerbeobjek-
ten erfolgen Einbriiche in
der Regel auBerhalb der Pro-
duktions- und Geschiftszei-
ten, meist weit nach Mitter-
nacht, zu 65 Prozent an Wo-
chenenden und Feiertagen.
An erster Stelle ist ein me-
chanischer bzw. mechatroni-
scher Grundschutz als Wi-
derstandszeitwert zu schaf-

Handvenenscanner: Biome-
trische Identifizierung.
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BanditVernebelungsgerat zur Abschreckung von Einbrechern:
Aktivierbar iiber Sensoren oder die Einbruchmeldeanlage.

fen, auf den, nach eingehen-
der Gefidhrdungsanalyse,
weitere technische und orga-
nisatorische MafBnahmen
aufbauen. ,,Ein hohes Entde-
ckungsrisiko verhindert
Straftaten. Videotechnik und
Licht schrecken ab‘“, betonte
Jerofsky.

Sicherheitsprodukte. Die
Firmen Bandit (www .bandit-
gmbh.de) und  Protect
Deutschland (www protect-
global.de) stellten Vernebe-
lungsgeneratoren vor. Uber
Druckkartuschen oder Pum-
pen wird iiber eine beheizte
Diise ein dichter weiller Ne-
bel erzeugt, der einen Raum
in Sekundenschnelle aus-
fiillt. Innerhalb des Nebels
reicht die Sicht etwa 20 cm
weit. Gegenstéinde sind nicht
mehr zu erkennen und kon-
nen daher nicht mehr zielge-
richtet gestohlen werden.

Die Aktivierung der Ge-
rite kann iiber Sensoren oder
tiber die Einbruchmeldeanla-
ge erfolgen. Als Maflnahme
gegen Blitzeinbriiche und
Vandalismus, liegt der Ein-
satzzweck nicht primir da-
rin, den orientierungslos ge-
wordenen Einbrecher festzu-
halten, sondern ihn in die
Flucht zu treiben. Warnhin-
weise sollen Tidter von ei-
nem Betreten der gesicherten
Riumlichkeiten (Juwelier-,
Uhren- und Fotogeschiifte,
Lagerhallen u. a.) abhalten.
Der zum Grofteil aus Was-
serdampf bestehende Nebel

hélt sich in geschlossenen
Riumen etwa eine Stunde
und hinterldsst bei Auflo-
sung keine Riickstinde.
Beim Multifocal-Sensor-
system Panomera (www.pa-
nomera.com) von Dallmeier
(www.dallmeier.com) wer-
den Objektive mit jeweils
verschiedenen Brennweiten
genutzt, wodurch eine
durchgehende Tiefenschirfe
iiber den gesamten abzusi-
chernden Bereich erméglicht
wird. So kann mit einer ein-
zigen Panomera®-Kamera
eine Fldche tiberwacht wer-
den, fiir die sonst mehrere
Kameras erforderlich wiren.
Dabei wird jeweils der kom-
plette abzusichernde Bereich
aufgenommen, ohne dass
man sich wie bei Schwenk-/
Neige-/Zoom-Kameras fiir
einen bestimmten Bildaus-
schnitt bei der Aufnahme
entscheiden miisste.
Zunichst unbemerkt ge-
bliebene Ereignisse in einem
tiberwachten Gebiet konnen
somit auch im Nachhinein
bis ins Detail nachverfolgt
und gerichtsfest rekonstru-
iert werden. Das optische
System kommt ohne beweg-
liche mechanische Teile aus.
Beliebig viele Operatoren
konnen unabhidngig vonei-
nander durch die Szenen ei-
ner einzelnen Kamera navi-
gieren. In der Nightline-Aus-
filhrung ist die Lichtemp-
findlichkeit so gesteigert,
dass selbst bei geringsten
Lichtverhiltnissen (0,002
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lux) noch Farbbilder mit
hochstem Detailreichtum ge-
liefert werden. Mit der neuen
360°  Panomera® stellte
Dallmeier auf der Sicher-
heits-Expo die weltweit erste
360° Kamera vor, die eine
effektive  Auflésung  von
weit tiber 100 Megapixel er-
reicht.

Auf intelligenter Video-
auswertung beruht der Kiwi-
Vision® Parking Space Ana-
lyser  von  KiwiSecurity
(www .kiwisecurity.com).
Ohne dass weitere Sensoren
oder Verkabelungen benétigt
werden, erkennt die Soft-
ware freie oder besetzte
Parkflichen, was mit einer
Zufahrtssteuerung  (Ampel)
verbunden werden kann.
Auch Uberschreitungen der
Parkdauer konnen festge-
stellt werden.

Die Firma pcs System-
technik (www.pcs.com) bietet
ganzheitliche Losungen fiir
betriebliche Datenerfassung
an und ist auf Handvenener-
kennung spezialisiert. Im
Gegensatz zu Wissen (PIN),
das vergessen oder weiterge-
geben werden kann, und Be-
sitz (Karte), der verloren ge-
hen oder von Unberechtigten
angeeignet werden kann,
sind biometrische Merkmale
untrennbar mit der Person
verbunden. Die Handvenen-
erkennung liegt, bei einer
angegebenen Falsch-Akzep-
tanz-Rate (FAR) von
0,00008 Prozent, auf einem
Sicherheitsniveau weit iiber
Fingerprint oder Gesichtser-
kennung und etwa gleich mit
Iris- oder Retina-Erkennung,
ist aber in der Praxis wesent-
lich einfacher einsetzbar.
Venoses Blut ist sauerstoft-
arm und absorbiert Infrarot-
strahlung. Der Sensor be-
leuchtet die Hand mit IR-
Licht, die Kamera erstellt ein
Abbild des fiir jede Person
einzigartigen Venenmusters.
Von diesem Bild wird ein
Template in der GroBie zwi-
schen 0,8 und 3 kB erstellt.
Nur dieses wird abgespei-
chert und zu Vergleichszwe-

Sicherheits-Expo in Miinchen: Stand deLandeskriminaIamts

Bayern, einer der 140 Aussteller auf der Fachmesse.

cken herangezogen. Zur Er-
hohung der Sicherheit kann
eine 2-Faktor-Authentifizie-
rung herangezogen werden,
also mit PIN oder iiber
RFID-Chip. Durch eine sol-
che Identifikation kann auch
die Arbeitsgeschwindigkeit
gegeniiber einer Verifikation
gesteigert werden. Bei der
Identifikation braucht nur
ein Ja/Nein-Vergleich durch-
gefithrt zu werden. Da die
Handvenen unter der Haut
liegen, spielen Hautfarbe,
Verschmutzungen, Pigment-
flecken und oberfldchige
Verletzungen keine Rolle.
Die Hand braucht nur vor
den Sensor gehalten zu wer-
den, ohne diesen zu beriih-
ren.

Eine Innovation der /BES
AG (www.ibes.ag) verbindet
Zutrittskontrolle und Ortung.
Die Ortung erfolgt iiber das
Mobiltelefon des Berechtig-
ten oder liber ein separates
Ortungsgerdt an  seinem
Fahrzeug. Die Zutrittsbe-
rechtigung ist nur dann wirk-
sam, wenn sich der Berech-
tigte in einem definierten
Bereich aufhilt. Damit kann
ein Missbrauch verlorener

Panomera-Kamera: Uberwa-
chung einer Flache.
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oder weitergegebener Trans-
ponder durch Unberechtigte
hintangehalten werden.
Pyrexx Technologies
GmbH  (www.pyrexx.com)
bietet ein internetbasiertes
Funkrauchmeldesystem an.
Einzelne Rauchmelder in ei-
nem Haus sind iiber WLAN
mit einer Schnittstelle ver-
bunden, die ihrerseits die
Verbindung zum Internet
und iber eine App zum
Smartphone herstellt. Die
SeKure Ident GmbH
(www.der-plomben-shop .de)
stellt  Sicherheitsplomben
und Aufkleber aller Art her,
darunter auch Siegel und
Klebeetiketten, die beim Ab-
l6sen ein Muster oder einen
Schriftzug (,,Void®, ,,Geoff-
net“) auf dem Untergrund
hinterlassen.
Aktenvernichter der Ak-
ten-Ex  GmbH&Co  KG
(www.akten-ex.com) ver-
nichten Papierakten, selbst
ganze Ringordner, nach der
hochsten Sicherheitsstufe P
7 der DIN 66399. Das Papier
wird nicht nur in Kkleine
Streifen zerschnitten, son-
dern unter Wasserzusatz auf-
geschlimmt und vermulcht.

Der Parking Space Analyser
erkennt freie Parkflachen.

Eisenteile werden ausgeson-
dert. Das Endprodukt ist ein
durch die Farbe der Drucker-
schwirze hellgrau gefirbtes,
wiederverwertbares Granu-
lat.

Bedrohungen am Arbeits-
platz. Wird ein an seinem
PC titiger Mitarbeiter be-
droht oder braucht Hilfe,
kann er mit dem System
Cordaware (www.cordawa-
re.com) eine bestimmte Tas-
te oder Tastenkombination
driicken. Dadurch scheint
auf den Bildschirmen ande-
rer Mitarbeiter eine Alarm-
meldung auf, wihrend auf
dem eigenen Bildschirm, der
fiir im Raum befindliche
Personen einsichtbar sein
konnte, nichts ersichtlich ist.
Neu entwickelt wurde eine
Auslosung des Systems tiber
Funk, sodass keine unmittel-
bare Verbindung zum PC-
Arbeitsplatz mehr bestehen
muss.

Die Smartphone-App
SaveMe von Schneider Inter-
com (www.schneider-
intercom.de) ist eine Notruf-
und Informations-App fiir
Smartphones. Es konnen
Hilferufe oder Warnhinwei-
se (etwa vor Gefahren in Be-
trieben) vom  Sperrbild-
schirm des Handys oder ei-
nem Bluetooth-Taster aus
versendet werden. Die Loka-
lisierung des Absenders der
Nachricht erfolgt iiber Blue-
tooth-, Leuchttiirme® (Bea-
cons), da eine Lokalisation
iiber GPS zu ungenau und in
Gebduden technisch nicht
moglich wiére. Bei Betiti-
gung des Notrufs wird eine
Verbindung zu einer stindig
besetzten Stelle aufgebaut
und es erfolgt ein Vibrati-
onsalarm. Bei nochmaliger
Betitigung konnen Mitarbei-
ter in der Einsatzstelle iiber
das Handy das Geschehen
akustisch mitverfolgen, mit
dem Betroffenen sprechen
und MafBnahmen treffen, et-
wa Rettung, Polizei oder Si-
cherheitsdienst verstindigen.

Kurt Hickisch
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