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Cybercrime: In der Europiischen Union gibt es eine Million

Opfer von Cyber-Attacken pro Tag.

INTERNET-SICHERHEITSBERICHT 2015

Prasentation des Internet-Sicherheitsbherichts 2015: Staats-
sekretarin Sonja SteBl, Robert Schischka, CERT.at.

Angriffsziel Unternehmen

Cyber-Angriffe, Datendiebstahle und Bedrohungen iiber das Internet haben laut dem CERT-Internet-
Sicherheitsbericht 2015 zugenommen. Betroffen sind Privatpersonen und zunehmend Unternehmen.

as Thema Internetsicherheit sei
Ddas Zukunftsthema in Osterreich

und werde immer mehr einer
breiten Offentlichkeit bewusst, sagte
Digital-Staatssekretdrin Mag. Sonja
Stel am 15. Februar 2016 in Wien bei
der Prisentation des Internet-Sicher-
heitsberichts 2015.

,,Das Bewusstsein fiir Sicherheits-
mafinahmen zu steigern, ist eine wich-
tige Basis, um Osterreich cybersicherer
zu machen®, sagte die Staatssekretérin.
In diesem Sinne wurde auch die Oster-
reichische Strategie fiir Cyber-Sicher-
heit erstellt, deren Ergebnis unter ande-
rem die Schaffung eines Cyber Securi-
ty Centers im Bundesministerium fiir
Inneres oder der jihrlich erscheinende
Internetsicherheitsbericht sei. Auch das
in Vorbereitung befindliche Cyber-Si-
cherheitsgesetz, das vom Bundeskanz-
leramt koordiniert und in Abstimmung
mit dem Innen- und dem Verteidi-
gungsministerium entsteht, werde zur
Stirkung der Internetsicherheit in
Osterreich beitragen. Dieses Gesetz
soll die Osterreichische Strategie fiir
Cyber-Sicherheit mit der Europdischen
Richtlinie fiir Netzwerk- und Informa-
tionssicherheit zusammenfiihren.

CEO-Betrug. Laut dem Internet-Si-
cherheitsbericht 2015, der von der
osterreichischen ~ Domainverwaltung
nic.at und dem Computer Emergency
Response Team (CERT.at) gemeinsam
mit dem Bundeskanzleramt (GovCERT
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Austria) erstellt wurde, gehe es den
Cyber-Kriminellen immer mehr ums
Geld. Als Beispiel fiir das Vorgehen
der Téter nannte Mag. Robert Schisch-
ka von CERT.at den Business E-Mail-
Compromise, eine Betrugsmasche, mit
der die Téter Unternehmen schadigen.
Bei dieser Betrugsart, auch als ,,Fake
President Fraud“ oder ,,CEO-Betrug*
bezeichnet, tduschen die Kriminellen
Mitarbeiter von Unternchmen mit fal-
schen Identititen. Sie geben sich in fin-
gierten E-Mails als Vorgesetzte aus
und fordern Angestellte auf, groflere
Summen auf ein ausldndisches Bank-
konto zu iiberweisen. Laut Schischka
spionieren die Téater vorher das Unter-
nehmen aus und wissen dadurch Be-
scheid tiber die Geschiftsfithrung, Auf-
tragslage, Geschiftspartner, geschiftli-
che Gepflogenheiten etc.

In Osterreich gab es 2015 etwa ein
halbes Dutzend derartiger Angriffe auf
Unternehmen, bei denen finanzielle
Schédden im sechs- und siebenstelligen
Euro-Bereich verursacht worden sind.

Unternehmen sind ecine beliebte
Zielscheibe fiir Cyber-Kriminelle. Laut
dem auf Sicherheitssoftware speziali-
sierten Softwarehersteller Kaspersky
Lab hatte 2015 tiiber die Hilfte der
weltweiten Rechner in Unternehmens-
netzwerken mindestens eine Malware-
attacke zu tiberstehen. Gegen Firmen-
rechner werden dreimal hiufiger Ex-
ploits (Schadprogramme, die Sicher-

heitsliicken ausnutzen) zu Office-An-
wendungen eingesetzt, als bei Angrif-
fen auf private Computer.

Ransomware befillt den Rechner
und verschliisselt in der Folge Dateien
auf der lokalen Festplatte und auf er-
reichbaren und fiir den jeweiligen Nut-
zer berechtigten Netzwerklaufwerken.
Bezahlt man das Losegeld (Ransom),
versprechen die Téter ein Werkzeug
zur Wiederherstellung der Dateien. Der
tatsidchliche Schaden durch diese Pro-
gramme kann nur geschitzt werden, da
viele der Betroffenen den Fall nicht zur
Anzeige bringen. Ransomware gehort
mittlerweile auch in Osterreich zu den
gefihrlichsten Angriffsformen.

Der Ransomware-Trojaner ,,Crypto-
Locker” war im Frithjahr 2015 stark
verbreitet. Uber E-Mail-Anhiinge, ge-
fdlschte Paketdienst-Links und Web-
seiten verbreitet, befiel ,,CryptoLo-
cker zahlreiche Rechner, darunter vie-
le kleine und mittelgroe Unterneh-
men. Im Durchschnitt wurden 500
Euro — meist in Bitcoins — fiir den Ent-
schliisselungscode gefordert.

DDoS-Attacken. Bei Ransomware
droht ein Angreifer mit dem Verlust
der eigenen Daten, bei DDoS-Attacken
(Distributed Denial of Service) richten
sich Angriffe auf die Verfiigbarkeit der
Online-Dienste und der dahinterliegen-
den Systeme seiner Opfer. Werden
durch eine solche Attacke die Systeme
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des Opfers tiiberlastet, konnen Kunden
des Opfers dessen Online-Dienstleis-
tungen nur mehr eingeschrinkt oder
schlimmstenfalls gar nicht mehr nut-
zen. In den letzten zwei Jahren hat sich
der Kreis der DDoS-Opfer stark erwei-
tert, insbesondere nehmen diesbeziigli-
che Erpressungen stark zu. Im Juli
2014 tauchte die Gruppe DD4BC
(DDoS for Bitcoins) zum ersten Mal
auf. Sie richtete ihre Attacken auf Bit-
coin-Webseiten, dann auf Finanz-
dienstleister, E-Commerce-Webseiten
und Internet-Service-Provider.

Auch in Osterreich wurden Systeme
tiberlastet und Erpressungs-E-Mails
versendet. Die Erpressungssummen be-
wegten sich oft im fiinfstelligen Be-
reich und wurden in Form von Bitcoins
verlangt. Fiir den Fall ausbleibender
Zahlungen wurden weitere DDoS-An-
griffe angedroht.

Neben Osterreich und Deutschland
war die Gruppe DD4BC vor allem in
Skandinavien, Australien und den Ver-
einigten Staaten aktiv. Im Dezember
2015 konnten im Zuge einer Aktion
von Europol — unter Federfiihrung des
osterreichischen  Cybercrime-Compe-
tence-Centers (C4) im Bundeskrimi-
nalamt — die Titer gefasst werden.

CERT-Experten raten im Falle einer
DDoS-Attacke das verlangte Losegeld
auf keinen Fall zu bezahlen. Es sei
durch eine Zahlung nicht garantiert,
dass keine weiteren Angriffe folgen
wiirden. Auflerdem steige die Wahr-
scheinlichkeit fiir Nachahmungs- und
Wiederholungstiter. In jedem Fall soll-
te Kontakt mit CERT.at (www.cert.at)
aufgenommen werden oder mit der
Meldestelle des Bundeskriminalamts
zur Bekdmpfung der Cyber-Kriminali-
tét (against-cybercrime@bmi.gv.at).
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Betrug. Immer mehr Betrugsvarian-
ten tauchen im Internet auf. Das reicht
von Vorschussbetrug, tiber den Neffen-
trick bis hin zum Versuch, mit ge-
filschten Rechnungen an Geld zu ge-
langen — wie zum Beispiel mit ge-
falschten Rechnungen fiir Partezettel.
RegelmifBig sind Kunden grofier On-
line-Unternehmen von derart gefilsch-
ten Rechnungen betroffen. Es bestehen
auch Varianten, bei denen Opfern eine
E-Mail von einem angeblichen Anwalt
des Online-Unternehmens erhalten. Die
Anwalt-Variante ist zwar neu, die Ziele
bleiben jedoch die alten, ndmlich das
Erspdhen von Kontodaten oder das
Driingen zur Uberweisung.

Weiters sind gefélschte E-Mails von
Paketdienstleistern, Mobilfunkanbietern
oder Banken im Umlauf. Uber die E-
Mails wird versucht, die Nutzer auf
Webseiten zu locken, die Schadsoftwa-
re verbreiten. Wer den Link in der E-
Mail anklickt, wird auf eine Webseite
weitergeleitet, die eine .zip- oder .exe-
Datei bereitstellt. Nach deren Ausfiih-
rung wird der Schadcode unbemerkt in-
stalliert. Oft erfolgt eine Infektion aber
durch den Besuch der manipulierten
Website; eine User-Interaktion ist in
solchen Fillen nicht mehr erforderlich.

Externe Back-ups schiitzen Daten vor
Verschliisselung nur, wenn sie nicht mit
dem Computer verbunden sind.

Mobile Internetnutzung. Mobile Ge-
rite werden — neben der klassischen
Sprachtelefonie — vorwiegend fiir On-
line-Einkdufe und soziale Netzwerke
genutzt. Der hohe Anteil an personli-
chen Daten in den Geriten steigert de-
ren Attraktivitit fiir Cyber-Attacken.
Laut dem New Yorker Analyseunter-
nehmen Forensiq (https://forensiq.com)
wurde 2015 durch In-App-Betrug mit
Werbung eine Schadenshdhe von tiber
einer Milliarde US-Dollar verursacht.
Die Betriiger verschaffen sich unter an-
derem iiber manipulierte Apps Zugang
zu Smartphones und Tablets und laden
unsichtbar fiir den Nutzer im Hinter-
grund mobile Werbeanzeigen. Dabei
simulieren sie Klicks auf Werbeanzei-
gen in Apps und erreichen in kurzer
Zeit unzidhlige Aufrufe, die von den
Werbetreibenden bezahlt werden.

Sicherheitsbewusstsein. Mit der im
Februar 2015 veroffentlichten Euroba-
rometer-Umfrage zum Thema Cyber-
Sicherheit erhob die EU-Kommission
das Thema ,,Sicherheit im Internet* aus
der Perspektive der Bevolkerung. Mit
iiber 150.000 Viren und iiber einer Mil-
lion Opfern von Cyber-Attacken pro
Tag spielen Cyber-Bedrohungen in der
EU eine wesentliche Rolle.

Die héufigsten Aktivitdten der Nut-
zerinnen und Nutzer im Netz sind das
Abrufen von E-Mails (86 %), das Le-
sen von Online Zeitungen (63 %), so-
ziale Netzwerke (60 %) und Online-
Einkédufe (57 %). Nur 61 Prozent aller
Internetnutzerinnen und -nutzer in
Europa haben eine Anti-Virus Soft-
ware installiert — in Osterreich sind es
73 Prozent.

Internet-Sicherheitsbericht:
www.cert.at
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