EUROPAISCHER DATENSCHUTZTAG

,Privacy Shield* statt ,,Safe Harbour*

Der 10. Europaische Datenschutztag im Bundeskanzleramt war dem Thema ,,Transatlantischer
Datenverkehr nach der Safe-Harbour-Entscheidung des EuGH* gewidmet.

ie  Grundsatzentschei-
Ddung des Gerichtshofs

der Europiischen Uni-
on (EuGH) zum transatlanti-
schen Datenverkehr-Abkom-
men zwischen der EU und
den USA war Thema der Ju-
bildumstagung des Bundes-
kanzleramtes, des Daten-
schutzrates und der Daten-
schutzbehorde am 18. Mirz
2016 in Wien.

Seit der Jahrtausendwen-
de regelte das ,Safe-Har-
bor“-Abkommen den Daten-
austausch zwischen Firmen
aus der EU und den USA
unter der Primisse, dass auf
beiden Seiten des Atlantiks
der gleiche Schutzstandard
fir Daten und Personlich-
keitsrechte herrscht. Auf-
grund der Aufdeckungen des
ehemaligen  Geheimdienst-
mitarbeiters Edward
Snowden in der ,, NSA-Affi-
re* setzte die EU-Kommissi-
on dieses Abkommen aus
und nahm neue Verhandlun-
gen mit den USA auf. Dies
war notwendig geworden,
nachdem der EuGH im Okto-
ber 2015 in seinem Urteil die
Geschifte mit Nutzerdaten
eingeschrinkt und die bis da-
hin geltende ,,Safe Harbour*-
Regelung fiir rechtswidrig
erklart hatte. Die Luxembur-
ger Richter stellten fest, dass
Informationen in den USA
nicht ausreichend vor dem
Zugriff von Behorden und
Geheimdiensten  geschiitzt
seien.

Die EU und die USA ei-
nigten sich nunmehr auf eine
Neuregelung fiir den transat-
lantischen Datenverkehr. Mit
dieser Regelung soll verhin-
dert werden, dass der Daten-
austausch zwischen europi-
ischen und amerikanischen
Firmen zum Erliegen kommt,
weil auf beiden Seiten des
Atlantiks  unterschiedliche
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Owen Mundy, Maria Berger, Max Schrems, Paul Nemitz.

Datenschutzbestimmungen
gelten. Aus dem bisherigen
»afe Harbour wurde der
EU-US-Datenschutzschild
(,,Privacy ~ Shield”). Dabei
soll es vor allem eine stirke-
re Kontrolle geben. Zustin-
dig hierfiir sollen die EU-
Kommission und das US-
Handelsministerium sein.
Diese sollen jéhrlich iiber die
Einhaltung der Datenschutz-
bestimmungen berichten. Zu-
dem soll im US-AuBenminis-
terium eine Ombudsstelle
eingerichtet werden, an die
sich EU-Biirger wegen Da-
tenschutzverletzungen wen-
den konnten. In diesen Fillen
soll EU-Biirgern kiinftig der
Rechtsweg vor die amerika-
nischen Gerichte offenste-
hen. Auch Strafverfolgungs-
behorden und Geheimdienste
aus den USA miissten sich
klaren Bestimmungen unter-
werfen. Masseniiberwachun-
gen solle es unter dem neuen
Regime nicht geben. Ob das
,Privacy Shield ein ausrei-
chendes Schutzniveau bieten
und die europdischen Anfor-
derungen an den Datenschutz
erfiillen kann, sollte im Fo-
rum des 10. Datenschutzta-
ges diskutiert werden.
Sektionschef Dr. Gerhard
Hesse, Leiter des Verfas-
sungsdienstes im Bundes-

kanzleramt, pladierte fiir die
Entwicklung eines wechsel-
seitigen Verstdndnisses fiir
Datenschutz in Europa und
den USA. ,Digitale Prozesse
sind omniprdsent und miis-
sen geschiitzt werden. Doch
anlasslose ~ Masseniiberwa-
chungen, wie sie in den USA
stattfinden konnen, wider-
sprechen den Grundsitzen
des Datenschutzes®, betonte
Mag. Sonja SteBl, Staatsse-
kretidrin im Bundeskanzler-
amt.

Grundrecht auf Daten-
schutz. Einblicke in die
wichtigsten Aussagen des
EuGH zum Grundrecht auf
Datenschutz wie auch die
Safe-Harbour“-Entschei-
dung bot Prof. Dr. Maria
Berger, Richterin am EuGH
und Bundesministerin  fiir
Justiz a. D. Die EU-Kommis-
sion habe keine Kompetenz
gehabt, durch das ,,Safe-Har-
bour“-Abkommen die Befug-
nisse der nationalen Daten-
schutzbehodrden zu beschnei-
den. Durch eine Regelung,
die es Behorden gestattet, ge-
nerell auf den Inhalt elektro-
nischer Kommunikation zu-
zugreifen, wird das Grund-
recht auf Achtung des Privat-
lebens verletzt. Fehlt es an
der Moglichkeit, Zugang zu

den eigenen personenbezoge-
nen Daten zu erlangen oder
thre Berichtigung und L6-
schung zu verlangen, so wird
auch das Grundrecht auf
Rechtsschutz beriihrt.

EU-Datenschutz. Paul Ne-
mitz, Direktor fiir Grund-
rechte und Unionsbiirger-
schaft in der Generaldirekti-
on Justiz der Europdischen
Kommission, stellte die ge-
planten neuen Datenschutz-
Regelungen vor — die ,,Da-
tenschutz-Grundverordnung*
und die ,,Datenschutz-Richt-
linie“ auf EU-Ebene sowie
das ,,Privacy Shield* als Da-
tenschutzabkommen der EU
mit den USA. Durch diese
Novellierungen sollen beste-
hende Defizite behoben wer-
den und ein ,,starker Grund-
rechtsschutz  und  Wirt-
schaftswachstum in Syner-
gie“ treten. Insbesondere
durch das ,,Safe-Harbour*-
Urteil des EuGH seien ,,ent-
scheidende  Verstdndnislii-
cken im Bereich des Daten-
schutzes geschlossen und so-
wohl der Grundrechtsschutz
als auch die Wettbewerbs-
freiheit gestirkt® worden.
Das ,,Privacy Shield* wiirde
die bislang bestehenden
Mingel des Daten- und
Rechtsschutzes beheben und
ein hoheres Schutzniveau fiir
die Biirger Europas sichern,
betonte Nemitz. Vor allem
eine generelle Masseniiber-
wachung soll nicht mehr
moglich sein. Hierzu rdumte
er ein, dass ein ,.erweiterter
Zugriff auf Daten in engen
Ausnahmen® moglich sein
werde, wenn dies ,,verhilt-
nisméBig und notwendig* ist.
Allerdings soll dies nur in-
nerhalb ,,strenger, deutlicher
Grenzen“ erlaubt sein, um ei-
ne dauerhafte, generelle
Sammlung von Inhaltsdaten
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10. Europaischer Datenschutztag: Andrea Jelinek, Leiterin
der Datenschutzbehorde, Owen Mundy.

zu unterbinden. Den Zugang
europdischer Biirger zum
Rechtsschutz in den USA
soll ein Ombudsmann garan-
tieren. Die EU-Kommission
werde noch vor dem Sommer
2016 tiiber das Inkrafttreten
des ,Privacy Shields* ent-
scheiden.

Dass eine Differenz zwi-
schen Europa und den USA
im Verstindnis von Daten-
schutz herrscht, legte Prof.
Owen Mundy, Professor der
,,Cultural Distinctions in Per-
ceptions of Data Privacy* der
Florida States University,
dar, der seine Forschungser-
gebnisse zu ,.Free Market
Privacy* vorstellte. So exis-
tiere kein einheitlicher ame-
rikanischer Rechtsrahmen im
Datenschutz, dessen Schwer-
punkt vor allem bei ,Data
Privacy” — somit dem Schutz
der Privatsphire — und weni-
ger bei ,Data Protection”
durch Transparenz und Kon-
trolle von Dateniibermittlung
liege. Dabei wiirden staatli-
che Eingriffe in die Privat-
sphére als ,,price worth pay-
ing for security” akzeptiert.
Diese unterschiedliche Ein-
stellung zu Datenschutz auf
beiden Seiten des Atlantiks
diirfte auch mit Blick auf das
,Privacy Shield” nicht auBer
Acht gelassen werden.

Podiumsdiskussion. Nach
den Impulsreferaten bot sich
dem Publikum unter der Mo-
deration von Hofritin Dr.
Andrea Jelinek, Leiterin der
Datenschutzbehorde, die
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Moglichkeit der Diskussion
mit dem Podium, das um
Mag. Maximilian Schrems,
Autor und Datenschutzakti-
vist, erweitert wurde.
Schrems, der den EuGH-Ent-
scheid zum ,,Safe Harbour“-
Abkommen initiiert hatte,
sah zwar im geplanten ,,Pri-
vacy Shield* Verbesserungen
zum Status quo. Allerdings
diirfe nicht dariiber hinweg-
getiduscht werden, dass auch
das neue Schutzschild ,,nicht
geniigend Rechtssicherheit*
bieten wiirde. Es wiirde wei-
terhin keine Datensammel-
Limits fiir US-Behorden ge-
ben, da die Masseniiberwa-
chung nicht grundsitzlich
ausgeschlossen wire. Auch
ein Ombudsmann wiirde kei-
nen wirksamen Rechtsschutz
bieten, da er keine Informa-
tionen dariiber veroffentli-
chen diirfte, ,,ob“ tiberhaupt
Daten iiberwacht werden.
,Ein effektiver Datenschutz
kann nur durch Druck auf

wirtschaftlicher Ebene er-
reicht werden®, sagte
Schrems.

Der transatlantische Da-
tenverkehr bleibt ein span-
nendes Thema. Nach Weg-
fall des vermeintlich ,,siche-
ren Hafens“ bedarf es eines
wirksamen  Schutzschildes
zur Sicherheit europdischer
Daten. Ob das ,Privacy
Shield* den europdischen
Anforderungen Stand halten
kann, wurde beim diesjéhri-
gen Datenschutztag in Frage
gestellt. Marina Prunner




