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PERIMETER PROTECTION

Freigelandesicherung: Sicherheltzaunsystem; optische und Warmebildkamera mit Sc

Schutz im Vorfeld

-l

hwenk-/Neige-Zoom.

Bei der ,,Perimeter Protection‘ in Niirnberg wurden Produkte vorgestellt und MaBnahmen
erortert, wie im AuBBenbereich Angriffe entdeckt und abgewehrt werden konnen.

erimeterschutz oder
P,,Freigelﬁndesicherung“

umfasst alle Mafnah-
men — im Wesentlichen Sys-
teme, Produkte und Dienst-
leistungen — zur Absiche-
rung von gewerblichen, of-
fentlichen und privaten Ob-
jekten bereits an der Grund-
stiicksgrenze. Dazu zihlen
Ziune mit Zu- und Aus-
gangsmoglichkeiten wie To-
re, Tiiren, Schranken, Dreh-
schleusen und -sperren, Bar-
rieren und Poller.

Kai-Uwe Grogor, Ge-
schiftsfiihrer der Giitege-
meinschaft Metallzauntech-
nik e.V., gab bei der Eroff-
nung der Perimeter Protecti-
on am 12. Jénner 2016 im
Messezentrum Niirnberg ei-
nen Uberblick iiber die wirt-
schaftliche Bedeutung dieses
Marktes. Der Umfang wird
fiir den mechanischen Peri-
meterschutz in Deutschland
auf etwa 200 bis 250 Millio-
nen Euro geschitzt, im Euro-
pdischen  Wirtschaftsraum
auf etwa 750 Millionen. Be-
zieht man die erginzenden
elektrischen, elektronischen
und sensorischen Detekti-
onssysteme (Zaunmeldesys-
teme, Streckensensoren, Bo-
dendetektionssysteme,  Vi-
deotechnik) ein, kann so-
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wohl fiir Deutschland als
auch fiir Europa von einer
Verdopplung dieser Zahlen
ausgegangen werden.

Wilfried Joswig, Ge-
schiftsfithrer des Verbandes
fiir Sicherheitstechnik (VfS),
wies angesichts steigender
Zahlen von Einbriichen und
der Bedrohung durch Terro-
rismus auf das steigende Be-
diirfnis nach Sicherheit hin,
dem durch die Messe und
den parallel abgehaltenen
Kongress Rechnung getra-
gen werde.

Zaune und Tore. Mit dem
Speed-Piler der niederldndi-
schen Firma Fast Fencing

Systems B.V (www fastfen-
cingsystems.com)  werden
Pfosten fiir Zdune ohne Gra-
bungsarbeiten bis zu 4 m
Tiefe in den Boden getrie-
ben, durch Sand, Lehm,
Schutt, aber auch durch
Asphalt und Beton. Ledig-
lich fiir gewachsenen Fels ist
das Verfahren nicht mehr
geeignet, hingegen noch fiir
Schiefergestein. Das Materi-
al der Pfosten kann von Holz
bis Stahl reichen. Das etwa
280 kg schwere Gerit kann
unter anderem auf Radlader
montiert werden. Das Unter-
nehmen stellte auch eine
Pfostenramme mit Benzin-
betrieb vor.

FREIGELANDESICHERUNG

Perimeterschutz

Seit 2010 findet in zwei-
jahrigem Turnus im Messe-
zentrum Niirnberg die Peri-
meter Protection, interna-
tionale Fachmesse fiir Peri-
meterschutz, Zauntechnik
und Gebaudesicherheit,
statt. Bei der vierten Messe
vom 12. bis 14. Jénner
2016 waren 100 (2014: 78)
Hersteller und Anbieter
elektronischer und mecha-

nischer  Sicherheitstechni-
ken mit Ausstellungsstin-
den vertreten. 2.700 Fach-
besucher wurden gezéhlt,
25 Prozent mehr als 2014
(2.236). Ein Viertel davon
kam aus dem Ausland. Die
nichste Perimeter Protecti-
on findet vom 16. bis 18.
Janner 2018 in Niirnberg
statt.

Www .perimeter-protecti-
on.de; www.nuernbergmes-
se.de

Fiir den Einmannbetrieb
geeignete  Pfostenrammen
sowie Erdbohrer waren am
Stand des niederldndisches
Unternehmens Eurogate zu
sehen (www.eurogate-inter-
national .com).

Aus dem Angebot an
Schranken und Toren ist der
Vertikal-Schranken der AOS
Stahl GmbH & Co. KG
(www.aos-stahl.de) insofern
bemerkenswert, als sich die
stabile Torkonstruktion nach
oben hin o6ffnet und somit
fiir Fille eignet, bei denen
Tore weder seitlich wegge-
schoben noch ausge-
schwenkt werden konnen.
Mit einem Torfliigel konnen
bis zu 9 m iiberbriickt wer-
den, bei einer Hohe des Tors
bis zu 2 m. Dadurch, dass
das Tor herabgesenkt wird,
konnen mit der Bodenleiste
Unebenheiten im Boden bes-
ser ausgeglichen werden.

Falken Tore, ein Unter-
nehmen aus Schwanenstadt
(www falken.at),  verbindet
die Steuerung eines Tores
mit einem auf Gesichtser-
kennung beruhenden Zu-
trittskontrollsystem. Bei der
Schweizer Bircher Reglomat
AG (www .bircher-reglo-
mat.com) kann ein gewerbli-
cher Hersteller von Toren
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Peri-D-Fence-Zaunsystem.

dazu passende Sicherheits-
einrichtungen wie Radarbe-
wegungsmelder, Schleifen-
detektoren, Lichtschranken,
Signaliibertragungs-  sowie
Schaltleistensysteme  {iber
Internet an Hand einer virtu-
ellen Konstruktion auswéh-
len und an diese anpassen.

Detektion. Securiton
(www .securiton.de) stellt ein
Zaunsystem her, das aus
waag- und senkrechten Alu-
miniumrohren besteht, die
tiber eine innenliegende Lei-
ter ruhestromiiberwacht wer-
den. Eine Durchtrennung des
— einen stabilen Zaun erge-
benden — Rohrsystems 10st,
durch die damit zwangsldu-
fig verbundene Unterbre-
chung des Stromflusses,
Alarm aus. Durch die techni-
sche Unkompliziertheit des
Systems werden Falschalar-
me weitgehend vermieden.

Ein auf dem gleichen
Alarmierungsprinzip  beru-
hendes Stahlnetz hat neben
noch hoherer mechanischer
Festigkeit den Vorteil, bei
fester Verankerung flexibel
tiber Gegenstiinde wie Con-
tainer oder Baumaschinen
gelegt oder zur Abdeckung
offener Riume iiber diese
gespannt werden zu konnen.

Fiir hochste Anforderun-
gen wie etwa bei kerntechni-
schen Anlagen hat die Peri-
D-Fence GmbH (www peri-
d-fence.de) ein aus stabilen
Rohren bestehendes Zaun-
system entwickelt, das eine
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mechanische Festigkeit bis
zum Durchfahrschutz gegen
leichte Fahrzeuge bietet. Die
Rohre werden von elektro-
magnetischen Wellen (Licht)
durchflossen. Verbiegen
oder Aufbrechen der Rohre
fiihrt zu Veridnderungen die-
ses Feldes und zur Alarm-
auslosung. Bei Auslegern re-
gistrieren Wigezellen eine
durch das Ubersteigen her-
vorgerufene Streckung des
Metalls. Das System ist wit-

terungsunabhingig.
Unempfindlich gegen
Witterungseinfliisse,  aber

auch gegen elektromagneti-
sche Felder ist das unter ei-
ner Oberfliche und damit
unsichtbar verlegte Detekti-
onssystem ArgusLine der
Rembe® Fibre Force GmbH
(www .rembe-fibreforce.de).

Es handelt sich dabei um ein
Lichtwellenleitersystem, das
in 1,7 mm dicken Matten
von 1,2 m Breite und in Lén-
gen zwischen 2,5 bis 50 m
lieferbar ist. Wird das Sys-
tem durch Druck belastet, et-
wa, weil die geschiitzte Fli-
che durch einen Menschen
betreten wird, dndert sich der
Lichtdurchgangswert in der
optischen Faser. Bei Errei-
chen einstellbarer Schwell-
werte oder bei Unterbrechen
des Lichtflusses wird Alarm
ausgelost. Die wie ein
schwarzes Gewebe ausse-
henden Folien werden im
Rasen in einer Tiefe zwi-
schen 5 bis 9 cm verlegt.
Unter Pflasterdecken oder

Plattenbelidgen erfolgt die
Verlegung in einem einige
Zentimeter starken Sand-
oder Kiesbett. Dadurch, dass
keine elektrisch leitfdhigen
Materialien verwendet wer-
den, kann das System nicht
detektiert und auch in explo-
sionsgefdhrdeten Bereichen
verwendet werden. Bei senk-
rechter Anbringung kann es
zur Detektion der Durchdrin-
gung von Ziunen oder Mau-
ern eingesetzt werden.

Die drahtlose Zaun- und
Toriiberwachung Perimeter-
Locator®  von  Novatec
(www.novatec-europe .net)
ist eine modular aufgebaute
Losung zur Absicherung von
Baustellen, Lagerplitzen, et-
wa solchen, wo Buntmetall
gelagert wird (Kabelherstel-
ler, Schrott- und Metallhidnd-
ler, Eisenbahnunternechmen).
Auf Zaunfelder und Tore
montierte Bewegungssenso-
ren detektieren Lageverinde-
rungen oder Bewegungen
und leiten diese Informatio-
nen tiber Funk an eine Aus-
werteeinheit weiter. Fiir Ein-
bruch oder Sabotage typi-
sche Bewegungsmuster wer-
den an eine Zentraleinheit
weitergeleitet, die die ent-
sprechenden voreingestellten
MaBnahmen (Alarm, Mel-
dung, Ansteuerung von Ka-
meras) auslost.

Von der Firma Sysco Si-
cherheitssysteme GmbH
(www.sysco-gmbh.de) ange-
botene Systeme elektroni-
scher  Freigeldndeabsiche-
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Laserscanner am Modell einer Containersicherung.

rung reichen von 3D-Bewe-
gungssensoren iiber piezo-
elektrische ~ Mikrofonkabel
bis zu Radarsensorsystemen.

Am Stand des Kriminal-
polizeilichen Beratungs-
dienstes des Bayerischen
Landeskriminalamtes wurde
vorgefiihrt, wie etwa ein
freistehender Container mit

Laserscannern  abgesichert
werden kann.
Mobile Videotiberwa-

chungs- und -tibertragungs-
einheiten, etwa zur Baustel-
len- und Freigeldndesiche-
rung und zur Uberwachung
von Veranstaltungen, wur-
den an den Stidnden der Vim-
tec GmbH (www.vimtec.eu)
und der Umirs Germany
GmbH (www.umirs.de) pra-
sentiert. Dieses Unterneh-
men vertreibt auch ein sta-
tiondres Pfeffer-Spriihgerit,
das an ein Alarmsystem an-
geschlossen werden kann.

Als  Informationsquelle
flir Zaunhersteller, Freige-
landesicherer,  Architekten
und Stadtplaner ist seit fiinf
Jahren das Fobs Magazine
(www fobs.eu) in Deutsch,
Holldndisch und Englisch
auf dem Markt.

Kongress. Parallel zur
Messe wurde, wie bei den
fritheren Messen, an den ers-
ten beiden Messetagen vom
Verband fiir Sicherheitstech-
nik (VfS; www.vfs-hh.de) der
Perimeter Protection Kon-

gress veranstaltet — mit
zwOIf moderierten Refera-
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ten. Die rund 120 Teilneh-
mer kamen aus den Kreisen
Planer, Sicherheitsbehorden,
Flughafen, Industrie.

Christian Otter von der
E.ON  Kernkraft GmbH
schilderte die Entwicklung
eines Sicherheitszauns fiir
ein Kernkraftwerk von der
Idee bis zur Zulassung. Ein
an der Nordsee gelegenes
Kernkraftwerk wurde abge-
schaltet. Die Lager fiir abge-
brannte Brennelemente wa-
ren aber noch vorhanden. Es
mussten neue Detektionssys-
teme von Grund auf entwi-
ckelt werden. Die generel-
len, an die verschiedenen
Zaun- und Detektionssyste-
me gestellten Anforderungen
waren, Eindringversuche lii-
ckenlos zu erkennen, sie
auch bei ungiinstigen Sicht-
und Witterungsbedingungen
zu lokalisieren sowie Tidu-
schungs- und Sabotagever-
suche zu erkennen. Standort-
spezifisch (Nordsee) waren
Witterungseinfliisse (Regen,
Nebel, Stiirme; Meeresluft)
sowie Kleintiere (Kanin-
chen), Spinnen, Vogel und
Vogelschwidrme — Entschei-
dungskriterien. Die Anlage
musste, ohne nachjustiert zu
werden, alle Witterungsbe-
dingungen und Jahreszeiten
abdecken konnen. Die Er-
probung verschiedener Sys-
teme erstreckte sich iiber
eineinhalb Jahre und fiihrte
zur Installation des bereits
beschriebenen Peri-D-Fen-
ce-Systems, unterstiitzt
durch Laserscanner.

Am Beispiel jiidischer
Einrichtungen berichtete der
Sicherheitsberater beim Zen-
tralrat der Juden in Deutsch-
land, EKHK a. D. Ingomar
Dorner, iiber die Absiche-
rung besonders schiitzens-
werter Objekte in Zeiten er-
hohter Gefidhrdung. Von der
Polizeibehorde wird die Ge-
fahrdungslage beurteilt. Die
sich daraus ergebenden Ge-
fahrdungsstufen (GS) rei-
chen von keiner Gefdhrdung
iiber Anhaltspunkte fiir eine
solche (GS 3), Gefihrdung
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Referenten auf der ,,Perimeter Protection‘: Jan Hesselbarth,
Wilfried Joswig, Ingomar Dorner, Kai-Uwe Grogor.

(GS 2) bis zu erheblicher
Gefihrdung (GS 1). An
Hand einer Gefidhrdungsana-
lyse wird ein Sicherheitskon-
zept erarbeitet — mit einer
Ist-Aufnahme des Zustands
aller Einrichtungen, Darstel-
lung der Schwachstellen und
Definierung des Schutzziels
samt dem verbleibenden ak-
zeptierbaren Restrisiko. Die
Ziele liegen in Privention,

Detektion, Reaktion und
Restauration.
Zum mechanischen

Grundschutz gehoren bei ge-
fahrdeten Gebduden die ein-
bruchhemmende Ausfiihrung
der AuBentiiren sowie von
Fenstern und Fenstertiiren
nach RC 3 der EN 1627,
Verglasung im Erdgeschof3
durchbruchhemmend  P6B
nach EN 356, bei anderen
Fenstern in P4A (allenfalls
als Zusatzverglasung bei
denkmalgeschiitzten  Fens-
tern) sowie Einblickschutz
bei einsehbaren Gebidudebe-
reichen. Sicherheitsrelevante
Offnungen sind gegen das
Einbringen von gefihrden-
den  Stoffen/Gegenstinden
abzusichern und Miillbehil-
ter unter Verschluss zu hal-
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' Alarmanlage

Dieses Objekt ist
elektronisch und durch
Alarmweiterleitung gesichert.

.

Bewegungssensor.

ten bzw. in einer massiven
Miillbox in ausreichender
Entfernung vom Haus aufzu-
stellen. Pflanzen miissen zu-
riickgeschnitten und das Ob-
jektumfeld ausreichend be-
leuchtet werden. Eine Uber-
fallmeldeanlage zur Polizei
ist einzurichten. Bei hoherer
Gefdhrdungslage  kommen
durchschusshemmende  Tii-
ren und Fenster in Betracht,
Sicherheitsschleusen, Klin-
gel mit Video-Gegensprech-
anlage und noch einer zwei-
ten, zur Tiir gerichteten Ka-
mera, Einbruchmeldeanla-
gen und Uberwachung der
Grundstiickseinfriedung mit
Videokameras. Die Vorfeld-
sicherung kann durch
Schranken, Sicherheitspoller
und Gehwegvorstreckung er-
reicht werden, wobei diese
darin besteht, den Gehweg in
Richtung Strafle zu verlegen.

Perimeterschutz vor
Sprengstoff und Beschuss
kann durch mikrobewehrten
Hochleistungsbeton erreicht
werden. Vor gefdhrdeten
Objekten konnen Haltever-
bote erlassen werden.

Jochen Sauer von der
Axis Communications GmbH
berichtete iiber ,,intelligente*
Videokameras. Eine Wirme-
bildkamera kann zwar auch
bei Dunkelheit und Nebel
Bewegungen erkennen, lie-
fert allerdings nur Grautone
(oder Falschfarben), wo-
durch (originale) Farb- und
Musterinformationen verlo-
ren gehen. Eine Wirmebild-
kamera kann aber eine opti-
sche Kamera samt Schein-
werfern  zuschalten, was
Farbwiedergabe und die
Identifizierbarkeit von Per-
sonen ermdglicht.

UAV. ,Drohnen miissen
fester Bestandteil der Ge-
fahrdungsanalyse werden®,
forderte Jan Hesselbarth,
Geschiftsfiihrer der Caballe-
ro & Hesselbarth Consulting
GmbH (www.chcon.de) und
stellvertretender  Vorsitzen-
der des Bundesverbandes fiir
unbemannte Systeme (BU-
VUS; www.buvus.de). Der
Markt fiir Drohnen wéchst
rasch, von derzeit 4,9 Mrd.
Dollar auf voraussichtlich
bis zu 16 Mrd. Dollar 2019.
Die Zahl der unbemannten
Flugsysteme wird sich ver-
zehnfachen. Thr  Gefihr-
dungspotenzial liegt in der
kinetischen Energie im Fall
eines Absturzes bzw. in der
transportierten Nutzlast, die
Kameras, Abhoreinrichtun-
gen, Storsender oder Spreng-
stoffe umfassen kann. Das
Problem aller Detektionssys-
teme (akustisch, optisch, In-
frarot, Radar) ist ihre geringe
Reichweite. Schwierig ist
auch die Unterscheidung
zwischen einer Hobby-Droh-
ne, einem Eindringling, oder
von ,,Ambulance Drones*
und ,,Delivery Drones“. Ab-
wehrmafinahmen, die Kolla-
teralschdaden durch Absturz
beriicksichtigen miissen,
konnten darin  bestehen,
Drohnen durch Netze zu blo-
ckieren, sie abzufangen oder
mit Geschoflen (Gummige-
schofle, Schrot) oder Wasser
zu zerstoren. Weitere Mog-
lichkeiten, wie, die Funkver-
bindung zu storen (Jammen),
die GPS-Daten zu veridndern
(Spoofing) oder die Steue-
rung der Drohnen zu iiber-
nehmen, bleiben gegeniiber
autonomen/automatischen
Systemen wirkungslos. Es
konnen bauliche Schutzmal3-
nahmen getroffen werden
(Sichtschutz, hohe Mauern),
Abwehrtechnologien instal-
liert und  Anti-Drohnen-
Teams gebildet werden mit
eigenen Abfangdrohnen,
doch laut Hesselbarth gibt es
vor Drohnen ,,derzeit keinen
hundertprozentigen Schutz*.

Kurt Hickisch
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