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Hohe Dunkelziffer

Informations- und Know-how-Abfluss sind eine groBie Gefahr fiir osterreichische Unternehmen.
Der Schaden ist groB, die Dunkelziffer hoch.

hina arbeitet mit
CNachdruck daran,

seine  Automobilin-
dustrie bis Ende des Jahr-
zehnts auf europiischen
Stand zu bringen. Ahnlich
sieht es auch in anderen in-
dustriellen Zweigen aus.
Allein in der Forschung
und Entwicklung sind jah-
relange Erfahrungen in so
kurzer Zeit nicht aufzuho-
len. Deshalb wird oft mit
allen Mitteln versucht,
Fachwissen zu erlangen.
Die Errichtung von Fabri-
ken oder Betriebsanlagen
ausldndischer ~ Unterneh-
men werden in China oft
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mindestens 880 Millionen Euro.

nur genehmigt, wenn Chi-

nesen in Funktionen angestellt werden,
aus denen sie Zugang zu begehrten
Technologien haben. Reprisentanten
europdischer Unternehmen, die Pro-
duktionsbetriebe in China errichtet ha-
ben oder Kooperationen eingegangen
sind, kennen das. Oft sind sie diesen
Kompromiss eingegangen, um giinsti-
ger produzieren zu konnen und haben
versucht, den damit verbundenen
Know-how-Abfluss in Grenzen zu hal-
ten. Gelungen ist das nicht in jedem
Fall und so manches Unternechmen
musste sich unter groflen Verlusten
wieder aus China zuriickziehen.

Sensibilisierung. Cheng Li* lebt seit
mehr als zehn Jahren in Osterreich. Er
hat sein Studium an der Technischen
Universitidt Wien in Rekordzeit und mit
ausgezeichnetem Erfolg abgeschlossen.
Einen Arbeitsplatz in Osterreich zu fin-
den, war nicht schwer fiir ihn. Seit
mehreren Jahren ist er in einem von
Osterreichischen Industrieunternehmen
finanzierten Forschungsinstitut titig,
wo seine Leistungen geschitzt werden
und unverzichtbar geworden sind. Ob-
wohl er immer freundlich und hilfsbe-
reit ist, ist {iber sein Privatleben wenig
bekannt. Er ist sparsam, lebt alleine in
einer kleinen Mietwohnung und fiihrt

*Name und Umstinde des Falls wurden
gedndert.
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ein unauffilliges Dasein. Einmal im
Jahr besucht Cheng Li seine Familie in
China. Sein Vater, Beamter in einem
Ministerium, hatte ihm {iber seine Zu-
ginge das Studium im Ausland ermog-
licht. Politische Zuverldssigkeit war
Bedingung fiir die staatliche Erlaubnis
dafiir. Wie viele andere Studenten,
Hospitanten oder Geschiftsreisende

PRAVENTION

Schutz vor Ausspahung

* Sensibilisierung von Verantwor-
tungstrigern und Mitarbeitern im
Unternehmen;

e Aufkldarung und Regelung der
Handhabung von Datentrdgern und
mobilen Endgeriten sowie externen
Zugriffen auf Unternehmensdaten;
e Aufklidrung iiber Gefahren bei
Dienst- oder Geschiftsreisen ins
Ausland;

* Sicherheitsgespriche fiihren bzw.
Kommunikationsrichtlinien fiir
relevante Vorfille einrichten;

* einen kompetenten Verantwortli-
chen fiir Fragen der Informations-
sicherheit im Unternehmen benen-
nen;

» professionelle Uberpriifungen bei
Aufnahme von Mitarbeitern fiir
sensible Bereiche durchfiihren.
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»Know-how-Abfluss“: Der osterreichischen Wirtschaft entsteht
durch Wirtschafts- und Industriespionage jahrlich ein Schaden von

fiihlt sich Cheng Li seiner
Heimat verpflichtet und
sieht seinen Aufenthalt in
Europa als Mission, die er
fiir sein Volk hier erfiillt.
Manche seiner Arbeitskol-
legen am Institut haben
sich schon die Frage ge-
stellt, was wire, wenn
Cheng Li die ihm zugingli-
chen Forschungsergebnisse
mit nach China nihme. Jah-
relange Investitionen wiren
verloren, wenn ein Konkur-
renzkonzern mit einem
gleichartigen Produkt frii-
her oder kostengiinstiger
am Markt auftrite. In die-
sem Fall konnte die Pflicht
fiir Cheng Li erfiillt sein. Er
wiirde zuriick nach China gehen, als
Dank fiir seine Leistungen fiir das chi-
nesische Volk einen gut dotierten Pos-
ten erhalten und eine Familie in der
Heimat griinden konnen. Die Verant-
wortungstrager des Osterreichischen
Instituts wéren mit Vorwiirfen kon-
frontiert, wenn nachzuweisen wire,
dass  entscheidende Informationen
durch Cheng Li abgeflossen sind.
Schadensbegrenzung ist oft der einzig
sinnvolle Weg, den Unternehmenslei-
tungen in solchen Fillen einschlagen.
Eine weitere Beschiftigung mit dem
Fall wiirde den Ruf des eigenen Unter-
nehmens schidigen oder einen jahre-
langen Rechtsstreit nach sich ziehen,
der mit hohen Kosten verbunden wire
und wenig Aussicht auf Erfolg hitte.

GroBer Schaden. Jihrlich ereignen
sich zahlreiche @hnliche Vorfille. Be-
troffene Unternehmen bekennen sich
meist nur in anonymen Umfragen da-
zu. Aus einer Umfrage des FH Campus
geht hervor, dass der Osterreichischen
Wirtschaft durch Wirtschafts- oder In-
dustriespionage jédhrlich ein Schaden
von mindestens 880 Millionen Euro
entsteht. In der Kriminalstatistik sind
aber nur etwa fiinf Fille pro Jahr ver-
zeichnet. Von einer hohen Dunkelziffer
ist auszugehen. In Deutschland geht
man von einem jdhrlichen Schaden von
mehreren Milliarden Euro aus.
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Verlust von Arbeitsplidtzen. Fiir den
jingst bekannt gewordenen Fall eines
Klagenfurter Erzeugers von Windri-
dern ist untypisch, dass die Straftat den
Behorden gemeldet und somit 6ffent-
lich abgehandelt wurde. Typisch waren
die damit verbundenen Umstinde, die
einmal mehr und eindrucksvoll gezeigt
haben, wie einfach das Mitarbeitern
entgegengebrachte Vertrauen miss-
braucht worden ist. Ein serbischer In-
genieur dieses Unternehmens lief3 sich
von seinem chinesischen Kunden an-
werben und lieferte gegen 15.000 Euro
mittels USB-Stick Steuerungssoftware
und Quellcodes fiir den Betrieb von
Windrddern an die Chinesen. Dafiir
wurde ihm eine gut dotierte Anstellung
in dem chinesischen Unternehmen an-
geboten.

Das Klagenfurter Unternehmen be-
zifferte seinen Schaden mit 7,5 Millio-
nen Euro, der aus der Programmierar-
beit von 15 Mitarbeitern {iber eine
Dauer von fiinf Jahren errechnet wur-
de. AufBerdem hatte der Fall den Ver-
lust von 40 Arbeitspldtzen in Kérnten
zur Folge. Das US-amerikanische, an
der NASDAQ notierte Mutterunterneh-
men AMSC sprach von einem Schaden
von 185 Millionen Euro.

Der reumiitige Tdter wurde zu drei
Jahren Freiheitsstrafe verurteilt, davon
ein Jahr unbedingter Haft und 200.000
Euro Schadenersatz. Kein schlechtes
Geschift fiir die Chinesen, auch wenn
sie ihrem ,,Agenten” die Geldstrafe er-
setzten. Als Motiv fiir seine Tat nannte
der Ingenieur seine bevorstehende Ver-
setzung im Unternehmen und seiner
damit verbundenen Frustration.

Berufliche Unzufriedenheit ist der
haufigste Grund dafiir, dass Mitarbeiter
die Schidigung ihres Arbeitgebers in
Kauf nehmen. In Spionage- oder Aus-
spdhungsfillen ist das menschliche
Fehlverhalten als hochste Gefahr zu se-
hen. In mehr als 70 Prozent der Fille
haben Mitarbeiter oder unternehmens-
nahe Personen die Finger im Spiel.
Diese Erkenntnis sollte in der Priaventi-
on besondere Beriicksichtigung finden,
wenngleich sie als schwierigste Kom-
ponente anzusehen ist. Spezielle Bera-
tung kann in solchen Fillen das Risiko
senken. Das Klagenfurter Unterneh-
men hat aus seinem Fall Konsequenzen
gezogen und wird den betriebsinternen
Datenschutz neu regeln, um derartige
Moglichkeiten fiir die Zukunft zu ver-
hindern. H.B.

Avconvrr rrun Qroucpuorre 1.9/19



