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nSicherheitspolitisches Friihstiick*: Hermann Feiner, BVT-Direktor Peter Gridling, Gabor Iklody, Wilhelm Sandrisser.

NATO, Cybersecurity, Sicherheit

Botschafter Gabor Iklody, Untergeneralsekretir der NATO fiir neue Sicherheitsherausforderungen, pladierte
beim vierten ,,sicherheitspolitischen Friihstiick* im BMI fiir die Erarbeitung von Cybersecurity-Strategien.

abor Iklédy, Assistant Secretary
GGeneral der 2010 geschaffenen

»Division for Emerging Security
Challenges* der NATO, war Gastrefe-
rent beim vierten ,sicherheitspoliti-
schen Friihstiick“ am 4. November
2011 im Festsaal des Bundesministeri-
ums fiir Inneres. Botschafter Iklédy
sagte, die europdischen Staaten sollten
Strategien auf dem Gebiet der Cyberse-
curity erarbeiten. Nur durch einen ge-
samtheitlichen Ansatz und den Ausbau
von Kooperationen konne auf zukiinfti-
ge Bedrohungen effektiv reagiert wer-
den. Primidre Aufgabe der NATO sei
es, Bedrohungen von ihren Mitglied-
staaten fernzuhalten. Gednderte Bedro-
hungen bedeuteten daher neue Heraus-
forderungen; die NATO als politische
Plattform konne nicht sdmtliche damit
verbundenen Probleme l6sen, aber ein
wichtiger Teil der Antwort darauf wer-
den. So gelte es in Bereichen wie Cy-
ber-Angriffen, Energie- und Umwelt-
fragen sowie strategischer Vorausschau
Entwicklungen vorherzusehen, um Kri-
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sen rechtzeitig verhindern zu konnen.
Von essenzieller Bedeutung sei eine
gute Zusammenarbeit der Nationalstaa-
ten unter Einbindung der Zivilgesell-
schaft, aber auch die internationaler
Organisationen, die verbesserungswiir-
dig sei. Nur so konnten Erkenntnisse
ausgetauscht und Doppelgleisigkeiten
verhindert werden.

In der Terrorismushekampfung sei-
en die Kernelemente der NATO-Strate-
gie Vorbeugung und Bekdmpfung. Da
kein Land immun gegen Terrorismus
sei, miisse die Zusammenarbeit intensi-
viert werden. Um den Bereich der Ab-
schreckung besser zur Geltung zu brin-
gen, kdnne man nur versuchen, den po-
tenziellen Mehrwert eines Angriffs zu
verringern. Zur effektiveren Bekdmp-
fung sei eine eindeutige Kldrung der
Verantwortlichkeiten auf staatlicher
Ebene notig.

Die traditionelle Trennung von Ver-
teidigung und innerer Sicherheit wirke
sich einschridnkend auf diverse sicher-

heitsrelevante Fihigkeiten aus. Iklédy
pliddierte fiir eine stirkere Zusammen-
arbeit dieser Bereiche.

Eine Kernaufgabe der NATO sei es,
die biindniseigenen Netze und Infra-
strukturen zu schiitzen sowie jene der
Mitgliedstaaten, von denen die NATO
abhingig sei. Zu den traditionellen An-
griffsrdumen (Luft, Land, See) sei ein
weiterer hinzugekommen — der Cyber-
Raum. Hier miisse die NATO bereit
sein zu helfen, zu verteidigen und —
wenn notwendig — zu kontern.

Die Aufgabe der NATO zum Schutz
kritischer Infrastruktur sei die Entwick-
lung von Mindeststandards fiir die
Staaten auf den Gebieten Bekdmpfung
und rasche Reaktions-/Erholungsfihig-
keit. Hier und in den Themenfeldern
Energiesicherheit und Weiterverbrei-
tung von Massenvernichtungswaffen
liege die Stirke der NATO im Aufbau
von Kapazititen und im Erfahrungs-
austausch. Schutzaufgaben auf dem
Gebiet der Energiesicherheit zu iiber-
nehmen, sah Iklédy weniger als Auf-
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trag an die NATO. Die teils sehr ambi-
tionierten Strategien miissten von den
Mitgliedstaaten auch umgesetzt wer-
den. Als Priorititen-Regionen fiir die
NATO-Sicherheitspolitik strich Iklédy
Asien hervor — vor allem Afghanistan
und den Iran und sein Umfeld, sowie
den Westbalkan und den MENA-
Raum. Hier wiren Partnerschaften von
besonderer Bedeutung, Osterreich mit
seinen Erfahrungen und seiner Experti-
se am Balkan sei ein wichtiger Partner.

Cybersecurity. In Bezug auf die Zu-
kunft der Cybersecurity betonte der
Referent die Verantwortung der Staa-
ten, von deren Territorien Cyber-An-
griffe gestartet werden, die Intensivie-
rung der Kooperation mit Unterneh-
men und Industrie und das Einholen
von Expertenwissen aus diversen ge-
sellschaftlichen Bereichen. Man diirfe
auch den Schaden fiir die Volkswirt-
schaften nicht unterschitzen, ein
Trend, der sich noch verstiarken werde.
Grundsitzlich seien Verhaltensregeln
(Norms of Behaviour) auf internationa-
ler Ebene zu entwickeln, denen die Ak-
teure folgen sollten. Die diesbeziigli-
chen Initiativen diverser internationaler
Organisationen seien zu begriilen, je-

INTERPOL

Weltweites Service

Zahlreiche Interessierte aus dem In-
und Ausland nahmen vom 5. bis 7. De-
zember 2011 im Bundeskriminalamt in
Wien an einer Interpol-Awareness-
Veranstaltung teil.

Ziel der Veranstaltung war die In-
formation iiber die Moglichkeiten und
Ressourcen Interpols zur Bekdmpfung
der nationalen und internationalen Kri-
minalitdt. Durch die optimale Nutzung
des Interpol-Netzwerks sollen die Ak-
tions- und Reaktionszeiten der Behor-
den verkiirzt werden. Einen erhebli-
chen Beitrag dazu leistet der interna-
tionale polizeiliche Daten- und Infor-
mationsaustausch.

Hochrangige Vertreter des Interpol-
Generalsekretariats in Lyon sowie Ex-
perten aus Osterreich hielten Vortrige.
Dazu kamen praxisorientierte Works-
hops zu den Themen DNA, Wirt-
schaftskriminalitdt und Hightech-Cri-
me sowie Menschenhandel und
Schlepperei. Vorgestellt wurde unter
anderem das Command and Co-Ordi-
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Gabor Iklody: ,,In Bereichen wie Cyber-
Angriffen gilt es, Entwicklungen vorher-

zusehen, um Krisen rechtzeitig verhin-
dern zu konnen.*

doch gab Ikl6dy zu bedenken, dass die-
se Organisationen lediglich Instrumen-
te der Staaten seien, die heute nicht gut
genug geniitzt wiirden. Man konnte
weit bessere Ergebnisse erzielen. Er-
forderlich hierzu seien Verhandlungs-
ergebnisse zwischen den Staaten.

In der Podiumsrunde strich Sekti-
onschef Hermann Feiner, Leiter der
Sektion IV, die Komplexitit der behan-

delten Themen hervor. Die Bewilti-
gung der Herausforderungen und die
Entwicklung von Gegenstrategien ge-
gen Instabilititen seien das Gebot der
Stunde. Osterreich und das BMI wiir-
den sich an diesem Prozess beteiligen.

Mag. Peter Gridling, Direktor des
Bundesamts fiir Verfassungsschutz und
Terrorismusbekdmpfung, wies auf das
Problemfeld der Erzeugung von Ab-
wehrfdhigkeit in einem scheinbar si-
cheren Umfeld hin. Jede Organisation
sei aufgerufen, sich mit dem Thema
Cybersecurity auseinanderzusetzen, ein
Informationsaustausch sollte umfas-
send stattfinden. Die politische Ebene
sei aufgerufen zu reagieren. Gesetzli-
che Regelungen seien schwierig aber
notwendig. Der erste Schritt zur Cyber-
Verteidigung starte bei jedem Nutzer
zu Hause beim privaten Computer und
im eigenen System.

In seiner Zusammenfassung betonte
Dr. Wilhelm Sandrisser, Leiter der
Gruppe I/B, die Notwendigkeit eines
gemeinsamen Vorgehens innerhalb der
Nationalstaaten und im internationalen
Umfeld. Osterreich werde sich seiner
Verantwortung stellen und bereitwillig
kooperieren.

Benedikt Hensellek/Nieves Kautny

Hakan Erdal (Interpol), BK-Direktor Franz Lang, Catherine Plano (Interpol),
GD Herbert Anderl, Ursula Neder (Interpol), Thomas Herko (BK), Sergio di
Pasquale (Interpol), Clemens Wechner (Interpol).

nation Centre (CCC) und das Kommu-
nikationssystem ,,I-Link™ sowie ande-
re Angebote Interpols.

,Interpol vereinigt als einziger
weltweiter Polizeiverband bereits 190
Mitgliedstaaten und ist durch diese

Vernetzung von grofler Bedeutung fiir
die Verfolgung und Bekdmpfung der
internationalen grenziiberschreitenden
Kriminalitit®, betonte der Generaldi-
rektor fiir die Offentliche Sicherheit,
Dr. Herbert Anderl, bei der Er6ffnung.
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