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So niitzlich und nicht mehr wegzudenken das Internet ist — Verhaltensweisen sollten iiberpriift und
juristische Spielregeln beachtet werden.

twa 80 Teilnehmerinnen
Eund Teilnehmer hatten
sich am 6. Oktober
2011 zum 8. 0sterreichi-
schen IT-Sicherheitstag ein-
gefunden, der erstmalig in
der Messe Klagenfurt abge-
halten wurde. Veranstaltet
wurde die Tagung wie bisher
von der Forschungsgruppe
Systemsicherheit (syssec;
www.syssec.at) der Univer-
sitdt Klagenfurt, geleitet und
moderiert von Ass.-Prof. Dr.
Peter Schartner.
,Bring your own device*
— mit diesem Schlagwort
wird umschrieben, dass Mit-
arbeiter am Arbeitsplatz ihre
eigenen Geridte beniitzen
sollten. Mit ihnen konnen sie
umgehen, auf ihnen befinden
sich  benutzerfreundlichere
Programme, als sie vom Un-
ternehmen zur Verfiigung
gestellt werden. Zudem wird
ein mobiler Zugriff von End-
gerdten wie Smart-Phones
fast schon vorausgesetzt.
Das wirft weitere Sicherheit-
sprobleme auf. Ing. Franz
Stogerer von der Kapsch Bu-
sinessCom AG informierte
iiber Losungsmoglichkeiten.
Es geht bei diesen darum,
eine liickenlose Kontrolle
iiber alle Endgerite und die
darauf verwendeten Pro-
gramme zu erhalten, ohne
deren Anwendung zu verhin-
dern, sondern sie als Busi-
ness-Enabler einzusetzen.

Social Media. ,,Um die
Nutzung sozialer Netzwerke
als  Kommunikationsplatt-
form kommen Unternehmen
heutzutage nicht mehr her-
um®, sagte Dr. Frank Inner-
hofer-Oberperfler (Univer-
sitdt Innsbruck, Institut fiir
Informatik). ,,Uber derartige
Netze konnen bestehende
Kontakte gepflegt, zukiinfti-
ge Mitarbeiter geworben und
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unzihlige potenzielle End-
verbraucher erreicht wer-
den.“ Nach Angaben der
Wirtschaftskammer — Oster-
reich nutzen 48 Prozent der
Unternehmen in Osterreich
diese Netze. Facebook bei-
spielsweise hat nach dieser
Studie tiber 2,2 Millionen
Mitglieder in  Osterreich,
Twitter an die 40.000.

Man sollte jedoch das
Geschiftsmodell bei sozia-
len Medien nicht auler Acht
lassen. Es besteht aus Data-
mining und dem Verkauf
von Werbefldchen. Die Da-
ten und Kontakte der Nutzer
und Aufzeichnung ihres Ver-
haltens sind das Kapital der
sozialen Netzwerke. ,,Ge-
fallt-mir*“-Buttons geben
diesbeziiglich Hinweise.

Durch die Moglichkeit,
sein Adressbuch hochzula-
den, werden Daten iiber Per-
sonen geliefert, die bisher
noch nie ein Konto angelegt
haben. Zudem werden die
Netzwerke untereinander
immer mehr verkniipft — die
Trennung zwischen privaten
und beruflichen Netzwerken
beginnt zu verschwimmen.
Letztlich werden durch die
Nutzung mobiler Endgerite
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die sozialen Netzwerke auch
in die Lage versetzt zu ver-
folgen, wo sich der einzelne
User aufhilt.

,Eine Strategie zur Nut-
zung sozialer Netzwerke
muss in die Risikomanage-
ment-Prozesse eingebaut
werden®, forderte Innerho-
fer-Oberperfler. ,,Mitarbeiter
miissen iiber aktuelle Risi-
ken der Nutzung solcher
Netze aufgeklért und laufend
darin geschult werden.

Cloud-Computing. Beim
Computing ,,in the Cloud*
wird auf Programme und
Speicherplatz zuriickgegrif-
fen, die sich auf virtualisier-
ten, physikalisch nicht von-
einander getrennten Servern
im Internet befinden. Da-
durch konnen Ressourcen
dynamisch auf Gastsysteme
zugewiesen werden. Die An-
schaffung komplexer und
teurer Programme sowie der
Aufwand, diese immer auf
dem neuesten Stand zu hal-
ten, werden eingespart; die
erforderliche Hardware kann
reduziert werden.

Dr. Thomas Rossler von
der Datentechnik Innovation
GmbH (www.datentechnik-

innovation.com) informierte
iiber ein auf das E-Govern-
ment zugeschnittene Be-
triecbsmodell des  Cloud-
Computings, die ,,EGovern-
ment Cloud®. Dieses Modell
wurde fiir kleine und mittle-
re Gemeinden und Stidte
entwickelt, an die zwar hohe
Anspriiche an Service-Qua-
litdt gestellt werden, denen
aber die entsprechenden
Ressourcen nicht zur Verfii-
gung stehen. ,.Etwa 2.300
der iiber 2.500 Gemeinden
Osterreichs haben weniger
als 10.000 Einwohner*, sag-
te Rossler. Statt dass alle fiir
sich FEinzellosungen vorse-
hen, konnen Leistungen so
vernetzt und gebiindelt wer-
den, dass alle daran kosten-
giinstig teilhaben konnen.

Software-Losungen  im
Premium-Bereich (elektroni-
scher Akt, Finanzbuchhal-
tung, Biirgerportal, Zustell-
systeme, ERP/Management,
Amtssignatur) werden unter
Beibehaltung der Eigenstin-
digkeit fiir kleinere Gemein-
den erschwinglich. Eine Ab-
sicherung der Systeme gegen
Angriffe kann effizienter
durchgefiihrt werden, als
dies bei kleineren Einheiten
moglich ist. Ein Pilotprojekt
wurde in der Steiermark ge-
startet. Das fiir E-Govern-
ment entwickelte Betriebs-
modell der ,,Shared Servi-
ces” kann in die Privatwirt-
schaft tibertragen werden.

Mit dem Betriebsmodell
eng in Zusammenhang ste-
hen die elektronische Amts-
signatur sowie die elektroni-
sche Identitiit. Bei der Amts-
signatur wird das auszustel-
lende Dokument am Server
signiert. Zusatzgeridte wie
Kartenleser sind nicht erfor-
derlich. Anstelle eines Stem-
pels wird die Signatur mit
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Frank Innerhofer-Oberperf-
ler: ,,Strategie zur Nutzung
sozialer Netzwerke in Risi-

komanagement einbauen.“

der Maus in das Dokument
gezogen, das elektronisch
versendet wird. Die Identitit
des Absenders ergibt sich
aus der auf dem ausgedruck-
ten Dokument ersichtlichen
Priifinformation, die eine
Nachpriifung bei einer ver-
trauenswiirdigen Stelle ge-
stattet.

Spionageabwehr. ,,Gleich-
giiltig, ob aus einem Unter-
nehmen Informationen ab-
flieBen durch fremde Nach-
richtendienste  (Wirtschafts-
spionage) oder zum Nutzen
von Wettbewerbern (Indus-
triespionage) — der Effekt ist
fiir das Unternehmen dersel-
be“, sagte Klaus Schifers
von Orgaconsult (www.or-
gaconsult.at).

Schifers wies auf Bei-
spiele hin, wie den Schmug-
gel der Seidenraupe von
China nach Indien um 500 n.
Chr., das Verbringen des
Geheimnisses der Papierher-
stellung aus dem arabischen
Raum nach Europa im Jahr
1389, des Geheimnisses der
Porzellan-Herstellung  oder
den Diebstahl von Kau-
tschukbaumsamen durch
Henry Wickham in Brasilien
und deren Anpflanzung in
den britischen Kronkolonien
Indien, Ceylon, Borneo und
Malakka. Wickham wurde
dafiir von Konigin Viktoria
in den Adelsstand erhoben.
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Thomas Réssler: ,,Mit E-Go-
vernment Cloud konnen Ge-
meinden kostengiinstig an
E-Government teilhaben.

Alle Informationen kon-
nen von Interesse sein — iiber
Produkte und Produktions-
weisen, Kunden und Liefe-

ranten, {iiber Mitarbeiter,
Preise und Kalkulationen
und Zahlungen. Angriffs-

punkte sind zum einen Men-
schen, die unzufrieden und
frustriert sind, in finanziellen

Schwierigkeiten stecken
oder denen es an Sicher-
heitsbewusstsein ~ mangelt.

Sie sind durch Social En-
gineering angreifbar, mit
dem Ziel, durch erlangte In-
formationen in gesicherte
Systeme einzudringen.

Zum anderen bieten un-
zureichend gewartete und
hard- sowie softwaremifBig
(fehlende Updates) nicht auf
den letzten Stand gebrachte
Rechner  Angriffsmoglich-
keiten.

Die Technik allein mache
es aber immer schwieriger,
den Abfluss von Informatio-
nen zu verhindern; beim
Mitarbeiter sei anzusetzen.
,,Drohen, verbieten, sanktio-
nieren ist nicht der richtige
Weg“, betonte Schifers. ,,Es
gilt, neben technischen Maf3-
nahmen, die Mitarbeiter ein-
zubeziehen und sie fiir Si-
cherheitsgedanken zu gewin-
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nen.

Zahlungsdienste. Im ju-
ristischen Teil der Veranstal-
tung referierte Ass.-Prof. Dr.

Peter Mader: ,,Domains zu
erwerben, um sie spater zu
verkaufen, ist sittenwidriger
Behinderungswettbewerb.“

Sonja Janisch der Universitit
Salzburg iiber Internet-Zah-
lungssysteme im Lichte des
am 1. November 2009 in
Kraft getretenen Zahlungs-
dienstegesetzes (ZaDiG), das
eine umfassende Regelung
des Zahlungsverkehrs in
Osterreich mit sich gebracht
hat.

Fiir Zahlungen, die mittels
Kreditkarte iiber das Internet
erfolgen, ist die Frage von
Bedeutung, wer das Risiko
einer missbriauchlichen Ver-
wendung des Zahlungsmit-
tels trdgt. In Betracht kom-
men der Karteninhaber, der
Kartenaussteller und der Ver-
tragshindler. § 44 Abs. 1 Za-
DiG bestimmt, dass der Zah-
lungsdienstleister ~ (Karten-
aussteller) im Fall eines nicht
autorisierten  Zahlungsvor-
gangs den Betrag dem Zahler
(Karteninhaber)  unverziig-
lich zu erstatten und das be-
lastete Konto wieder auf den
Stand zu bringen hat, auf
dem es sich ohne den nicht
autorisierten ~ Zahlungsvor-
gang befunden hiitte.

Allerdings konnen Scha-
denersatzanspriiche ~ gegen
den Karteninhaber geltend
gemacht werden. Bei Betrug
oder vorsitzlicher oder grob
fahrlassiger Pflichtenverlet-
zung haftet der Karteninha-
ber unbeschrinkt, bei nur
leicht fahrldssiger Pflichten-
verletzung bis zu hochstens

150 Euro (§ 44 Abs. 2).
Trifft ihn kein Verschulden,
haftet er nicht, auch nicht
nachdem er den Verlust, den
Diebstahl oder die miss-
bréauchliche Verwendung
dem Kartenaussteller ange-
zeigt hat (§ 36 Abs. 2; sofern
keine betriigerische Absicht
dahintersteckt).

Nachdem die von den
Kreditkarten-Firmen mit den
Vertragshédndlern abge-
schlossenen Vertriage in der
Regel ein Riickbelastungs-
recht des Kartenausstellers
vorsehen, wenn der Karten-
inhaber die Bestellung be-
streitet, trifft das Risiko ei-
nes Drittmissbrauchs in der
Praxis den Vertragshindler.
Die Haftungssituation fiir
den Kunden wurde durch
das ZaDiG giinstiger. Ent-
scheidend ist die Abgren-
zung zwischen grober und
leichter Fahrléssigkeit. In
den Vertrigen der Karten-
aussteller mit den Kartenin-
habern ist durchgehend vor-
gesehen, dass neben den all-
gemeinen Sorgfaltspflichten
wie die sichere Verwahrung
der Karte unverziigliche Mit-
teilung eines Diebstahls, die
Kreditkarte im Internet nur
in verschliisselten Systemen
verwendet werden darf.

Wenn die Eingabe eines
Passworts oder einer PIN er-
forderlich ist, wird in der
Regel, in Form eines An-
scheinsbeweises,  zunichst
davon ausgegangen, dass der
Karteninhaber der Besteller
der Ware ist und demgemif
den vom Kartenaussteller zu
seinen Lasten geleisteten Be-
trag nicht riickfordern kann.

Die Beweislast kehrt sich
in diesem Fall um: Nunmehr
miisste der Karteninhaber
beweisen, die Bestellung
nicht getitigt und seine PIN
nicht weitergegeben zu ha-
ben. Bei PIN-gesicherten
Systemen hat der Héndler in
der Regel eine Zahlungsga-
rantie.

§ 44 ZaDiG ist auch auf
andere Internet-Zahlungsfor-
men anwendbar, etwa auch
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Zahlung mit Kreditkarte im Internet: Im Fall eines nicht autorisierten Zahlungsvorgangs hat der Kartenaussteller den Betrag
dem Karteninhaber unverziiglich zuriickzuerstatten.

auf das Online-Banking. Da-
mit trifft die Unterscheidung
zwischen grober und leichter
Fahrldssigkeit auch  bei-
spielsweise auf das Phishing
zu, dass also jemandem sei-
ne PINs und TANs heraus-
gelockt werden und damit
nicht autorisierte Behebun-
gen von seinem Konto erfol-
gen.

Die Feststellung, ob iiber-
haupt ein und welches Mal}
an Verschulden den Konto-
inhaber trifft, wird nur im
Einzelfall moglich sein. Es
wird darauf ankommen, ob
etwa Warnungen durch die
Bank erfolgt sind, die URL
iiberpriift wurde (und inwie-
weit dies zugemutet werden
kann), ob die Website der
Bank nur durch Direkteinga-
be aufgerufen werden kann,
entsprechende Pflichten in
den AGBs statuiert wurden,
ob etwaige Mitteilungs-
pflichten an die Bank ver-
letzt wurden und wer bei of-
fensichtlich gefilschten Phi-
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shing-Mails haftet. Im Hin-
blick auf die Widerrufbarkeit
von Zahlungsauftrigen ist
durch das ZaDiG allerdings
eine Verschlechterung der
Situation des Kunden einge-
treten. Nach der bis zum In-
krafttreten dieses Gesetzes
geltenden Rechtslage konn-
ten Zahlungsauftrige bis
zum Zeitpunkt der Gut-
schriftserteilung auf dem
Empfingerkonto widerrufen
werden.

Nunmehr statuiert § 40
Abs. 1 Z 1 ZaDiG, dass der
Zahlungsdienstnutzer einen
Zahlungsauftrag nicht mehr
widerrufen kann, wenn der
Zahlungsauftrag beim Zah-
lungsdienstleister eingegan-
gen ist.

So wurde die Klage des
Kéufers einer Spiegelreflex-
kamera in einem Web-Shop
von den Gerichten im In-
stanzenzug abgewiesen, dem
nach der Geldiiberweisung
Bedenken hinsichtlich der
Seriositdt des Unternehmens

gekommen waren und der
etwa 4,5 Stunden nach Ertei-
lung des Uberweisungsauf-
trags eine Riickbuchung des
iiberwiesenen Betrages von
der Bank verlangt und dies
letztlich  eingeklagt hatte
(LG Salzburg 22 R
127/11x).

Internet-Wortadressen
(Domains) haben den
Zweck, die fiir jeden Rech-
ner im Internet bestehende,
aus vier durch Punkten von-
einander getrennten Zahlen-
gruppen bestehende eindeu-
tige Internetadresse (URL)
nach einem System in fiir
den Menschen leichter hand-
habbare Buchstabenkombi-
nationen zu iibersetzen. Die-
se Domain-Namen werden
durch nationale (nic.at) und
internationale private Ein-
richtungen (ICANN) nach
der zeitlichen Reihenfolge
der Anmeldung ohne rechtli-
che Priifung durch Registrie-
rung vergeben. Wie bei jeder

Namensverwendung konnen
Konflikte mit Tragern glei-
chen oder dhnlichen Namens
auftreten, die sich aus na-
mensrechtlichen  (§ 43
ABGB) Gesichtspunkten er-
geben konnen, aber auch aus
solchen wettbewerbs-, mar-
ken-, firmen- und urheber-
rechtlicher Art.

Durch eine Domain-
Blockade wird ein anderer
daran gehindert, eine Do-
main zu verwenden, durch
Domain-Vermarktung wird
eine Domain in der Absicht
erworben, sie spdter zu ver-
kaufen. Beides, bekannt un-
ter ,,Domain-Grabbing* oder
,Cybersquatting*, ist im ge-
schiftlichen Bereich ein sit-
tenwidriger ~Behinderungs-
wettbewerb.  ,,Domainpro-
zesse konnen teuer werden®,
warnte Univ.-Prof. Dr. Peter
Mader von der Universitit
Salzburg davor, Domains
leichtfertig oder sogar miss-
briuchlich zu verwenden.

Kurt Hickisch

4 N4





