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Alarmempfangsstellen

Die Europaische Norm fiir Alarmempfangsstellen wird bis Ende 2011 in drei Teilen verdffentlicht.
Bei einem SIMEDIA-Seminar am 7. Juli 2011 in Frankfurt berichteten Experten iiber den letzten Stand.

eim 11. Simedia-Forum
Bﬁir Sicherheitsverant-

wortliche im Juni des
Vorjahres hatte DI Peter
Loibl, Geschiftsfiihrer der
,von zur  Miihlen’schen
GmbH"“, den damaligen
Stand der  Europdischen
Norm (EN) 50518 fiir Alarm-
empfangsstellen (AES) dar-
gestellt, deren Teil 1 (Ortli-
che und bauliche Anforde-
rungen) seit 1. Dezember
2010 veroffentlicht und giil-
tig ist. Zugleich wurde ein
Uberblick iiber die Inhalte
der Teile 2 und 3 gegeben
(siehe ,,Offentliche ~Sicher-
heit, Nr. 11-12/10, S. 106 und
107). Seit April 2011 ist Teil
2 (Technische Anforderun-
gen) verdffentlicht und in
Geltung. Teil 3 (Abldufe und
Anforderungen an den Be-
trieb) wurde auf europii-
scher Ebene verabschiedet;
die Veroffentlichung erfolgt
bis spitestens Jahresende
2011.

Die EN 50518 gilt fiir
Uberwachungs- und Alarm-
empfangsstellen, die Signale
iiberwachen und/oder emp-
fangen und/oder verarbeiten,
die eine umgehende Reakti-
on auf Notfille erfordern.

Die in Betracht kommen-
den Informationen aus Alar-
manlagen erfassen nicht nur
solche, die aus Einbruch-
und  Uberfallmeldeanlagen
(EN 50131) stammen, son-
dern auch solche aus Vi-
deotiberwachungsanlagen
(EN 50132), Zutrittskontroll-
anlagen fiir Sicherungsan-
wendungen (EN 50133),
Personen-Hilferufanlagen
(EN 50134), sowie Audio-
und Video-Hauskommunika-
tionssysteme.

Alarmmeldungen aus an-

deren Anlagen wie etwa
Brandmeldeanlagen, (Fahr-
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Peter Loibl: ,,Normen sind
keine Gesetze, sondern
anerkannte Regeln der
Technik.“

zeug-)Ortungs- und Verfol-
gungsanlagen, Anlagen zur
Uberwachung von Wachper-
sonal oder Telekommunika-
tionsnetzen werden {iblicher-
weise abgesetzten Stellen
zur weiteren Verarbeitung,
Auswertung und (personel-
len) Intervention iibertragen.

Da in diesen Fillen durch
kriminelle Handlungen, Not-
fallsituationen, Ungliicksfil-
le der Schutz und die Sicher-
heit von Menschen und Ein-
richtungen geféhrdet werden
kann, sollen derartige Emp-
fangsstellen mit den Anfor-
derungen der Norm 50518
iibereinstimmen.

Daraus ergibt sich, dass
prinzipiell alle Sicherheits-
zentralen und Leitstellen von
den  Anforderungen  der
Norm betroffen sind, wie
Dienstleistungsunternehmen,
die Alarmaufschaltungen be-
treiben (Wach- und Sicher-
heitsdienstleister, soziale
Dienste, Aufzugbetreiber
hinsichtlich der Aufzugnot-
rufe u. a.), innerbetriebliche
Einrichtungen zur Alarm-
iiberwachung  (Leitstellen,
Sicherheitszentralen, Werk-
schutzzentralen u. a.), aber

René Kurth: ,,Die Alarm-
empfangsstelle iibernimmt
das gesamte Gefahren-
management.“

auch offentliche Leitstellen
(Polizei, kommunale Leit-
stellen wie offentlicher Nah-
verkehr u. a.).

Anforderungen. Die AES
muss sich, von den Ortlichen
und baulichen Anforderun-
gen her gesehen (Teil 1 der
EN 50518), an einem Stan-
dort befinden, der den Risi-
ken Feuer, Explosion, Uber-
flutung, Vandalismus und
Gefihrdung aus der Nach-
barschaft Rechnung trdgt. In
den Gebidudeteil, in dem die
AES untergebracht ist, darf
nur die Betreiberfirma Zu-
gang haben.

Die Winde der AES miis-
sen entweder aus massivem
Mauerwerk von mindestens
20 cm, aus Stahlbeton von
mindestens 10 cm oder aus
Stahl von mindestens 8 mm
Starke bestehen. Diese Aus-
fiihrungsarten sind in der
Norm angefiihrt, um die ge-
forderten Qualitdten fiir die
Winde (Widerstandsklasse
WK4) zu erreichen.

Tiiren miissen in puncto
mechanischer ~ Widerstand
die Qualititen WK4 und fiir
Verglasungen P6B entspre-

chen. Zusitzlich ist Durch-
schusshemmung bei Tiiren
mit FB3 und bei Gldsern mit
BR 4-S sicherzustellen.

Es muss eine Einbruchs-
/Uberfallsmeldeanlage nach
EN 50131, Klasse B instal-
liert sein sowie eine Brand-
meldeanlage gem. EN 54.

Die Videoiiberwachung
muss an der AuBenhaut die
Anndherung an das Gebdude
erkennen lassen und bei Zu-
giangen, Schleusen und
Durchreichen die Identifika-
tion von Personen ermdogli-
chen.

Die Gasmeldeanlage
muss fiir die Detektion von
CO ausgelegt sein. Das Per-
sonal muss im stiindlichen
Rhythmus iiber eine ,,Tot-
mannschaltung® tiberwacht
werden. Bleibt eine Reaktion
aus, muss innerhalb von 60
Sekunden eine automatische
Alarmierung an eine andere
AES erfolgen. Toiletten und
Waschgelegenheiten miissen
innerhalb der AES liegen.

Die unterbrechungsfreie
Stromversorgung (Usyv)
muss fiir zehn Minuten Be-
trieb ausgelegt sein. Die
Netzersatzanlage (NEA)
muss iiber einen 24-Stunden-
Tank verfiigen. USV und
NEA miissen entweder im
gesicherten Bereich oder an
anderer Stelle mit gleichem
Sicherungswert der mecha-
nische Festigkeit aufgebaut
werden.

Von der technischen Aus-
riistung her (Teil 2) muss auf
80 Prozent der Uberfallalar-
me innerhalb von 30 Sekun-
den reagiert werden, auf
98,5 Prozent innerhalb von
60 Sekunden, bei anderen
Alarmen zwischen 90 und
180 Sekunden. Téglich und
wochentlich sind Funktions-
tiberpriifungen durchzu-
fiihren und zu dokumentie-
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Alarmempfangsstelle einer Sicherheitsfirma: Spezialisten bearbeiten téglich bis zu 800 Alarm-Meldungen.

ren, ebenso die Aufzeich-
nung aller Fehler und
Storungen. Schriftliche Wie-
deranlauf- und Notfallplidne
miissen bestehen.

Die AES muss nach dem
Entwurf des Teils 3 der
Norm stdndig mit zwei Be-
dienern besetzt sein, die ent-
sprechend qualifiziert und si-
cherheitstiberpriift sind.

Jahrlich muss eine Audi-
tierung durch eine akkredi-
tierte Stelle erfolgen. Die
Betriebsablaufe (Zutritt und
Verlassen, Geschiftsbetrieb,
Notfille; Bearbeitung von
Meldungen; Kundenbe-
schwerden) miissen doku-
mentiert werden.

Rechtswirkungen. ,,Nor-
men sind keine Gesetze, son-
dern anerkannte Regeln der
Technik®, betonte Peter
Loibl. Sie nicht einzuhalten,
zieht keine unmittelbaren
Sanktionen  nach  sich.
Kommt es allerdings zu ei-
nem Schadensfall, wird bei
einer normgerecht errichte-
ten Anlage zundchst davon
ausgegangen, dass sie den
Regeln der Technik ent-

spricht. Es gibt also eine
giinstigere Beweislage (An-
scheinsbeweis).

Demgegeniiber stellt die
Nichtbeachtung von Normen
eine potenzielle Verletzung
der allgemeinen Verkehrssi-
cherungspflicht (bei Sicher-
heitszentralen und Leitstel-
len, bezogen auf die beschif-
tigen Mitarbeiter) dar und
kann den Vorwurf schuld-
haften Verhaltens begriin-
den, letztlich auch eines Or-
ganisationsverschuldens. Die
Folgen konnen in Schaden-
ersatz gegeniiber einem ge-
schiddigten Mitarbeiter, ei-
nem Vertragspartner oder ei-
nem betroffenen Dritten be-
stehen und bis ins Strafrecht
reichen.

Versicherungen konnten
eine Deckung des Schadens
ablehnen oder Regress for-
dern. Normen sind in den
meisten Fillen zudem die
Basis von Ausschreibungen.

Alarmierungskette.  Dic
Regelungen  fiir  Alarm-
empfangsstellen betreffen al-
lerdings nur jenen Teil in der
Alarmierungskette, in dem
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die Signale eines als Alarm
erkannten Ereignisses verar-
beitet und ausgewertet wer-
den. Davor liegen die Mel-
deanlagen (EMA, BMA)
und daran anschliefend der
Ubertragungsweg zur AES.
Die Alarmsysteme sind
ebenfalls auf europdischer
Ebene normiert. Fiir die
Alarmiibertragungssysteme
soll die derzeit geltende EN
50136 durch die prEN
50136-1 ersetzt werden.
Diese provisorische
Norm wird laut DI Stephan
Holzem (TAS Telefonbau,
www.tas.de) voraussichtlich
2012 verabschiedet werden
und regelt unabhingig von
den einzelnen Alarmsyste-
men die Anforderungen an
Alarmiibertragungssysteme
hinsichtlich der  Ubertra-
gungsdauer,  Hochstdauer,
Zeitspanne fiir die Weiterga-
be, Verfiigbarkeit und Uber-
tragungssicherheit — bis eben
die Signale bei der AES an-
kommen. Von dieser miissen
FolgemaBnahmen eingeleitet
werden, sei es, dass Inter-
ventionskrifte (Polizei, pri-
vates Wachpersonal) alar-

miert werden, Verstandigun-
gen erfolgen, MaBnahmen
technischer Natur eingeleitet
werden.

René Kurth (Dr. Pfau
Fernwirktechnik GmbH,
www pfau.de) wies darauf
hin, dass sich die in der Fol-
ge Platz greifenden Gefah-
renmanagementsysteme
auch den Leistungskriterien
der EN 50518 anpassen
miissen, was etwa die Uber-
wachungsanlagen zum
Schutz des Personals (Uber-
fall), Aufzeichnung und Do-
kumentation der Kommuni-
kation,  Datenspeicherung,
Verifizierung der Leistungs-
merkmale und Datenbank-
verwaltung betrifft.

Die Entwicklung kann
laut Kurth dahin gehen, dass
die Alarmempfangsstelle
nicht blof nur Daten emp-
fiangt, verarbeitet und weiter-
leitet, sondern iiber einen
bloBen  Leitstellenverbund
hinaus zur Verbundleitstelle
wird. Sie {ibernimmt unter
Einbeziehung von Kunden-
daten das weitere Gefah-
renmanagement.

Kurt Hickisch
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