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Krisenmanagement in Firmen

Sicherheitsbheauftragte berichteten beim 12. SIMEDIA-Forum fiir Sicherheitsverantwortliche iiber
Maoglichkeiten zur Pravention und Bewiltigung von Krisen in anderen Landern.

eltweit titige Unter-
nehmen sind nicht
nur von herkommli-

chen  Kriminalititsformen
wie Diebstahl, Einbruch,
Uberfall, Brandstiftung, Pro-
dukterpressung bedroht, son-
dern auch von Industrie- und
Wirtschaftsspionage, Terro-
rismus, Extremismus, Ent-
flihrungen sowie Naturkatas-
trophen und Pandemien. Be-
troffen sind nicht nur die
Niederlassungen der Unter-
nehmen in Krisengebieten
oder Risikoldndern, sondern
auch die dorthin entsendeten
Mitarbeiter  (,,Expatriats*)
und Dienstreisende.

Beim 12. SIMEDIA-Fo-
rum fiir Sicherheitsverant-
wortliche am 8. und 9. Juni
2011 in Hamburg berichte-
ten  Sicherheitsbeauftragte
weltweit titiger Unterneh-
men unter anderem, welche
Vorkehrungen zum Schutz
ihrer Mitarbeiter und des
Vermogens fiir solche Fille
getroffen werden und welche
Lehren aus Krisen gezogen
werden, etwa in Agypten,
Libyen, Pakistan, in siidame-
rikanischen Lindern oder Ja-
pan.

Nahostexperte Dr. Micha-
el Liiders gab einen Uber-
blick, welche Konsequenzen
die gesellschaftlichen Um-
briiche in Nordafrika und an-
deren Staaten des arabischen
Raumes fiir Unternehmen
und die Unternehmenssi-
cherheit nach sich ziehen.

Im Allgemeinen haben
Unternehmen mit Niederlas-
sungen in kritischen Landern
Strukturen aufgebaut, wie sie
Peter Speckbruck, Hauptre-
ferent in der Konzernsicher-
heit der RWE AG, darstellte,
unter Einbeziehung von Er-
fahrungen bei der Riickho-
lung von Mitarbeitern aus
Agypten und Libyen.
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Niederlassungen weltweit tatiger Unternehmen in Risiko-
landern konnen auch Opfer von Naturkatastrophen werden.

Mitarbeitersicherheit im
Ausland. Mitarbeiter werden
durch Schulungen und inter-
kulturelles Training mit Se-
curity-Inhalten auf Auslands-
einsdtze vorbereitet, wobei
auf Wunsch auch Familien-
angehorige einbezogen wer-
den. Informationen in Form
von Linderlisten werden im
Intranet zur Verfligung ge-
stellt. Auf Notfallkarten fin-
den sich die wichtigsten In-
formationen, iiber die kom-
petente Hilfe — auch medizi-
nische — zu erlangen ist.

Zudem haben die Unter-
nehmen rund um die Uhr be-
setzte Sicherheits- und Lage-
zentren eingerichtet, die un-
ter anderem durch Auswer-
tung von Medienberichten
permanent Krisenherde be-
obachten und die erste An-
laufstelle sind. Fiir bestimm-
te Szenarien sind Mafnah-
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men und Verantwortlichkei-
ten bereits im Voraus festge-
legt — immer mit Alternati-
ven. Die Unterlagen miissen
aktuell gehalten werden.

Evakuierungspldne sind
in verschiedenen Abstufun-
gen vorbereitet. Sie begin-
nen damit, die Erreichbarkeit
der betroffenen Mitarbeiter
sicherzustellen. Die Nutzung
der Handy-Applikation des
Travel-Trackings wird emp-
fohlen, um die jeweiligen
Reisebewegungen verfolgen
zu konnen. Familienange-
horige werden aufgefordert,
das Land zu verlassen.

Die nidchste Stufe kann
darin bestehen, Mitarbeiter
zum Aufenthalt zu Hause
oder im Biiro zu verpflich-
ten. Es werden ,Save Ha-
vens“, etwa in internationa-
len Hotels, vorbereitet, in die
sich Mitarbeiter bei weiterer

Zuspitzung der Lage (Aus-
schreitungen, Pliinderungen)
begeben konnen. Standorte
sind zu reduzieren, der Ge-
schiftsiibergang an  eine
Rumpfmannschaft ist zu re-
geln und fiir Vertretung
durch lokale Mitarbeiter zu
sorgen. Wohn- und Ge-
schiftsgebdude sowie mobi-
le Vermogenswerte sind ab-
zusichern, etwa durch ver-
tragliche Verpflichtung loka-
ler Sicherheitsdienste.

Evakuierung. Die Ent-
scheidung, ob eine Evaku-
ierung erfolgen soll, wird
nicht vor Ort, sondern von
der Geschiftsleitung getrof-
fen, weil sich gezeigt hat,
dass die Lage vor Ort oft
wesentlich weniger drama-
tisch eingeschitzt wird. Al-
lerdings konnte ein zu friiher
Riickzug den Ruf des Unter-
nehmens gefihrden oder
zum Verlust von Lizenzen
fiihren sowie bei der Riick-
kehr und Wiederaufnahme
des Betriebs nach iiberstan-
dener Krise hinderlich sein.
Soweit moglich, wird der
Riickzug als Urlaub der Mit-
arbeiter deklariert.

Es hat sich als notwendig
herausgestellt, auf den Ent-
fall der Stromversorgung,
der Kommunikationsmittel
und des Internets vorbereitet
zu sein. Vorzusorgen ist mit
Satelliten-Telefonen — die al-
lerdings nicht in Riumen
verwendet werden kdnnen —
und mit gedruckten, in Folie
verschweifliten Handlungsan-
weisungen sowie mit Medi-
kamenten, Schutzausriistung,
Bargeld.

Sicherheit zur Unterstiit-
zung der Unternehmensziele.
Dr. Cosima Eggers, Leiterin
der Konzernsicherheit bei
LAirbus®, wies darauf hin,
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dass die Sicherheitsabteilung
keine Verhinderungsfunkti-
on haben diirfe, sondern im
Rahmen der Unternehmens-
ziele agieren miisse. Priven-
tion sei wichtig, wobei auch
das Image eine Rolle spielt,
das sich ein Unternehmen in
einem Land, etwa durch Pro-
jekte fiir die Jugend erwor-
ben hat.

Probleme ergeben sich in
Léndern, in denen eine Ver-
schliisselung von Nachrich-
ten oder Datentrigern nicht
zuldssig ist. Dort kann Wich-
tiges nicht mehr am Telefon
besprochen werden, Daten
am Laptop sollten geloscht
und wichtige Informationen
nur mehr auf einem Stick ge-
speichert werden, den man
am Korper tragt.

Krisen- und Business-
Continuity-Management.
Uber Erfahrung bei Krisen,
die sich wihrend des Reak-
torungliicks im Atomkraft-
werk Fukushima in Japan fiir
das Business Continuity Ma-
nagement (BCM) ergaben,
berichtete Wolf-Riidiger
Moritz, Leiter des Bereichs
Business Continuity bei Infi-
neon Technologies AG.

Informationen, etwa tiiber
Verstrahlungswerte und
Ausbreitung der radioakti-
ven Wolke, wurden durch
stindige Beobachtung aus-
gewihlter Websites gewon-
nen, da offizielle Quellen
nicht ausreichten.

Zur Nachverfolgung der
Mitarbeiter im Grofraum
Tokio und zur Aufrechter-
haltung der Kommandokette
wurde eine Notfall-E-Mail-
Adresse eingerichtet. Notun-
terkiinfte sowie zusitzliche
Biiroflichen wurden in Na-
goya und Osaka angemietet.

Fiir in Tokio verbliebene
Mitarbeiter wurden Notfall-
sammelplatze festgelegt. An
die Mitarbeiter in Japan wur-
den Merkblitter mit Infor-
mationen tiiber Schutzmaf3-
nahmen im Fall eines radio-
aktiven Fallouts verteilt,
nachdem irrefiihrende Be-

richte iiber Kontamination
von Wasser und Nahrungs-
mitteln zu einer Verunsiche-
rung gefiihrt hatten. Nah-
rung, Wasser, Schutzklei-
dung und Batterien wurden
aus Singapur importiert und
grofiteils an die Mitarbeiter
verteilt. Aus Japan stammen-
de Lieferungen wurden auf
Radioaktivitit tiberpriift.

,Es war schwer, zu wis-
senschaftlichen  medizini-
schen Daten iiber Verstrah-
lung und Fallout zu kom-
men. Wir mussten uns im
Grunde genommen die zur
Beherrschung der Lage er-
forderlichen Kenntnisse
selbst erarbeiten®, bedauerte
Moritz.

Praventives Sicherheits-
konzept. ,Wenngleich im
Bereich der Deutschen Bahn

Die Deutsche Bahn verstarkt die Siéherheit fiir ihre Kunden.

die Kriminalitidt weit unter
der des sonstigen oOffentli-
chen Bereiches liegt, ist von
Kundenseite her ein erhohter
Bedarf an Sicherheit festzu-
stellen®, fiihrte der Leiter der
Abteilung fiir Konzernsi-
cherheit der Deutschen Bahn
AG, Prof. Dr. Gerd Neu-
beck.

Das Unternehmen trigt
dem seit heuer mit einem
neuen  Sicherheitskonzept
Rechnung, das durch eine
verstiarkte Prisenz von Mit-
arbeitern der DB das Sicher-
heitsgefiihl vor, wihrend
und nach der Fahrt heben
soll. Bis zu 500 Sicherheits-
krifte mehr werden fiir die
Bahn im Einsatz sein. Mit
der Bundespolizei wird zum
Schutz der Fahrzeuge, Infra-
struktur, Anlagen und Ge-
biude eine enge Zusammen-

Rainer von zur Miihlen:
»oicherheit muss mit Quer-
schnittswissen angegangen
werden, das nur mehr im
Team maoglich ist.«
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Peter Speckbruck: ,,Mitar-
beiter durch interkulturelles
Training mit Security-Inhal-
ten auf Auslandseinsatze
vorbereiten.“

arbeit in Form einer Partner-
schaft eingegangen. Im Hin-
blick auf Vandalismus-Scha-
den wird Priventionsarbeit
geleistet: Fiir Jugendliche
werden jdhrlich rund 500
Praktikumsplidtze bereitge-
stellt.

Fiir Jugendliche aus Kin-
derheimen werden DB-Kids-
Camps eingerichtet und iiber
die Stiftung Off-Road-Kids
erhalten StraBlenkinder Hilfe.
Fiir Kinder gibt es im Inter-
net Spiele, Bastel- und Mal-

anleitungen.  Kinderheime
werden mit Vorlesekoffern
ausgestattet.

Die Bahn unterstiitzt das
Préaventionsprogramm ,,Fair-
player (www fairplayer.de;
Handbuch unter www fair-
player.de/massnahmen/fair-
player_manual), mit dem so-
ziale Kompetenz gefordert
sowie Bullying in Schulen
eingeddmmt werden soll.

Denken in Prozessen.
,.Jmmer noch stehen bei Un-
ternechmen die Abwehr und
Aufkldrung deliktischen
Handelns im Vordergrund,
obwohl  mittlerweile die
tiberwiegende Mehrzahl von
Schidden aus nichtdelikti-
schen Ursachen resultiert”,
erlduterte Rainer von zur
Miihlen und forderte eine
von der historischen ,,Werks-
polizei geloste Denkweise,
die zudem die vielfiltige
Komplexitit beachten sollte.
,,Es wird in Ereignissen und
nicht in Prozessen gedacht.”
Sicherheit sei eine Quer-
schnittsmaterie und miisse
mit Querschnittswissen an-
gegangen werden, das bei
den heutigen Verhiltnissen
nur mehr im Team erreich-

bar sei. Systemanalytiker,
Ingenieure und durchset-
zungskriftige Manager

miissten zusammenarbeiten.
Um nicht immer das Rad
neu erfinden zu miissen, wi-
re nach guten Standardldsun-
gen zu suchen, die unterneh-
mensweit (und nicht nur bei
einzelnen Standorten) zu im-
plementieren wiren.
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Krisenkommunikation.
Krisenmanagement aus ganz
anderer Ursache war am 20.
August 2010 an der Univer-
sitdtsklinik Mainz gefordert.
Damals hatten elf Kinder in
der Intensivstation fiir Friih-
geborene Infusionslosungen
erhalten. Einen Tag spiter
starben zwei Sduglinge, die
schon schwere Grunderkran-
kungen aufgewiesen hatten.
Es zeigte sich, dass die in
der Klinikapotheke zuberei-
teten Infusionslosungen ver-
keimt waren.

Das am 22. August ein-

setzende Krisenmanage-
ment, geleitet vom stellver-
tretenden medizinischen

Vorstand Prof. Dr. Norbert
Pfeiffer, setzte von Anfang
an auf umfassende und sach-
liche Information der Offent-
lichkeit und Kooperation mit
Ermittlungsbehorden.

Am 23. August starb ein
weiterer Sdugling. Das inter-
nationale  Medieninteresse
war enorm. Die Medienpoli-
tik der Klinik ging vom
Grundsatz aus: ,,Wir haben
nichts zu verbergen.“ Der
Herstellungsprozess der In-
fusionen, die in einem Rein-
raum héndisch aus etwa acht
Flaschchen  zusammenge-
mischt worden waren, wurde
von unabhingigen Experten
tiberpriift. Durch die von
Anfang an eingeschaltete
Staatsanwaltschaft ~ wurde
ausgeschlossen, dass bei der
Zubereitung ein Fehler un-
terlaufen war. Inwieweit und
aus welchen Griinden die
Bakterien schon in den ange-
lieferten Losungen selbst
enthalten waren, ist Gegen-
stand laufender Verfahren.

Den Angehorigen wurde
offene und ehrliche Informa-
tion geboten, verbunden mit
Mitgefiihl sowie dem Ange-
bot von Unterstiitzung durch
Psychologen und Seelsorger.

Bei aller Offenheit nach
auflen mussten die Mitarbei-
ter in der Apotheke zur
Wahrung des Personlich-
keitsschutzes von den Medi-
en abgeschirmt werden.
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Cosima Eggers: ,,Die Sicher-
heitsabteilung einer Firma
darf keine Verhinderungs-
funktion haben.*

Auch diesen Mitarbeitern
wurde mentale Betreuung
angeboten. Um bei der gebo-
tenen Sachlichkeit zu blei-
ben, wurden auch keine Bil-
der aus dem Krankenhaus
zugelassen. Klargestellt wur-
de, dass Verantwortung zu
iibernehmen nicht bedeutet,
sich schuldig zu bekennen.
Fiir alle Mitarbeiter wurde
ein Informationsdienst ein-
gerichtet, der sie auf dem
Laufenden hielt.

Datenschutz und Datensi-
cherheit. In Deutschland ist
der Entwurf fiir eine Neufas-
sung des § 32 BDSG durch
Bestimmungen zum Be-
schiftigtendatenschutz ~ in
Diskussion. Die vorgesehe-
nen Regelungen zur Erhe-
bung, Verarbeitung und Nut-
zung von Beschiftigtendaten
gliedern sich in solche vor
Begriindung des Beschifti-
gungsverhéltnisses und be-
treffen in diesem Fall die
arztliche Untersuchung (§
32a Abs. 1 BDSG-E), Eig-
nungstests (§ 32a Abs. 2)
und Background-Checks (§
32 Abs. 6). Im Beschifti-
gungsverhiltnis werden ge-
heime Erhebung (§ 32e) ge-
regelt, Videotiberwachung (§
32f), Ortungssysteme (§
32g), biometrische Verfahren
(§ 32h) und die Nutzung be-
trieblicher Kommunikations-
mittel (§ 321i).

Katherine Timmel Zamboni:
,Niederschwellige Signale
fiir auffalliges Verhalten
moglichst friih erkennen.*

Ziel des Entwurfs sei es,
die  bisher  vornehmlich
durch Gerichtsentscheidun-
gen erfolgte Rechtsentwick-
lung zusammenzufassen, be-
richtete Manfred Jilg, Leiter
des Bereichs Werkschutz der
BASF AG.

Der Schwerpunkt liege
darin, aus dem Gesichts-
punkt der VerhiltnismaBig-
keit noch mehr auf die Gege-
benheiten im FEinzelfall ab-
zustellen, sodass etwa bei
Bewerbungen, Eignungstests
oder drztlichen Untersuchun-
gen auf die beabsichtigte
Verwendung des Bewerbers
abzustellen ist und kein all-
gemeines Screening mehr er-
folgen soll.

Ein automatisierter Da-
tenabgleich in anonymisier-
ter Form zur Aufdeckung
von Compliance-Verstofien
wird zwar als zuldssig er-
klart (§ 32d Abs. 3 BDSG-
E), doch wird Unternechmen
die — von der Judikatur bis-
her als letztes Mittel zur in-
ternen Aufkldarung von De-
likten zugelassene — ver-
deckte  Videoiiberwachung
ihrer Mitarbeiter generell
verboten. Sie wird laut Ent-
wurf den Strafverfolgungs-
behorden vorbehalten blei-
ben.

Gewalt am Arbeitsplatz.
,Die Ereignisse an der Vir-
ginia Tech sowie die Amok-

laufe an Schulen in Deutsch-
land und Finnland haben die
Eidgendssische Technische
Hochschule Ziirich (ETH)
dazu veranlasst, ein Bedro-
hungsmanagement-Team zu
installieren*, berichtete die
Leiterin Stab Sicherheit, Ge-
sundheit und Umwelt der
ETH Ziirich, Katherine Tim-
mel Zamboni (www.sicher-
heit.ethz.ch).

,Bs gilt, niederschwellige
Signale fiir auffdlliges Ver-
halten moglichst frith zu er-
kennen und das Risiko einer
Eskalation zu minimieren.*
In Workshops wurde ein
Leitfaden entwickelt, an
Hand dessen und mit stan-
dardisierten Instrumentarien
Bedrohungen  eingeschitzt
werden konnen, um in weite-
rer Folge Betroffene in
belastenden Bedrohungssi-
tuationen zu unterstiitzen.

Das Kernteam, das sich
aus zwei Psychologen, zwei
Vertretern des Rektorats und
der Personalabteilung zu-
sammensetzt, hilt je nach
Sachlage enge Verbindung
mit Polizei, Staatsanwalt-
schaft, Stadtarzt, Vormund-
schaftsbehorde, Amt fiir Im-
migration.

Fallmanager. Jede rele-
vante Risikosituation wird
einem Fallmanager iibertra-
gen, iiber den als Ansprech-
partner die gesamte Kommu-
nikation nach innen und
auflen verlduft. In den zwei
Jahren des Bestehens des
Bedrohungsmanagement-
Teams wurden bereits einige
Fille erfolgreich abgeschlos-
sen, die zur Eskalation hét-
ten fiihren konnen.

Im Gegensatz zu den
USA ist an europdischen
Universititen ein Bedro-
hungsmanagement noch
kaum verbreitet. Schwierig-
keiten ergeben sich durch
die dezentrale Organisation
der Hochschulen, die grofe
Zahl der Studierenden und
die fehlende Vernetzung der
weitgehend autonomen Be-
reiche. Kurt Hickisch
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