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PERIMETERSCHUTZ

Umfassend sicher

Moglichkeiten zum Schutz von Objekten, von der Grundgrenze bis zum Objekt, bildeten den Schwer-
punkt des Grundlehrgangs ,,0Objektsicherheit I am 5. und 6. Juli 2011 in Frankfurt/Main.

erimeterschutz ist die
PSicherung eines Objek-

tes durch MaBnahmen
in dessen Umfeld bis zur
Grundstiicksgrenze; Fassa-
denschutz betrifft die ,,Au-
Benhaut eines Gebidudes.
Daran anschliefend gilt es,
Réume und einzelne Objekte
zu schiitzen. Diesem vierstu-
figen Prinzip entsprechen die
UberwachungsmaBnahmen,
die ein Eindringen in den je-
weils zu schiitzenden Raum
anzeigen und Alarm auslo-
sen sollen (Intrusionsiiber-
wachung). Beim Schutz des
Freigeldndes sind die Teilbe-
reiche Zaunsystem, der an-
schlieBende Freiraum bis zur
AufBenhaut des zu schiitzen-
den Objekts sowie die Teil-
bereiche Boden und Luft in
die MaBnahmen einzubezie-
hen und zu iiberwachen, er-
lauterte DI Peter Schmidt,
einer der drei Vortragenden
der von zur Miihlen schen
GmbH.

Dem Teilbereich Zaun
kommt in der Praxis die
grofite Bedeutung zu. Zum
einen dient ein Zaun dazu,
die juristische Grundstiicks-
grenze aufzuzeigen, zum an-
deren soll er Schutzwirkun-
gen entfalten, die sich wie
alle Sicherheitsmainahmen
an den angestrebten Schutz-
zielen zu orientieren haben.

Ein  Maschendrahtzaun
unterliegt den Witterungs-
einfliissen  (Windbewegun-
gen) stirker und ist beim
Einsatz von Detektionssyste-
men  weniger  geeignet.
ZweckmaiBiger sind stabile
Gittermatten- bzw. Stahlmat-
tenzdune, oder bei hohem
Schutzbedarf, Gitterelemen-
te aus Rahmenprofil. Ein
Ubersteigschutz ~ wird ~ er-
reicht durch Zackenschienen
(zumeist auf Toren), aufge-
stellte Drahtspitzen, Stachel-
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Perimeterschutz ist ein wichtiger Teil der Objektsicherheit.

draht oder Nato-Draht-Rol-
len sowie durch nach auflen
abgewinkelte Kragarme. Be-
pflanzungen vor oder hinter
dem Zaun erschweren das
Ubersteigen mit  Leitern,
konnen sich allerdings durch
ihr  Wachstum auf nicht
zaungebundene Detektions-
systeme storend auswirken.
Notwendige ~ Offnungen
im  Zaunsystem konnen
durch Tore, Schranken, Pol-
ler (feststehend oder ver-
senkbar), Sperrdorne (Tyre
Killer) oder Hubbalken ab-
gesichert werden. Ein- und
Ausfahrten konnen, zur Ver-
einzelung von Fahrzeugen,
als Schleusensystem gestal-
tet werden, Zugénge fiir Per-
sonen als Drehkreuzanlagen
mit Zutrittskontrolle.
Technische Mboglichkei-
ten, ein Zaunsystem zu {iber-
wachen, wurden von DI
Klaus Behling dargestellt.
Grob kann man zwischen
Oberflursystemen, entweder
freistehend oder objektge-
bunden, und Unterflursyste-
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men unterscheiden. Der Ein-
satz von Videotechnik er-
hoht die Effizienz  dieser
Schutzmafinahmen oder
kann mit Hilfe von Video-
bildanalysesystemen als ei-
genes Detektionswerkzeug
angesehen werden.

Objektgebundene Detekti-
onssysteme konnen Mikro-
fonsensorkabel sein, Licht-
wellenleiter oder kapazitive
Felddanderungsmelder,  je-
weils verbunden mit einer
Auswerteeinheit, die jene
Signale herausfiltert, die
Alarm auslosen sollen. Das
konnen Schallwellen sein,
die durch Mikrofone aufge-
nommen werden, oder An-
derungen des kapazitiven
Feldes, das zwischen zweli
voneinander isolierten Lei-
tungsdridhten aufgebaut wird.
In Lichtwellenleitern werden
durch mechanische Bean-
spruchung (Druck, Biegen)
Reflektionen erzeugt, die zu
einer  Verdnderung des
Lichtstroms fiihren. Bei die-

sem System sind Reichwei-
ten bis zu 500 Metern mog-
lich, mit einer Lokalisierung
bis auf zehn Meter genau.

Unter freistehende Ober-
flur-Detektionssysteme  fal-
len die Infrarot- und Mikro-
wellenlichtschranke, das In-
frarot-Teleskop und der La-
serscanner. Das Infrarot-Te-
leskop erfasst sich bewegen-
de Wirmequellen (Men-
schen auf etwa 100 Meter),
der Wirkbereich kann durch
die Optik bestimmt und
schmal gehalten werden.

Die  Mikrowellenlicht-
schranke spricht nicht auf
Wirmestrahlung an und ist
daher weniger empfindlich
fiir Tdauschungsalarme. Eine
Unterbrechung der durch
hochfrequente Signale gebil-
deten (,,Licht“-)Schranke
fiihrt zu einer Alarmmel-
dung. Uber die reflektierten
Laserstrahlen misst der La-
serscanner die Entfernung
umgebender Objekte konti-
nuierlich und erkennt Verin-
derungen. Der Scanner eig-
net sich zur Uberwachung
von Flachen bis zu etwa 120
Metern, mit einem Blickwin-
kel bis zu 270 Grad. Ein
noch  weiterer ~ Uberwa-
chungsbereich, kreisformig
bis zu 800 Metern Radius,
wird mit Radartechnik er-
zielt, die mit Videotechnik
gekoppelt werden kann.

Unterflursysteme konnen
nicht leicht entdeckt werden,
da sie im Boden verlegt sind.
Dazu zidhlen Lichtwellenlei-
terkabel sowie pneumatische
oder hydraulische Systeme,
die darauf beruhen, dass
Druckkrifte (z. B. ein
Mensch geht iiber ein Sen-
sorfeld) zu Verformungen
fiihren. Entsprechende Sen-
soren messen und lokalisie-
ren dies. HF-Bodensensorka-
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bel bauen tiiber Koaxkabel
mit Offnungen in der Ab-
schirmung  hochfrequente
elektromagnetische ~ Felder
auf. Storungen dieser Felder
werden detektiert und ausge-
wertet. Ein derartiges Sys-
tem kann auch in Beton ver-
legt werden.

»Allerdings konnen alle
Detektionssysteme nur mel-
den und nicht jemanden auf-
halten*, betonte Behling.
,Die Ursache des Alarms
muss immer verifiziert wer-
den, entweder durch Video-
tiberwachung oder durch
Einsatz  von  Personal.”
Wenn schon Videoiiberwa-
chung, wire gleich ein Vi-
deobildanalysesystem  ein-
setzbar. Letztlich werden im
Einzelfall wirtschaftliche
Uberlegungen  den  Aus-
schlag geben. Beispiele wur-
den im Lehrgang durchge-
rechnet. Der Freiraum ist der
Mangvrierraum fiir die Inter-
vention. In diesem Bereich

Klaus Behling: ,,Die Ursache
des Alarms muss immer
verifiziert werden, entweder
durch Videoiiberwachung
oder durch Personal.“

sollten sich keine Pflanzen
oder Ahnliches befinden, die
einem Titer Deckung bieten
konnten oder seine Verfol-
gung erschweren konnten.
Architektonisch reizvoll an-
gelegte Biotope oder einge-
lagerte Findlingssteine kon-
nen auch gewollt als Hinder-

Peter Schmidt: ,,Beim
Freigelandeschutz sind das
Zaunsystem, der Freiraum
sowie Boden und Luft
einzubeziehen.*

nisse fiir durchbrechende
Kraftfahrzeuge  geschaffen
werden.

Die Fassade cines Gebiu-
des kann auch ohne Vorfeld
direkt am Offentlichen Be-
reich liegen (Geschifts-,
Biirohduser). Die Losung

stellt eine Hartung von Fens-
tern und Tiiren dar, der Ein-
satz von Einbruchmeldetech-
nik und eine Videoiiberwa-
chung der Auflenhaut, zu der
auch Dicher und Offnungen
wie Oberlichten, Lichtkup-
peln, Dachluken und Keller-
fenster sowie Schichte und
Liiftungskanile gehoren.

Die MaBnahmen richten
sich nach der angestrebten
Widerstandsklasse (WK
bzw. RC — Resistance Class)
der EN 1627. Bei der WK 2
(RC 2) hilt eine Tiir bzw.
ein Fenster einem Gelegen-
heitstdter drei Minuten lang
stand, wenn er mit einfachen
Werkzeugen wie Schrauben-
dreher, Zange und Keilen
das verschlossene und ver-
riegelte Bauteil aufzubre-
chen versucht. Bei der WK
3, die als Untergrenze fiir
Gewerbebetriebe angesehen
wird, ist der nicht mehr
bloBe Gelegenheitstiter mit
einem zweiten Schrauben-
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Workshops und

stellt wird.

Security  Engineer,

lehrgéngen von

nagement) sowie

eintdgigen

Zertifikatslehrginge

Neben Foren, Seminaren,
sonstigen
Lehrgédngen bietet die Sime-
dia GmbH aus Modulen zu-
sammengesetzte Lehrginge
an, fiir die nach einer Ab-
schlusspriifung ein Zertifikat
im Namen des unabhidngigen
Verbandes, des Bundesver-
bandes unabhdngiger deut-
scher Sicherheitsberater und
-ingenieure (BdSI) ausge-

Der — eher technisch aus-
gerichtete — Lehrgang zum
BdSI,
setzt sich aus drei Grund-
insgesamt
flinf Tagen Dauer zusam-
men: Objektsicherheit I (Pe-
rimeterschutz, Fassadenhir-
tung-/liberwachung, Zutritts-
kontrolle), II (Einbruchmel-
deanlagen) und III (Videoti-
berwachung, Sicherheitsma-
einem
Wahlpflicht-

Lehrgang, entweder ,,Tiiren-
Engineering“, ,,Technischer
und baulicher Brandschutz*
oder ,,IT- und Netzwerkwis-
sen®. Zur Erlangung des Zer-
tifikats ist weiters der Be-
such des Abschlusslehrgangs
Homogene Sicherheitskon-
zepte erforderlich.

Der zum Zertifikat ,,Kri-
sen- und Notfallmanager,
BdSI“ fiihrende, auf beson-
dere Situationen vorbereiten-
de Lehrgang erfordert die
Teilnahme an den jeweils
zweitdgigen Lehrgiingen
Notfallmanagement  sowie
Grundlehrgang und Aufbau-
lehrgang Krisenmanage-
ment. Insbesondere zu die-
sem Lehrgang stellt der vier-
tagige  Zertifikatslehrgang
zum ,,Business Continuity
Professional“ eine Ergén-
zung dar. Der Schwerpunkt
liegt hier auf der Sicherstel-
lung unternehmenskritischer
Prozesse.

Der Zertifikatslehrgang

»Security Business Profes-
sional, BASI* dauert fiinf Ta-
ge und deckt die organisato-
rische Seite der Unterneh-
menssicherheit ab. In diesem
Lehrgang wird speziell auf
Sicherheitsmanagement, In-
formations- und Know-how-
Schutz, Security Audits, Per-
sonen- und Veranstaltungs-
schutz, Auswahl von Sicher-

heitsdienstleistern sowie
rechtliche Grundlagen fiir
Sicherheitsmanager  einge-
gangen.

Die Priifungen fiir die
Lehrgiinge werden im An-
schluss an die Module abge-
halten. Sie bestehen aus der
schriftlichen Beantwortung
von 40 Fragen nach dem
Multiple-Choice-Verfahren.

Bisher wurden fast 300
Zertifikate ausgestellt.

Certified Security Mana-
ger. Wer entweder die Prii-
fungen zum Security En-
gineer oder zum Krisen- und

Notfallmanager
hat und zusitzlich die Prii-
fung zum ,,Security Business
Professional, kann sich in-
nerhalb von zwolf Monaten
nach der letzten bestandenen
Zertifikatspriifung bei der Si-
media
schriftlichen Abschlussarbeit
anmelden, deren Thema aus
einem der besuchten Lehr-
gangsbereiche frei wihlbar
ist und in Form eines The-
senpapiers

werden muss.

innerhalb von sechs Mona-
ten nach Genehmigung des
abgesprochenen
vorgelegt werden. Innerhalb
von weiteren vier Monaten
erfolgt die Bewertung der
Arbeit und fiihrt, bei Appro-
bierung, zur Zertifizierung
zum ,,Certified Security Ma-
nager (CSM), BdSI*.

bestanden

GmbH zu

einer

vorgeschlagen

Die Abschlussarbeit muss

Themas

Kurt Hickisch
http://www simedia.de
http://www .vzm.de
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dreher und einem Geifful
ausgeriistet. Der Bauteil
muss durch fiinf Minuten
den Angriffen mit diesen
Werkzeugen standhalten.
Bei der hochsten Wider-
standsklasse (WK 6) setzt
ein erfahrener Titer leis-
tungsfihige Elektrowerkzeu-
ge ein, darunter einen Win-
kelschleifer mit 230 mm
Scheibendurchmesser.  Der
Bauteil muss dem 20 Minu-
ten (nach RC 6 15 Minuten)
standhalten. Die  Wider-
standsklasse sollte mit den
zu erwartenden Interventi-
onszeiten iibereinstimmen.

Tiiren sollten im Schloss-
bereich von innen befestigte
Sicherheitsbeschlige  (EN
1906) aufweisen, die
SchlieBzylinder (EN 1303)
Bohr- und Ziehschutz. Der
Profilzylinder sollte mindes-
tens  sieben  Millimeter
Fiihrung im AuBenschild ha-
ben, und iiber diesen um
nicht mehr als drei Millime-
ter herausragen. Bei Ein-
steckschlossern (EN 12209)
ist eine Mehrfachverriege-
lung anzustreben.

Bei Fenstern und Fenster-
tiiren kommt es auf die um-
laufende Verriegelung mit
Pilzzapfen an. Sie verkrallen
den Fliigel mit dem zu-
gehorigen SchlieBstiick am
Rahmen. Bei der Reihenfol-
ge des Offnens sollte erst
Kippen, dann Drehen erfol-
gen und die Olive sollte ver-
sperrbar gestaltet sein. Eine
Fehlbedienungssperre sollte
ein gleichzeitiges Kippen
und Drehen des Fliigels ver-
hindern.

Die Anforderungen an Si-
cherheitsverglasung sind in
der EN 326 normiert. Sie
umfassen  Durchwurfhem-
mung (P1A bis P5A; Prii-
fung mit Stahlkugel Gewicht
4,11 kg aus Fallhthen von
1,5 bis 9 m), Durchbruch-
hemmung (P6B bis P8B;
Priifung mit genormter Axt
Gewicht 2 kg, gemessen
wird die Zahl der Axtschldge
bis zum Durchbruch),
Durchschusshemmung (BR1

René Hammacher: ,,Mechani-
sche SchlieBsysteme sind
nur beschrankt erweiterbar.“

bis BR7; SG1 und SG2 fiir
Flinten-Massivgeschosse)
und sprengwirkungshem-
mende Verglasung D, mit
den Spezifizierungen (DIN
52290) S (Splitterabgang)
und NS (kein Splitterab-
gang). Erreicht werden diese
Schutzwirkungen durch Po-
lycarbonatglas  (Verbundsi-
cherheitsglas). Durch Be-
schichtung von herkoémmli-
chem Glas mit Sicherheitsfo-
lien (Stiarke 0,3 mm) kann
nachtriglich eine angriffs-
und  durchwurfhemmende
Wirkung (P2A; vergleichbar
WK2) mit Bindung entste-
hender Glassplitter erzielt
werden.

Uberwachung. Um
frithestmoglich Eindringver-
suche zu erkennen und zu
verfolgen, kommt eine Fas-
sadeniiberwachung  durch
Einbruchmeldeanlagen
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Pollers (Modell): Verhindert
das Eindringen von Kraft-
fahrzeugen.

(EMA) sowie Videoiiberwa-
chung/-sensorik in Betracht.
Diese bietet den Vorteil, ei-
nen Angreifer zu detektie-
ren, noch bevor ein Angriff
stattfindet sowie die Mog-
lichkeit der Dokumentation
bis zur Verwertbarkeit im
Gerichtsverfahren.

Die technische Uberwa-
chung hat auf Offnung, Ver-
schluss (Verriegelung) und
Durchbruch zu erfolgen.
Offnung und Verschluss las-
sen sich iiber Magnet- bzw.
Riegelkontakte iiberwachen.
Die Durchbruchiiberwa-
chung kann durch Erschiitte-
rungsmelder, Metallfolien,
Drahteinlagen,  Alarmtape-
ten, Alarmglas, Bewegungs-
melder, Lichtschranken so-
wie aktive und passive Glas-
bruchmelder erfolgen.

Zutrittskontrolle. Zur Fas-
sadeniiberwachung  zihlen

auch die Zutrittskontrolle
und, mit dieser zusammen-
hingend, die Fluchttiirsteue-
rung. Ublicherweise konnen
iiber eine elektrische bzw.
elektromechanische Zutritts-
kontrolle Offnungsvorginge
protokolliert, Anwesenheits-
zeiten erfasst, der Zugang
von Besuchern verwaltet und
Sperren des Zugangs verfiigt
werden. Dariiber hinaus kon-
nen Zutrittszonen und zeitli-
che Zutrittsberechtigungen
geschaffen, Mehrfachzutritte
durch  Ausweisweitergabe
erkannt (Antipassback-Kon-
trolle, Doppelbuchungssper-
re) und verhindert, die — fiir
einen Brandfall wichtige —
Zahl der Anwesenden in ei-
nem Raum erfasst und Zei-
ten des Offenstehens von
Tiiren tiberwacht werden.
Durch im Gegentakt erfol-
gende Tiirensteuerung kon-
nen Schleusensysteme ein-
gerichtet werden.

SchlieBsysteme. Uber
mechanische, mechatroni-
sche und elektronische

SchlieBsysteme referierte DI
René Hamacher. Mechani-
sche Schliesysteme sind
nur beschrinkt erweiterbar.
Die Festlegung auf ein
Schliisselprofil ist eine weit-
reichende Entscheidung. Der
Verlust des Schliissels einer
tibergeordneten  Hierarchie
oder gar des Generalhaupt-
schliissels bedingt den Aus-
tausch der betroffenen oder
aller Schldsser. Mechatroni-
sche Schlosser verbinden die
Mechanik des Schliissels mit
seiner elektronischen Identi-
fikation, was den Umgang
bei Schliisselverlust erleich-
tert.

Elektronikzylinder  ver-
zichten vollig auf eine me-
chanische Codierung. Ande-
rungen der Schlielberechti-
gungen konnen iiber Pro-
grammierung erfolgen. Die
Anlagen konnen meist pro-
blemlos erweitert werden,
Schliissel konnen uncodiert
bevorratet werden.

Kurt Hickisch
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