VIDEOUBERWACHUNG

Sehen im Dunklen

Wairmebildkameras im Kommen, 3D-Technik am Horizont: Das Simedia-Forum ,,Videoiiberwachung/
-Videotechnik‘ hat neue technische Moglichkeiten aufgezeigt.

ie nehmen Computer
Bewegung  wahr?
Antworten auf diese

Frage gab DI Bernhard Strobl
vom Austrian Institute  of
Technology (AIT) beim Sime-
dia-Jahresforum ,,Videoiiber-
wachung/Videotechnik®, das
am 12.und 13. April 2011 in
Miinchen stattgefunden hat.

Werden zwei Bilder mit-
einander verglichen und es
ergeben sich beim zweiten
Bild  Verdnderungen die
leicht herausgerechnet wer-
den konnen, kann das auf ei-
ne mittlerweile erfolgte Be-
wegung eines Objekts im
Blickfeld riickfiihrbar sein.
Allerdings fiihren dann auch
Bewegungen von Bédumen
und Blittern im Wind, Lich-
treflexionen und sogar das
technisch bedingte Bildrau-
schen zu Fehldetektionen.

Es geht vielmehr darum,
zusammenhingende Regio-
nen als Objekt zu erkennen,
einen ,,Blob“ zu errechnen,
der in weiterer Folge nach
der Bewegungsrichtung ver-
folgt und nach bestimmten
Kriterien (GroBe) gefiltert
werden kann.

Das erfordert hohen Re-
chenaufwand und eine kom-
plexe Parametrierung. Vom
aufgenommenen Bildinhalt
wird ein Bild errechnet, aus
dem alle schnellen Bewegun-
gen weggefiltert werden und
das in Folge als Referenz fiir
durch Objekte hervorgerufe-
ne Verdnderungen herange-
zogen wird. Dieses Backgro-
undmodell muss etwa alle 30
Sekunden wechselnden
Lichtverhiltnissen  (Sonne,
Wolken, Tag/Nacht) ange-
passt werden.

Man kann in weiterer Fol-
ge Filter fiir die wahrzuneh-
menden Objekte entwickeln,
nach Breite, Hohe, Fléche,
Geschwindigkeit;  Fldchen,
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Videoiiberwachung: In Osterreich ist die Videoiiberwachung
im neu eingefiigten Abschnitt 9a des Datenschutzgesetzes
erfasst.

die entweder ausgeblendet
werden oder deren Uber-
schreiten ein Alarmkriterium
ist, oder eben eine richtungs-
abhingige Detektion. Reali-
siert wird dies iiber Regeln,
die iiber einen Regeleditor
dem System vermittelt wer-
den.

Fiir Gesichts- und Perso-
nenerkennung werden Schab-
lonen errechnet. In Ent-
wicklung sind Suchstrategien
mit Hilfe eines Avatars, einer
virtuellen Gestalt, die einer
in Bildsequenzen zu suchen-
den Person (etwa eines
Bankriubers) in Grofle, Sta-
tur, bis hin zur Bekleidung,
so weit als moglich angepas-
st werden kann. Im ,Mat-
ching“® werden #hnliche
Fundstellen ermittelt, die als
Basis fiir weitere Uberprii-
fungen dienen konnen.

Verhaltenserkennung.
Mehr als zwei Drittel der
Bankriuber halten sich erfah-
rungsgemdl zur Informati-
onsbeschaffung und/oder
zum Abwarten eines geeig-
neten Zeitpunkts entweder
im oder vor dem Geldinstitut
auf. Im Rahmen des vom

osterreichischen Sicherheits-
forschungsprogramms
KIRAS unterstiitzten Projekts
LtribleB ID“  (Identifikation
von Bedrohungszenarien in
Banken durch Bildanalyse)
wurde nach Moglichkeiten
gesucht, anormales und auf-
filliges Verhalten automa-
tisch zu erkennen, mit dem
Ziel, durch rechtzeitiges Er-
kennen eventueller Vorberei-
tungshandlungen Delikte zu
verhindern.

Dr. Martin Kampel (TU
Wien, Computer Vision Lab)
berichtete iiber die Ergebnis-
se dieses im Februar 2011
abgeschlossenen  Projekts.
Ausgangspunkt war die Be-
obachtung des ,,normalen*
Verhaltens in Bankfilialen,
etwa, wie lange sich eine
Person im Foyer einer Bank
oder bei einem Bankomaten
aufhidlt. In 75 Prozent der
Fille war diese Zeitspanne
unter vier Minuten. In der
Verhaltensanalyse ~ wurden
viele atypische Fille beob-
achtet, etwa Begleitpersonen,
die gewartet hatten, spielen-
de Kinder, mitgefiihrte Tiere,
Reinigungs- und Sicherheits-
personal. Sonnenbrillen und

Kopfbedeckungen sind von
der Jahreszeit abhingig. Als
Hauptschwierigkeiten haben
sich Verdeckungen herausge-
stellt, nicht nur wegen nicht
eingesehener Bereiche, son-
dern weil bei Einsatz von nur
einer Kamera bei zwei Perso-
nen, die einander entgegen-
kommen und sich dann op-
tisch iiberdecken, bei der au-
tomatischen Bildanalyse
nicht gesagt werden kann, ob
sich die beiden jeweils in ih-
rer Richtung weiterbewegen

oder wieder zuriickgehen.
Komplexe Hintergriinde,
schnelle Bildédnderungen,

Reflektionen, Schatten, be-
reiteten ebenfalls Probleme.
Es hat sich als nicht aus-
reichend herausgestellt, sich
auf automatisiert festgestellte
Abweichungen vom Norm-
verhalten zu konzentrieren.
Die automatisierte Verhal-
tenserkennung Sinn: Sie er-
fordert keine neue, zusitzli-
che Uberwachung, sondern
niitzt das bestehende Video-
system besser aus. Im auto-
matisiert ermittelten Ver-
dachtsfall kann, ohne dass
gleich Alarm ausgeldst oder
jemand als ,,Verddchtiger
gefiihrt wiirde, bei Verwen-
dung hochauflosender Kame-
ras auf eine bessere Bildqua-
litat (High Resolution), mit
Speicherung von Gesichtsbil-
dern in hoher Qualitit, um-
geschaltet werden, da dies im
Dauerbetrieb wegen des zu
groflen Speicherbedarfs un-
wirtschaftlich wire. Sollte es
tatsédchlich zu einem Raubii-
berfall kommen, liegen fahn-
dungsrelevante  Informatio-
nen rasch vor, weil Aufnah-
men von derartigen Ver-
dachtsfillen schneller durch-
sucht werden konnen. Mit
kalibrierten Kamerasystemen
kann durch manuelles
Klicken auf Fuf3- und Kopf-
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,,Reeperbahn* in Hamburg: Offentliche Bereiche kénnen mit

Videokameras iiberwacht werden.

punkt automatisch die Grofe
der Zielperson errechnet wer-
den. Gegebenenfalls zu hin-
terfragende  Verdachtsfille
sind auch eine uniibliche
Verweildauer im  Foyer
auBerhalb der Offnungszei-
ten oder an Bankomaten.
Manipulationen an Geldaus-
gabeautomaten dauern we-
sentlich ldnger als Geldbehe-
bungen durch Kunden.

Nachdem Mitarbeiter in
der Regel nur bedingt die
Moglichkeit haben, ihr Ar-
beitsumfeld zu beobachten,
gibt das System Hinweise
und lenkt die Aufmerksam-
keit auf ein Geschehen, ohne
Fehlalarme zu produzieren.
Es obliegt dann dem Sicher-
heitspersonal oder den Mitar-
beitern, die Situation zu be-
obachten und zu verifizieren,
etwa durch Ansprechen der
Person (,,Kann ich Thnen hel-
fen?*). Ein potenzieller Téter
wird sich beobachtet fiihlen
und dadurch moglicherweise
abgehalten, einen Uberfall zu
begehen.

Bei Banken geht der
Trend dahin, moglichst viel
von den Kassen im Kunden-
foyer in den Selbstbedie-
nungsbereich zu verlagern.
Nach wie vor liege der
Schwerpunkt der Video-
iiberwachung aber im Kas-
senbereich, und damit bei
den klassischen Krimina-
litdtsformen wie Raubiiber-
fall, Geiselnahme und Ein-
bruch, erlduterte Gerhard
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Reinhardt, Leiter Sicherheit
der Commerzbank AG.

Die Kriminalitit habe sich
aber eher in den SB-Bereich
verlagert, wo sich Formen
der Kriminalitdt wie Skim-
ming, Aufbrechen von Hart-
geldeinzahlungsmodulen,
Aufbriiche oder Sprengungen
von Geldautomaten, Uber-
weisungs- und Abhebebe-
trug, Cash-Trapping und
Vandalismus entwickelt ha-
ben. Beim Cash-Trapping
wird das auszugebende Bar-
geld an Klebestreifen zu-
rlickgehalten. Auf die gein-
derten Tatabldufe werde bei
der Videoiiberwachung noch
zZu wenig eingegangen, ob-
wohl gerade hier beispiels-
weise beim Aufbrechen oder
Sprengen von Geldausgabe-
automaten die  Schiden
grofler seien als etwa bei
Raubiiberfillen, betonte
Reinhardt. Der Einsatz von
Videotechnik liefere einen
Mehrwert, namlich durch Er-
stellung eines Titerprofils,
durch Schaffung von Be-
weismitteln und bei der Re-
duktion der Schadensregulie-
rungskosten. Videoiiber-
wachung decke die meisten
kriminellen Handlungen im
Bankenbereich ab; Bewe-
gungsmelder, Magnetkontak-
te, Uberfallmelder, Ein-
bruchsmeldeanlagen hinge-
gen nur jeweils einen Teilbe-
reich. Reinhardt: ,,Video-
technik ist kiinftig eine der
Kernkomponenten der Si-
cherheitstechnik.

Warmebildkameras liefern auch bei leichtem Nebel, Regen
oder Rauch klare Videobilder.

Mit der 3D-Technik begibt

man sich in der Video-
iberwachung auf Neuland.
Albrecht  Gasteiner vom
HDTV-Forum Schweiz
(www.hdtv-forum.ch) erldu-
terte die Moglichkeiten der
technischen Realisierung des
rdumlichen Sehens im digita-
len Umfeld.

Grundsitzlich miissen die
Bildinformationen fiir das
linke und das rechte Auge
getrennt aufgenommen und
ebenfalls getrennt wiederge-
geben werden, damit beim
Betrachter der rdumliche
Eindruck entstehen kann.

Veraltet ist das Anagly-
phen-Verfahren, das eine
Rot-Griin-Brille  erfordert.
Die Bildqualitit ist schlecht.
Mit dem 2D ist das Verfah-
ren nicht kompatibel, da der
Rot- und Griinanteil des Bil-
des zueinander versetzt zu-
gleich sichtbar sind.

Bei dem am weitesten
verbreiteten ,,Frame-Sequen-
tial-Prinzip* werden in der
Zeit, in der normalerweise
ein Vollbild wiedergegeben
wird (1/25 sec), auf einem
schnellen Bildschirm zwei
Vollbilder nacheinander dar-
gestellt, ndmlich jeweils das
fiir das linke und das rechte
Auge. Eine ,,Shutter-Brille”
sorgt durch synchron ablau-
fendes Abdecken des linken
und des rechten Auges dafiir,
dass jedes Auge den passen-
den Bildinhalt erhlt.

Das Abdecken erfolgt
durch LCDs, die im Takt des

Bildwechsels  abwechselnd
durchléssig/nicht durchlissig
geschaltet werden. Die Syn-
chronisierung zum Fernseh-
bild wird iiber einen Infraro-
tempfinger hergestellt. Der
Betrachter kann sich vor dem
Bildschirm frei bewegen. Zu-
dem bietet das Verfahren
hochste Bildqualitdt. Nach-
teile sind der Preis und das
Gewicht der Brille.

Beim Polarisationsverfah-
ren werden die beiden
Bildinformationen gleichzei-
tig wiedergegeben, und zwar
der eine Bildstrom auf den
geradzahligen Zeilen des
Bildschirms, der andere auf
den ungeradzeiligen (,,inter-
laced”). Ein vor dem Bild-
schirm angebrachter Filter
polarisiert das Licht von den
geradzahligen Zeilen anders
als das von den ungeradzeili-
gen.

Uber eine leichte und
preisgiinstige  Polarisations-
brille erhilt jedes Auge die
passende Information. Die
Auflosung ist insofern gerin-
ger, als jedes Auge nur die
Hilfte des Bildinhalts erhilt.

Eine Aufteilung des Bild-
inhalts erfolgt auch bei auto-
stereoskopischen  Bildschir-
men, bei denen fiir das rdum-
liche Sehen keine Brille
bendtigt wird.

Ein vor dem Bildschirm
angebrachtes System feiner
Mikrolinsen lenkt die jewei-
lige Bildinformation auf ei-
nen Punkt in einem definier-
ten Abstand. Befindet man
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sich mit den Augen dort, ent-
steht ein rdumliches Bild,
aber nur in diesem engen Be-
reich. Fiir einen Wohnraum
ist das ein Problem, kaum je-
doch fiir einen Betrachter vor
dem Bildschirm einer Leit-
stelle.

3D-Bilder werden iibli-
cherweise von zwei Kameras
im Augenabstand von 6,5 cm
aufgenommen, wobei die
Kameras moglichst gleich
eingestellt sein miissen. Um
eine groflere rdumliche Tiefe
zu erreichen, kann der Ab-
stand vergrofert werden.

Fir Transport, Speiche-
rung und Bearbeitung von
3D-Informationen hat sich
bei den europdischen Fern-
sehanstalten mittlerweile ein
Verfahren eingebiirgert, bei
dem die beiden Bildinforma-
tionen jeweils auf die Hilfte
ihrer Breite zusammenge-
driickt werden und damit auf
ein  normales  16:9-Bild
passen. 3D-geeignete Bild-
schirme erkennen das und
entzerren die Bilder wieder.

Uberall dort, wo Bedarf
besteht, flichige Bilder in die
Tiefe aufzulésen, konnen
sich Anwendungen der 3D-
Technik ergeben. Das bereits
beschriebene Problem bei
der Richtungsverfolgung ent-
gegenkommender  Objekte
lieBe sich damit 16sen, oder
auch die Frage, wer in einer
Menschenansammlung (Sta-
dion) was getan hat.
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Herkommliche fotografi-
sche Techniken lassen bei
der flichenhaften Darstel-
lung mitunter eine eindeutige
Zuordnung nicht zu. Die Ent-
wicklung steht erst am An-
fang.

Wirmebildkameras  fiir
Videodetektionssysteme sind
im Kommen. Ihr Erfassungs-
bereich geht bis etwa 500
Meter und erreicht damit et-
wa das Vierfache herkémm-
licher Videokameras. Sie
sind, da sie auf Warmestrah-
lung ansprechen, von Licht-
quellen unabhingig und so-
mit bei Tag und Nacht sowie
bei schlechten Sichtverhilt-
nissen (Regen, Nebel) ein-
setzbar. Datenschutzrechtlich
ist bemerkenswert, dass eine
Personserkennung wegen
fehlender Detaillierung der
Bilder nicht moglich ist, also
keine  personenbezogenen
Daten verarbeitet oder ge-
speichert werden. Menschen
werden blof} detektiert, aber
nicht identifiziert. Die Verifi-
kation eines detektierten
Vorgangs muss in der Folge
iiber herkommliche Videoka-
meras erfolgen.

Datenschutz. Uber
Rechtsfragen, die sich im Zu-
sammenhang mit der Video-
iiberwachung in Deutschland
ergeben haben, berichtete
Rechtsanwalt  Martin =~ W.
Huff. Die Beobachtung of-
fentlich zugénglicher Raume

mit  optisch-elektronischen
Einrichtungen ist in § 6b des
Bundesdatenschutzgesetzes
(BDSG) geregelt, die Daten-
erhebung, -verarbeitung und
-nutzung fiir Zwecke des Be-
schiftigungsverhiltnisses in
§ 32 BDSG.

Fiir den 0sterreichischen
Rechtsbereich ist die Vi-
deoiiberwachung seit der am
1. Jénner 2010 in Kraft getre-
tenen DSG-Novelle 2010
(BGBI T 2009/ 133) im neu
eingefiigten Abschnitt 9a des
DSG erfasst (siche Offentli-
che Sicherheit, Nr. 5-6/10, S.
93-97).

Als ,0ffentlich zugéngli-
che Riume* werden Gebiu-
de, Tiefgaragen, Kaufhéuser,
Banken, Biiros usw. angese-
hen, sowie Ridume und um-
grenzte Bereiche, die ohne
oder nur mit einer schemati-
schen Kontrolle (EC-Karte)
fiir einen unbestimmten Per-
sonenkreis zuginglich sind.
Gegen den FEinsatz der Vi-
deotechnik im offentlichen
Bereich haben die Gerichte
in Deutschland bisher in der
Regel keine rechtlichen Be-
denken gedullert. So wurde
durch das OVG Hamburg
mit Urteil vom 22.6.2010, 4
Bf 276/07, die Uberwachung
offentlicher Teile der Ham-
burger Reeperbahn (nicht der
Hauseinginge) fiir zuldssig
erklirt, ebenso die Uberwa-
chung von Geldautomaten,
des Eingangs von Kaufhdu-
sern und der Einfahrt von

Tiefgaragen und Eingangs-
hallen. Wie in Osterreich
muss in Deutschland der Be-
triebsrat einer offenen Uber-
wachung in einem Unterneh-
men zustimmen. Im o6ffent-
lich zuginglichen Bereich ist
auch die dauernde Uberwa-
chung erlaubt (Bahnhofe,
Kassenbereiche von Banken,
Spielbanken; Personennah-
verkehr).

Als zuldssig angesehen
wurde die Uberwachung ei-
ner Schwimmbhalle und der
Schrinke, nicht aber der Um-
kleide- und Nacktbereiche; in
einem Kaffeehaus die Uber-
wachung des Kassen- und
Warenbereichs, nicht aber
des Kundenbereichs.

Probleme haben sich er-
geben bei der Uberwachung
der Bibliothek einer Hoch-
schule (OVG  Miinster,
8.5.2009, 16 A 3375/07; kei-
ne Speicherung der Daten),
oder beim Einsatz an Tank-
stellen — ein zivilrechtlicher
Auskunftsanspruch  gegen-
iiber dem ermittelten Halter
iiber den tatsidchlichen Fahrer
wurde verneint. Eine ver-
deckte Uberwachung ist nur
in Ausnahmefillen zuléssig.

Eine  Verletzung des
hochstpersonlichen  Lebens-
bereichs durch Bildaufnah-
men ist nach § 201a dStGB
stratbar. Eine vergleichbare
strafrechtliche Regelung
fehlt fiir den Gsterreichischen
Rechtsbereich.

Kurt Hickisch
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