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Wavegard-Zaun mit Sensordrihten: Das System meldet

Eindring- und Ubersteigversuche.

as Internet ist zu einem
Dintegrativen Bestand-
teil unseres Lebens ge-
worden®, sagte der Staatsse-
kretir im Bundesministeri-
um des Innern, Klaus-Dieter
Fritsche, in seiner Eroff-
nungsansprache bei der Se-
curity 2010 in Essen. ,,Dass
wir es zum Abholen der
Post, zum Einkaufen und
zum Kommunizieren nutzen,
zeigt, wie eng die reale mit
der virtuellen Welt verbun-
den ist. Die Schattenseiten
sind, dass die Verfiigbarkeit
der Computernetze zuneh-
mend durch eine starke in-
ternationale organisierte Kri-
minalitdt bedroht wird.
Dadurch, dass diese Be-
drohungen auch kritische
Einrichtungen der Infra-
struktur betreffen, sei eine
neue Qualitdt der Verletz-
lichkeit entstanden, der in
Deutschland durch eine Ko-
operation des Staates mit
den Betreibern derartiger
Anlagen begegnet werde.
2009 sei eine nationale Stra-
tegie zum Schutz kritischer
Infrastrukturen  entwickelt
worden.
Fritsche wies auf eine
Umfrage des Bitkom hin,
wonach zwar 68 Prozent der

somit die Brandgefahr in Raumen.

Starke Impulse

Die alle zwei Jahre in Essen stattfindende ,,Security* hat auch 2010 den Ruf bestitigt,
die ,,Weltleitmesse der Sicherheit* zu sein.

Internet-Nutzer personliche
Daten veroffentlichen, 66
Prozent ihre Daten als unsi-
cher betrachten und 62 Pro-
zent eine Infektion durch
Schadsoftware  befiirchten,
aber 20 Prozent der Nutzer
sich immer noch ohne Anti-
virenschutz im Netz bewe-
gen und nahezu jeder zweite
Nutzer seinen PC nicht
durch eine Firewall schiitzt.
Die Zahl der angezeigten
Phishing-Fille ist von 1.800
im Jahr 2008 um 62 Prozent
auf 2.900 Fille im Jahr 2009
gestiegen. Fiir 2010 wird ei-
ne Steigerung auf bis zu
5.000 erwartet.

Eine weitere Herausforde-
rung stellen nach den Wor-
ten des Staatssekretidrs Bot-
netze dar, deren grofite bis
zu mehreren hunderttausend
ferngesteuerte Rechner um-
fassen konnen. Die Netze
werden zum Versenden von
Spam, zum Identitdtsdieb-
stahl und zum Ausspihen
beniitzt. Die Verbreitung er-
folgt durch Anhinge von E-
Mails oder iiber infizierte In-
ternet-Seiten. Seit 15. Sep-
tember 2010 besteht ein An-
ti-Botnetz-Beratungszentrum
(www.botfrei.de), an das Be-

troffene von den Providern
verwiesen werden und wo
auch telefonisch Unterstiit-
zung beim Beseitigen der
Schadsoftware geboten wird.

Technologisches Know-
how stehe laut Fritsche im
Fokus von fremden Nach-
richtendiensten und wirt-
schaftlichen Konkurrenten —
da durch Spionage hohe Ent-
wicklungskosten eingespart
werden konnen.

Neben dem finanziellen
Schaden wiirden durch ille-
galen Wissenstransfer Tau-
sende Arbeitsplitze vernich-
tet. Gefahrdet sind vornehm-
lich kleine und mittlere Un-
ternechmen, und zwar nicht
nur durch Angriffe iiber das
Internet, sondern auch durch
die Mitarbeiter selbst: ,,Der
Faktor Mensch darf nicht
aus den Augen gelassen wer-
den.” Wichtig seien die Sen-
sibilisierung der Mitarbeiter
und deren Integritit. Das
Bundesamt fiir Verfassungs-
schutz (BfV) und die Verfas-
sungsschutzbehorden der
Léander bieten im Bereich
des Wirtschaftsschutzes ver-
starkt Unterstiitzung an und
sichern Vertraulichkeit zu —
ein Angebot, das trotz breiter
Aufkldrungskampagnen im-
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mer noch zu wenig geniitzt
wird, wie Fritsche feststellte.
Die Furcht vor dem Verlust
von Betriebsgeheimnissen in
offentlichen Gerichtsverfah-
ren bestehe nicht zu Recht,
da die Verfassungsschutz-
behdrden in Deutschland
nicht zur Anzeigeerstattung
verpflichtet sind.

,Unsere Industrie hat viel
zu bieten — auch zu verlie-
ren, war auch die Aussage
eines der Plakate am Aus-
stellungsstand des Bundes-
amtes fiir Verfassungsschutz,
wo nicht nur zur Spionage
eingesetzte, sichergestellte
Utensilien zu sehen waren,
sondern auch Beratung ange-
boten wurde, unterstiitzt
durch Folder und Bro-
schiiren. Auf einer kostenlos
abgegebenen CD befinden
sich neben Verfassungs-
schutzberichten des BfV und
einiger Landesdmter Infor-
mationen zu Wirtschafts-
schutz und zur Abwehr von
Wirtschaftsspionage.

Zu Fragen der IKT-Si-
cherheit konnte man sich am
Stand des Bundesamtes fiir
Informationssicherheit (BSI)
informieren. Der Kriminal-
polizeiliche Beratungsdienst
hatte einen Ausstellungs-
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Drahtloses Tiirsprechsystem: Der mobile Viewer kann iiberall
im Haus angebracht werden.

stand eingerichtet, mit Infor-
mationsmaterial zum Schutz
der Wohnung und des Haus-
es, zum Jugendschutz und
zur Aufbewahrung von Waf-
fen.

SchlieBsysteme. ABUS
stellte das Tiir-Video-Sys-
tem Eycasa vor, mit dem be-
stehende Tiirsprechsysteme
um eine Videofunktion er-
weitert werden konnen. Das
dazugehorige Anzeigegerit,
der Eycasa-Viewer ist mobil
und ermoglicht an jedem Ort
des Hauses unter gleichzeiti-
ger Bildiibertragung drahtlos
mit der vor dem Haus ste-
henden Person zu sprechen
und dieser gegebenenfalls
iiber den Tiiro6ffner den Zu-
gang zu ermdglichen.

Codeloxx von Seccor ist
ein elektronischer Doppel-
knaufzylinder, der modular
aufgebaut ist und vor Ort zu-
sammengesetzt und an die
jeweilige Tiirstirke ange-
passt werden kann. Er kann
entweder mit einem Chip-
schliissel oder beriihrungslos
mit einem Proximity-Leser
bedient werden. Uber ihn
und die Auswerteeinheit
kann eine Einbruchmeldean-
lage kabellos scharfgeschal-
tet werden.

Ebenfalls als Messeneu-
heit hat Winkhaus, aufbau-
end auf der blueChip-Tech-
nologie, mit blueSmart ein
neues System der elektroni-
schen  Zutrittsorganisation
vorgestellt. Es ist ein Off-
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line-System, das ohne direk-
te Anbindung an eine zentra-
le Steuerung auskommt, also
ohne  Verkabelung oder
Funk. Die Ubertragung der
Informationen, etwa iiber
Zutrittsberechtigungen oder
-sperrungen oder von sys-
temrelevanten Instruktionen
erfolgt durch eine wechsel-
seitige Kommunikation von
Schloss und Schliissel. Ein
am ,,Aufbuchleser” mit den
aktuellen Informationen auf-
geladener  Chip-Schliissel
tibertrdgt  diese = Daten
zunichst auf ein Schloss, das
idealerweise von einer mog-
lichst grofien Anzahl von
Personen betitigt werden
sollte.

Alle Schliissel, die in der
Folge dieses Schloss sper-
ren, iibernehmen die neuen
Informationen und iibertra-
gen sie auf die von ihnen ge-
sperrten  Schlosser, sodass

sich kaskadenartig eine ra-

N
Biometrische Zutrittskontrol-
le mittels Fingerscanner.

Rescue Tape fiir undichte Rohre und Schlduche: Wasser- und
dlbestindiges Silikonband, das sich selbst verschweift.

sche Verbreitung ergibt.
Aufwendige Programmierar-
beiten entfallen.

Das auf Fingerprint-Zu-
gangslosungen spezialisierte
Linzer Unternehmen ekey
(www.ekey.net) hat Scanner
in Schalterdosen eingebaut,
die sich im Design den
Schalterprogrammen fiihren-
der Hersteller anpassen, so-
dass eine einheitliche Optik
erzielt wird. Fingerscanner
werden auch in die Riicksei-
te der Griffstangen von
Tiiren eingebaut. Ein griines
Signal an der Vorderseite
zeigt an, dass die Berechti-
gung erkannt wurde und die
Tiir gedffnet werden kann.

Die Firma KnockN’Lock
(www .knocknlock.de) hat ihr
auf codierten Schallsignalen
beruhendes Offnungssystem
auf  WaffenschlieBsysteme
und Tresore ausgeweitet.
Die Informationen werden
iiber Korperschall in das In-
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TresorschlieBsystem: Schall-
signale.

nere des geschiitzten Berei-
ches tibertragen, wo sich die
Offnungseinheit  befindet.
Durchbrechungen in der Tiir
entfallen.

Die osterreichische Firma
EVVA hat zur Messe die Se-
curity City entwickelt, ein
interaktives ~ Online-Portal
(www.securitycity.net).  In
dieser virtuellen Stadt kann
man in Rdume einziehen und
diese mit Sicherheitsproduk-
ten ausstatten. Bezahlt wird
mit ,,Security Points®, die
unter anderem durch Teil-
nahme an Umfragen erwor-
ben werden konnen. Abziige
erfolgen, wenn ein Einbruch
in die abgesicherten Raum-
lichkeiten gelingt. Interaktiv
kann man sich liber Mafinah-
men und Erfahrungen mit
anderen Bewohnern austau-
schen. Im Future Lab kon-
nen Vorstellungen und Ideen
zu Fragen der Sicherheit ent-
wickelt und mit anderen dis-
kutiert werden. Pridmierun-
gen solcher Ideen durch die
Community bringen wieder-
um Punkte.

Innovative Sicherheitspro-
dukte. Haverkamp bietet nun
tiber Folien hinaus und unter
Einbeziehung von Zaunsi-
cherungssystemen Komplett-
losungen fiir die Sicherheit
von Gebduden an, ein-
schlieBlich zugehoriger Kon-
trollzentren. Der Save Haven
ist ein besonders geschiitzter
Raum in einem Gebéude, der
als Riickzugsmoglichkeit un-
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ter anderem mit einem
Alarmknopf in Tiirndhe aus-
gestattet ist. Wavegard ist
ein formstabiler Zaun aus
sich rechtwinkelig kreuzen-
den Aluminiumrohren mit
innen verlaufenden Sensor-
dréhten, durch die Eindring-
und Ubersteigversuche de-
tektiert und lokalisiert wer-
den konnen.

Die Firma N2telligence
(www.N2telligence.com) er-
hielt einen der Innovations-
preise der Messe in Gold fiir
die praktische Umsetzung
der Idee, die sauerstoffarme-
re, dafiir stickstoffreichere —
ansonsten aber schadstoff-
freie — Abluft einer zur Ener-
gieerzeugung eingesetzten,
mit  Erdgas  betriebenen
Brennstoffzelle dahingehend
weiter zu verwenden, dass in
Riumen wie Rechenzentren,
Archive und Gefahrstoffla-
gern kontrolliert eine Sauer-
stoffkonzentration von etwa
15 Prozent entsteht und auf-
rechterhalten wird, bei der
Brinde nicht mehr entstehen
konnen. Ein Mensch hinge-
gen kann sich einer solchen
Umgebung zumindest zeit-
weise noch aufhalten.

Die hemisphérische IP-
Kamera Q24 mit Zoom-
Funktionalitit der auf Video-
Sicherheitslosungen speziali-
sierten  Firma  Mobotix
(www.mobotix.com) kommt
ohne bewegliche Teile aus
und ermoglicht, an der
Decke montiert, einen 360-
Grad-Rundumblick. Die Ent-
zerrung des Bildes wird
durch eine integrierte Soft-
ware innerhalb der Kamera
vorgenommen; eine Nachbe-
arbeitung am PC ist nicht
mehr notwendig.

Als Zusatzfunktion wird
das Verhalten sich im Bild-
bereich bewegender Objekte
analysiert, sodass Geschwin-
digkeits- oder Richtungsin-
derungen  alarmauslosend
gewertet werden konnen.
Die nach dhnlichen Prinzipi-
en aufgebaute IP-Video-Tiir-
station T24 erfasst liickenlos
den Eingangsbereich von
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Landeskriminalamt NRW

Sicherheitsmesse Security 2010: Stand des kriminalpolizeili-

chen Beratungsdienstes.

Wand zu Wand und vom
Boden bis zur Decke. Beim
Betitigen der Klingel wird
eine Netzverbindung aufge-
baut, sodass von jedem Ort
der Welt aus ein Video- und
Sprachzugang zur Tiirstation
sowie eine ferngesteuerte
Tiirdffnung  moglich  sind.
Ferner  konnen  digitale
Sprachmitteilungen an der
Station hinterlassen und ab-
gefragt werden.

Durch die in der mobilen
Multifunktionsweste von
Multicomsystem (www.mul-
ticomsystem.de) enthaltenen
Detektoren wird der Triger
einer solchen Weste vor Ge-
fahrstoffen wie Gasen oder
strahlenden Materialien ge-
warnt. Er steht unter Uber-
mittlung seiner Standortda-
ten iiber Funk mit einer Zen-
trale in Verbindung, die ihm
die notigen Malinahmen mit-
teilt. Wichtig ist das beim
Offnen und Durchsuchen

von Containern oder von
Schiffsriimpfen. Mit einer
Handsonde kénnen Hohlréu-
me untersucht werden. Die
italienische ~ Firma  GPS
(www.gps-standard.com)
prasentierte eine Radariiber-
wachung von Zidunen oder
Mauern, durch die auch das
Uberwerfen von Gegenstin-
den in einen geschiitzten Be-
reich detektiert wird. Das
System wird auf die spezifi-
schen Bewegungsvorginge
eingestellt, sodass beispiels-
weise ein vorbeifliegender
Vogel nicht als Alarmkriteri-
um gewertet wird.

Das Rescue Tape der Ber-
liner Firma Tape Innovation
(www.rescuetapeshop.de) ist
ein sich selbst verschweillen-
des, wasser- und Olbestindi-
ges Silikonband, das unter
anderem zu  Reparatur-
zwecken an undichten Roh-
ren und Schlduchen verwen-
det werden kann. Nach Her-

stellerangaben ist es bis zu
acht Bar druckfest.

SecuPedia. Das seit mehr
als 20 Jahren bestehende
»Sicherheits-Jahrbuch®  hat
mit der Ausgabe 2009/10
sein Erscheinen in Buchform
eingestellt. Stattdessen gibt
es die Plattform fiir Sicher-
heitsinformationen im Inter-
net unter www.secupedia.in-
fo, die mit derzeit mehr als
1.600 Suchbegriffen zu den
Themen Sicherheit und IT-
Sicherheit kostenlos und oh-
ne  Zugangsbeschrinkung
zur Verfligung steht.

Der Name SecuPedia soll
Assoziationen zu &dhnlichen
Plattformen im  Internet
wecken, die ebenfalls auf der
Mitarbeit der Internetge-
meinschaft aufbauen. Jeder
Nutzer kann Beitriige liefern
oder Ergidnzungen anbrin-
gen, die vor der Freigabe
durch ein Redaktionsteam
tiberpriift werden.

Als  Rahmenprogramm
gab es an den vier Messeta-
gen auf den Security-Foren
insgesamt mehr als 160 Pri-
sentationen,  Fachvortrige
und Diskussionen sowie
Live-Aktionen.

Neu war das ,,Security In-
novation Symposium®, bei
dem parallel zur Messe in-
ternationale Experten aus
Politik, Industrie, Wirtschaft
und Wissenschaft zwei Tage
lang in Vortrdgen und
Workshops Probleme und
Losungen zu Herausforde-
rungen der zivilen Sicherheit
diskutierten.

Die Security 2010, die,
auf einer Ausstellungsfliache
von 80.000 Quadratmetern,
vom 5. bis 8. Oktober 2010
in der Messe Essen stattfand,
wurde von 1.078 Ausstellern
aus 38 Nationen beschickt
und zdhlte rund 42.000 Be-
sucher. Die 20. Security
wird vom 25. bis 28.Septem-
ber 2012 in Essen stattfin-
den. Kurt Hickisch

www.security-essen.de
www .security-forum.de
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