
Nach § 24 Abs. 2a des Da-
tenschutzgesetzes (DSG)
2000 in der seit 1.1.2010

geltenden Fassung durch die
Novelle BGBl I 2009/133 hat
der Auftraggeber, wenn ihm
bekannt wird, dass Daten aus
einer seiner Datenanwendun-
gen systematisch und schwer-
wiegend unrechtmäßig verwen-
det wurden und den Betroffe-
nen Schaden droht, darüber un-
verzüglich die Betroffenen in
geeigneter Form zu informie-
ren. Diese Verpflichtung be-
steht nicht, wenn die Information ange-
sichts der Drohung eines nur geringfü-
gigen Schadens der Betroffenen einer-
seits oder der Kosten der Information
aller Betroffenen andererseits einen un-
verhältnismäßigen Aufwand erfordert.

„Diese Data Breach Notification
Duty stammt aus dem US-amerikani-
schen Recht und ist über Großbritanni-
en nach Europa gekommen“, erläuterte
Mag. Patrik Kutschi, Forensic Manager
bei KPMG. „Sie ist in den USA bereits
zu einem eigenen Wirtschaftszweig ge-
worden. Bei der Umsetzung haben
Deutschland und Österreich in Europa
eine Vorreiterrolle übernommen.“

Wer diese Informationspflicht ver-
letzt, begeht eine Verwaltungsübertre-
tung nach § 52 Abs. 2 Z 4 DSG, die
mit Geldstrafe bis zu 10.000 Euro be-
droht ist. „Damit aber ist es nicht ge-
tan“, sagte Kutschi. „Bewusstes Negie-
ren der Pflicht könnte zivilrechtlich als
eigenständige rechtswidrige Handlung
gesehen werden, aus der ein direktes
Verschulden abgeleitet werden kann.“
Auch wenn das Unternehmen selbst als
Opfer anzusehen wäre, trifft es die zi-
vilrechtliche Schadensminimierungs-
pflicht nach § 1304 ABGB: Das Unter-
nehmen muss alles unternehmen, um
den Eintritt oder die Vergrößerung des
Schadens für den Betroffenen zu ver-
hindern. Insofern liegt ein Schutzgesetz
im Sinn des § 1311 ABGB vor. Bei
Verletzung der Schadensminimie-
rungspflicht kann der Versicherer die
Deckung des Schadens verweigern. Als
Beispiel führte Kutschi an, dass von ei-

nem liechtensteinischen Gericht zumin-
dest in erster Instanz einem deutschen
Staatsbürger der Betrag von 7,3 Millio-
nen Euro als Entschädigung zugespro-
chen wurde. Seine Vermögensdaten hat-
ten sich auf einer „Steuer-CD“ befun-
den, deren darauf enthaltene Daten zu
Erhebungen der deutschen Finanzbehör-
den und entsprechenden Finanzstrafen
geführt hatten. Wäre er, so die Argu-
mentation des Klägers, vom Finanzinsti-
tut vom „Datenklau“ verständigt wor-

den, hätte er durch rechtzeitige
Selbstanzeige Straffreiheit oder
eine geringere Bestrafung erlan-
gen können. Nicht nur der ver-
sehentlich zurückgelassene Lap-
top, sondern auch die CD oder
DVD, der verlorene USB-Stick,
oder der zur Reparatur gegebene
PC werden, wenn sie personen-
bezogene Daten enthalten, aus
dem Blickwinkel dieser Ver-
ständigungspflicht gesehen wer-
den müssen. Inwieweit ein Pass-
wortschutz oder eine Verschlüs-
selung der gespeicherten Daten

ausreichen, wird sich wahrscheinlich
erst aus der Judikatur ergeben.

„Unternehmen sind gut beraten, ein
effektives Informationssicherheitsma-
nagement zu implementieren, besonde-
re Risikobereiche zu identifizieren, die
Versicherungsbedingungen zu überprü-
fen und eine rasche Reaktion im
Anlassfall sicherzustellen“, stellte Kut-
schi fest. „Dazu gehört auch die Ent-
wicklung eines „Data Breach Response
Plans“, die Einsetzung eines „Data
Breach Response Teams“ und die
Durchführung einer ,Feuerübung’.“

Was die ebenfalls durch die DSG-
Novelle 2010 erfolgte Regelung der
privaten Videoüberwachung betrifft,
wies Kutschi auf die Ausweitung der
Bestimmung des § 52 Abs. 4 DSG hin,
wonach nunmehr auch der Verfall von
Bildübertragungs- und Bildaufzeich-
nungsgeräten ausgesprochen werden
kann, wenn diese Gegenstände mit ei-
ner Verwaltungsübertretung nach § 52
Abs. 1 oder 2 in Zusammenhang ste-
hen. Diese Nebenstrafe kann somit
auch verhängt werden, wenn eine Vi-
deoüberwachung nicht gemäß den Be-
stimmungen der §§ 17 ff DSG gemel-
det wurde, was eine Verwaltungsüber-
tretung nach § 52 Abs. 2 Z 1 DSG dar-
stellt. Von der Meldepflicht ausgenom-
men ist eine (private) Videoüberwa-
chung in Fällen der Echtzeitüberwa-
chung oder wenn eine Speicherung
(Aufzeichnung) nur auf einem analogen
Speichermedium erfolgt (§ 50c Abs. 2
Z 1 und 2). – Nach der zwischenzeitig
erfolgten Rechtsentwicklung (Ände-
rung der Standard- und Muster-Verord-
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Hagenberger Kreis
Der Verein „Hagenberger Kreis

zur Förderung der digitalen Sicher-
heit“ wurde im Jahr 2002 von Stu-
denten des Fachhochschulstudien-
gangs „Computer- und Mediensi-
cherheit“ in Hagenberg, OÖ, ge-
gründet. Ziel des Vereins ist es, das
Sicherheitsbewusstsein im IKT-Be-
reich vor allem in Unternehmen,
aber auch in privaten Haushalten zu
heben. Zu diesem Zweck veranstal-
tet der Verein seit 2003 alljährlich
an der FH Hagenberg das Security
Forum. Am 8. Security Forum am
24. März 2010 nahmen etwa 150
Interessierte teil; am 25. März gab
es Workshops. Das Motto der Ver-
anstaltung: „Achtung: Fehlende
IKT-Sicherheit fügt Ihnen erhebli-
chen Schaden zu.“ 

www.hagenbergerkreis.at 
www.securityforum.at

D A T E N S C H U T Z R E C H T

Rasche Information
Die Herausforderungen durch die Datenschutzgesetz-Novelle 2010 waren ein zentrales Thema 

beim 8. Security Forum des Hagenberger Kreises.

Fachhochschule Hagenberg: Veranstaltungsort der jähr-
lichen IKT-Sicherheitskonferenz des Hagenberger Kreises.

D I G I T A L E  S I C H E R H E I T



nung 2004 durch
BGBl II 2010/152,
in Kraft seit 28.
Mai 2010) fällt
die Videoüberwa-
chung von Ban-
ken; Juwelieren,
Handel mit An-
tiquitäten und
Kunstgegenstän-
den, Gold- und
Silberschmied;
Trafiken; Tank-

stellen und bebauten Privatgrund-
stücken (samt Hauseingang und Gara-
ge) als SA032 der Anlage 1 unter die
StMV 2004, sofern die Datenanwen-
dung in dem dort vorgegebenen Rah-
men erfolgt. Datenanwendungen, die
einer Standardanwendung entsprechen,
sind nicht meldepflichtig (§ 17 Abs. 2 Z
6 DSG; § 1 Abs. 1 StMV). 

Besonderes Augenmerk ist auch auf
die Strafbestimmung des § 52 Abs. 2 Z
2 DSG zu legen: Wer Daten ins Aus-
land übermittelt oder überlässt, ohne
die erforderliche Genehmigung der Da-
tenschutzkommission gemäß § 13 Abs.
1 eingeholt zu haben, begeht eine Ver-
waltungsübertretung, die mit einer
Geldstrafe bis zu 10.000 Euro zu ahn-
den ist. Dies ist zu beachten in Fällen
des Outsourcing von Datenverarbeitun-
gen in Staaten außerhalb des Europäi-
schen Wirtschaftsraums bzw. in solche,
die über keinen angemessenen Daten-
schutz verfügen (§ 12 Abs. 1 und 2;
Datenschutzangemessenheits-Verord-
nung – DSAV, BGBl II 1999/521). Ein
„Konzernprivileg“, dass innerhalb eines
Konzerns Daten ohne Rücksicht auf
den Ort der tatsächlichen Verarbeitung
verarbeitet werden dürften, gibt es
nicht. Vollends problematisch wird es,
wenn Daten „in the cloud“ verarbeitet
werden, also im Internet, ohne dass lo-
kalisierbar ist, wo gerade die Verarbei-
tung erfolgt.

„Auch wenn man eine Bedrohung
nicht spürt, ist sie trotzdem da“, refe-
rierte Oberst Mag. Walter Unger, Leiter
der IKT-Sicherheit des Abwehramts
des BMLVS, und betonte die Wichtig-
keit der Sicherung kritischer Infrastruk-
turen wie etwa im Bereich Energie,
Transport, Telekommunikation, die das
Rückgrat der Informationsgesellschaft
bilden. Außerdem warnte er vor dem zu
sorglosen Umgang mit personenbezo-
genen Daten in sozialen Netzwerken:
„Das Netz gibt Daten nie wieder her“.

Kurt Hickisch
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Patrik Kutschi:
„Firmen sollen Da-
tenschutzplan ent-
wickeln.“


