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IT-SICHERHEIT

Bedrohte IT-Sicherheit

Angriffe auf die Sicherheit informationstechnischer Systeme sowie AbwehrmaBBnahmen standen
im Mittelpunkt der IT-Defense 2010 vom 3. bis 5. Februar 2010 in Briihl bei Koln.

enn man die Menschen zu tiu-
Wschen versteht, kommt man in

Gebidude oder in Computersys-
teme auch ohne spezielle Ausriistung
oder Werkzeuge hinein“, referierte
Sachbuchautor Johnny Long, der sich
mit ,,No-Tech-Hacking* beschiftigt. ,,In
weiterer Folge kann man Daten und
Identitiiten stehlen.” Auf das Beobach-
ten kommt es an. Wie erhalten Berech-
tigte Zutritt zu Gebduden oder Rdumen?
Wie kann man durch unverdichtiges
Auftreten Bewachungspersonal tiberlis-
ten? Aus Computer-Bildschirmen ldsst
sich, iiber den aktuellen Inhalt hinaus,
durch die verwendeten Symbole fiir
Programme oder durch Auswerten der
Taskleiste, vieles herauslesen. Welche
Programme werden eingesetzt? Welcher
Browser oder welche Suchmaschinen
werden verwendet? Zu welchen sozia-
len Netzwerken besteht eine Verbin-
dung? Sind die Firewall und der Inter-
net-Anschluss aktiviert? Wenn dann
noch eine Visitenkarte im aufgeklapp-
ten Deckel des Laptops steckt, ist das
eine Fundgrube fiir den ,,Shoulder Sur-
fer, der jemandem iiber die Schulter
auf den Laptop blickt.

Zu bedenken gibt Long, dass in vie-
len Hotels iiber die Koaxial-Kabel des
Fernsehens auch der Internet-Datenver-
kehr mitlduft, der leicht abgezweigt und
»gesnifft® werden kann. Adressanhin-
ger auf Koffern und Reisetaschen, auf-
geklebte Logos und Sticker auf Autos,
Computern und Laptops verraten eben-
falls viel iiber den Besitzer, wie auch
das, was im Auto offen herumliegt oder
achtlos weggeworfen wird.

Der ,,Social Engineer” findet damit
Anbhaltspunkte, sich in das Vertrauen
des Betreffenden einzuschleichen. Die
Abhilfe liegt in einer Bewusstseinsbil-
dung und darin, bei personlichen Kon-
takten doch immer ein gesundes Miss-
trauen walten zu lassen.

Bulletproof Hosting. Die organisierte
Kriminalitdt braucht, wenn sie sich im
Internet bewegt, eine vor Zugriffen der
Ermittlungsbehorden schiitzende, ,ku-
gelsichere” (bulletproof) IT-Infrastruk-
tur, die von weltweit agierenden Inter-
net Service Providern (ISP) angeboten
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Die IT-Defense wird vom IT-Unterneh-
men Cirusec veranstaltet.

Volker Kozok.

Stefan Strobel.

wird. Nach der Definition des FBI wird
von einem ,,Bulletproof Hosting* erst
dann gesprochen, wenn die kriminellen
Dienste mehr als 90 Prozent des Ge-
schiftsumfangs ausmachen.

Es handelt sich um ein Milliardenge-
schift, liber das entsprechend abgesi-
chert Botnetze betrieben werden, Mal-
ware und Spam verteilt sowie Phishing-
Angriffe gefahren werden, Kinderpor-
nografie und gefilschte Medikamente
angeboten und, etwa iiber Internet-Po-
ker, Geldwische betrieben wird, erldu-
terte Bundeswehr-Offizier Volker Ko-
zok. Zielgruppen fiir Angriffe kdnnen
staatliche Einrichtungen oder Unterneh-
men im wirtschaftlichen Konkurrenz-
kampf sein. Der Kunde dieser Unter-
nehmen ist der Angreifer. Er kann nicht
nur mit entsprechender Vertraulichkeit,
Verfiigbarkeit und Integritit der Daten
rechnen, sondern auch mit einem Ano-
nymisierungsservice, gesicherter Kom-
munikation, versteckten Servern und
qualitdtsgesicherter Schadsoftware.
AuBerdem werden Wegwerfhandys zur
Verfiigung gestellt, die nur einmal ver-
wendet werden. Die Hardware ist am
letzten Stand. Bei der Software werden

die Erkenntnisse der Hacker-Szene ge-
nutzt. Schwierig ist es, in solche Unter-
nehmen, die nach auBlen hin legal ope-
rieren, einzudringen.

Ein Unternehmen im US-Staat Dela-
ware wurde am 13. November 2008 in
einer konzertierten Aktion der Sicher-
heitsbehorden geschlossen. Das Spam-
Aufkommen ging dadurch weltweit
schlagartig um 30 Prozent zuriick, er-
holte sich aber innerhalb von 24 Stun-
den wieder, da andere Anbieter in die
Bresche sprangen. Die SchlieSung der
Firma erfolgte wegen Wirtschafts-
straftaten. Die VerstoBe gegen das
Computerstrafrecht reichten dazu nicht
aus. Angesichts dieser Stirke des Geg-
ners, die bereits an Cyber-Warfare her-
anreicht, sei es laut Kozok notwendig,
die Zusammenarbeit zwischen Indus-
trie, Universititen, Ermittlungsbehdrden
und den militdrischen Einrichtungen zu
stirken.

Krisenpravention. Dipl.-Kfm. Frank
Roselieb, geschiftsfiihrender Direktor
von ,,Krisennavigator — Institut fiir Kri-
senforschung™  (www.krisennavigator.
de) analysierte die Krisenpravention
und -kommunikation bei Datenskanda-
len und IT-Security-Problemen, unter
anderem an Hand von aktuellen Bei-
spielen der Mitarbeiteriiberwachung in
Deutschland.

Es gebe zwar Ad-hoc-Krisen, aber
die meisten Krisen entwickeln sich. Die
potenzielle Krisenphase schafft den
Nihrboden. Erste Vorzeichen bahnen
sich in der latenten Krisenphase an, et-
wa durch die Verleihung eines ,Big-
Brother-Awards® oder die Veroffentli-
chung eines Schwarzbuchs. In der aku-
ten Krisenphase werden Videoaufnah-
men und Protokolle veroffentlicht; es
kommt zu Markteinbriichen, ersten 6f-
fentlichen Entschuldigungen und Ein-
schaltung von Behorden. In der Nach-
Krisenphase werden Anzeigenkampa-
gnen und TV-Werbung gestartet, mit
dem Ziel, Vertrauen zuriickzugewinnen.
Den Krisenszenarien entsprechen die
Reaktionsmuster ,,Mea Culpa“ — Chan-
ge — Restart.

Ein gewisses Frithwarnsystem sind
Internet-Blogs und es ist nicht unwich-
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tig, durch ,,Online-Scouts* mitzuverfol-
gen, was und tiber wen diskutiert wird.
Kernbotschaften sollten so vorbereitet
werden, dass sie nur mehr an den aktu-
ellen Fall angepasst zu werden brau-
chen. Rechtsberater helfen gegeniiber
dem ,,Court of Law*, vor dem die Un-
schuldsvermutung von vornherein gilt.

Sniffing. Andrea Barisani und Danie-
le Bianco fiihrten auf der IT-Defense
vor, wie man mit den Mitteln eines
Bastlers Datenverkehr mitverfolgen
kann. Bei einem dieser Angriffe zapften
sie die Datenleitung eines sechspoligen
Keyboard-Kabels an und legten die Lei-
tung iiber einen Widerstand auf Masse
(Wasserleitung). An diesem Widerstand
konnten, nach entsprechender Filterung
vom iibrigen Rauschen, die Datenstro-
me abgegriffen und die Signale ausge-
wertet werden.

Bei einer anderen Angriffsmethode
wurde ein Laserstrahl auf die aufge-
klappte Riickwand eines Laptops ge-
richtet und der reflektierte Strahl emp-
fangen. Durch die mechanische FEr-
schiitterung beim Schreiben auf der Ta-

Johnny Long. Daniele Bianco.

statur entstanden detektierbare Modula-
tionen dieses Strahls, besonders stark
beim Driicken der Leertaste, wodurch
das jeweilige Wortende markiert war.

Die Zuordnung der empfangenen
Signale zu einzelnen Buchstaben oder
Ziffern ist zwar schwieriger, kann aber
mit statistischen Methoden gelost wer-
den. Verhindert konnten solche Angrif-
fe werden, indem schon im Keyboard
verschliisseln wird — damit wiren auch
zwischengeschaltete Datentriger wie
der Keyghost nutzlos.

Eine weitere SchutzmaBnahme ist,
Laptops in nicht reflektierendem Design
verwenden.

IT-Defense. Die vom Unternehmen
Cirosec seit 2003 jahrlich veranstaltete
IT-Defense ist ein Treffpunkt von IT-
Experten, die von der Hackerszene iiber
IT-Sicherheitsbeauftragte bis zu Behor-
denvertretern reichen. Die néchste IT-
Defense wird vom 9. bis 11. Februar
2011 im Lufthansa Training und Confe-
rence Center in Seeheim-Jugenheim
stattfinden. Kurt Hickisch

www.it-defense.de
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