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INFORMATIONSSICHERHEIT

IT und Recht

Uber Aktuelles aus Informationstechnik und Recht referierten Experten beim 6. Osterreichischen
IT-Sicherheitstag am 4. November 2009 an der Alpen-Adria Universitat in Klagenfurt.

ocial Engineering, die
SMethode, Menschen
Informationen zu ent-
locken, ist nach wie vor ein
Thema: Gerald Kortschak,
Mitglied der IT-Security Ex-
perts Group WKO (www.its-
ecurityexperts.at), fasste die
Methoden zusammen:
Dumpster Diving — das
Durchstébern  von  Miill.
Tailgating — einer autori-
sierten Person in ein Gebéu-
de nachfolgen. Shoulder
Surfing — tiber die Schulter
eines anderen dessen Bild-
schirminhalt mitlesen.
Google Hacking — iiber
Google Informationen iiber
ein Zielobjekt erlangen bzw.
Schadcode iiber Google aus-
fiihren. Vehicle Surveillance
— Ausspihen von Informa-
tionen, die sich an und in
Fahrzeugen befinden (Aus-
weise, Parkberechtigungen).
Badge Surveillance — Aus-
weiskarten  ausspionieren,
manipulieren oder stehlen.
»Im Grunde genommen
lauft Social Engineering im
personlichen Kontakt auf
das hinaus, was ein guter
Verkdufer an Einfiihlungs-
vermdgen haben muss*, be-
tonte Kortschak, der das Er-
gebnis einer Ende 2008
durchgefiihrten Umfrage
unter osterreichischen
KMUs prisentierte, ob diese
Unternehmen bereits einmal
Opfer eines IT-Sicherheits-
problems wie Computer-Vi-
rus, Mitarbeiter, Hacker
usw. wurden. 36 Prozent
waren betroffen, davon ein
Fiinftel mit einem 5.000 Eu-
ro tibersteigenden Schaden.
Auffillig war, dass die
Schadensfille  weitgehend
unabhiingig davon waren,
ob Sicherheitsregeln bestan-
den haben oder nicht. Das
lasst den Schluss zu, dass
die getroffenen Abwehr-
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AIpen-Adrlé Uni;/ersitat KIagénftirt: Téghhgsort des

6. Osterreichischen IT-Sicherheitstags.

Andreas Kersche: ,,Internet
hat fiir Kriminelle neue
Moglichkeiten geschaffen.*

mafBnahmen an der Realitit
vorbeigehen und nicht ge-
lebt werden.

Der Umsatz der Schat-
tenwirtschaft im Internet
wird auf 150 Milliarden
Dollar geschitzt, und ist ein
gut organisierter Schwarz-
markt, berichteten Siegfried
Schauer und Georg Krems-
ner von lkarus Security
Software GmbH (www.ika-
rus.at). Die Online-Krimi-
nalitdt bewegt dhnlich viel
Geld wie der weltweite Dro-
genhandel. Das Russian Bu-
siness Network stellt Know-
how, Experten, Kontakte
und juristischen Beistand
zur Verfiigung. Bisher un-

Gerald Kortschal: ,,Men-
schen Informationen zu
entlocken, bleibt ein Thema.“

bekannte Sicherheitsliicken
in Betriebssystemen oder
Applikationen werden auf
Plattformen ab 50.000 US-
Dollar verkauft; Zero-Day-
Exploits konnen ersteigert
werden.

,Das Internet hat die Art
und Weise der Delikte nicht
gedndert, sondern lediglich
neue Moglichkeiten —ge-
schaffen®, fiihrte Andreas
Kersche aus. Bereicherung
durch Betrug, Rufschidi-
gung, Betriebsspionage und
Vandalismus (Stéren von
Diensten) sind bevorzugte
Ziele, wie auch die Verbrei-
tung von Ideologien. Durch
den Umstand, dass die Téter

von jedem beliebigen Ort
aus meist anonym vorgehen
konnen, fillt es leichter, die
Hemmschwelle zu einem
Delikt zu tiberwinden.

Passworter sollten Buch-
staben in Grof- und Klein-

schreibung, Sonderzeichen
und Zahlen enthalten und
mindestens acht Zeichen

umfassen. Nur — wer merkt
sich schon solche Zeichen-
folgen. Sie werden manch-
mal auf einem Zettel unter
die Tastatur geklebt. Zwei
Methoden, ein komplexes
Passwort, das man sich
trotzdem merken kann, zu
generieren, hat  Martin
Krumbock von Hackattack
(,We hack to protect you*)
vorgestellt. Nach der Satz-
methode nimmt man die
Anfangsbuchstaben der
Worter in deren Grof3- und
Kleinschreibung von einem
Satz, den man leicht im Ge-
dédchtnis behilt. Bei der
Substitutionsmethode wer-
den Dbestimmte Zeichen
durch andere ersetzt. Aus
Passwort wird dann bei-
spielsweise P483wOrt. An-
griffe auf Passworter wer-
den entweder mit Worter-
biichern durchgefiihrt (Dic-
tionary Attack), mit Durch-
probieren von Zeichenkom-
binationen (Bruteforce
Attack) oder unter Ausniit-
zung von Schwachstellen
der kryptografischen Ver-
schliisselung, unter denen
sie abgelegt sind.

Jiingste Judikate des
OGH zum IT-Recht hat
Ass.-Prof. Dr. Sonja Ja-

nisch, LL.M von der Uni-
versitit Salzburg erldutert.
In der Entscheidung vom
29.11.2007, ZI. 2 Ob
108/07g, hat der OGH zur
Frage der Beweisbarkeit des
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IT-SICHERHEIT

Zugangs einer E-Mail Stel-
lung genommen und ausge-
fiihrt, dass aus dem Um-
stand, dass eine E-Mail —
anhand des Sendeprotokolls
beweisbar — abgesendet
wurde, noch nicht mit der
sonst fiir einen Anscheins-
beweis erforderlichen typi-
schen  Verkniipfung ge-
schlossen werden konne,
dass die Mail dem Empfin-
ger auch zugegangen ist.

Beispielsweise  konnte
die Mail etwa wegen Uber-
mittlungsfehlern nicht in die
Mailbox des Empfingers
gelangt sein; genauso, wie
ein abgesendeter Brief nicht
zwangsldufig in den Brief-
kasten des Empfingers ge-
langen muss. Will der Ab-
sender daher sicher sein,
dass die Nachricht den
Empfinger erreicht hat,
empfiehlt es sich, eine Be-
stitigung des Zugangs zu
verlangen.

Nach § 5 Abs. 1 Z 3
ECG hat ein Diensteanbieter
im Internet den Nutzern An-
gaben zur Verfiigung zu
stellen, auf Grund derer die-
se mit ihm rasch und unmit-
telbar in Verbindung treten
konnen, einschlieBlich sei-
ner elektronischen Post—
adresse. Die Frage, ob auch
die Telefonnummer im Web-
auftritt zwingend anzugeben
ist, hat der Europiische Ge-
richtshof auf Grund eines
Vorabentscheidungsersu-
chens des deutschen BGH
verneint und es als ebenso
rechtskonform  bezeichnet,
wenn eine Webanfrage etwa
tiber eine Anfragemaske er-
moglicht wird, die innerhalb
kurzer Zeit beantwortet
wird. Auf Anfrage muss
nach elektronischer Kon-
taktaufnahme auch ein nicht
elektronischer Kommunika-
tionsweg erdffnet werden.
Die Postadresse allein anzu-
geben, ist nicht ausreichend
(EuGH C-298/07).

In einem vom Sachver-
halt her umgekehrten Fall
hat ein Werbeschreiben fiir
einen Abo-Vertrag nur eine

Telefonnummer und eine
Internet-Adresse enthalten.
Die Antwortsendung war an
eine Postfachadresse gerich-
tet. Die Postadresse konnte
iiber die Internet-Adresse
ermittelt werden.

Nach § 5¢ Abs. 1 Z 1
KSchG muss der Verbrau-
cher rechtzeitig vor Abgabe
seiner  Vertragserkldrung
tiber Informationen iiber
Name (Firma) und ladungs-
fihige Anschrift des Unter-
nehmers verfiigen. Wie der
OGH im Urteil vom
8.7.2008, ZI. 4 Ob 57/08y,
festgestellt hat, muss eine
ladungsfiahige Adresse be-
reits in der Papierwerbung
enthalten sein. Ein Hinweis
auf eine solche Adresse auf
der Website ist unzulissig.
Die Information muss auf
dem gleichen Medium ent-
halten sein, sonst wiirde ein
-Medienbruch* vorliegen.

Wenn auf einer Website
eine Leistung grof als gratis
beworben wird, sich hinge-
gen aus dem Kleingedruck-
ten Entgeltlichkeit ergeben
hat (die gratis erstellte Le-
benserwartungsprognose
war nur dann Kkostenlos,
wenn innerhalb von 14 Ta-
gen gekiindigt wurde), ist
die Gestaltung des Angebots
wettbewerbswidrig und ver-
sto3t gegen die Preisangabe-
pflicht des § 5¢c Abs. 1 Z 3
KSchG. Ein Verbraucher,
der durch die Betonung der
Unentgeltlichkeit in Irrtum
gefiihrt wird, muss nicht
mehr nach Hinweisen auf

allfillige Kosten suchen
(OGH 20.5.2008, 4 Ob
18/08p).

Nach § 5d Abs. 2 KSchG
sind dem Verbraucher recht-
zeitig schriftlich oder auf ei-
nem fiir ihn verfiigbaren
dauerhaften Datentriger In-
formationen iiber die Bedin-
gungen und die Einzelheiten
der Ausiibung des Riick-
trittsrechtes zu tibermitteln.
Ein Kunde hat nach der An-
meldung zu einem Dienst
lediglich eine E-Mail mit ei-
nem Link auf die AGB er-
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Martin Krumbock: ,,Pass-
worter sollten GroB- und
Kleinbuchstaben, Sonderzei-
chen und Zahlen enthalten.“

halten, die Informationen
tiber das Riicktrittsrecht ent-
halten haben. Eine E-Mail
ist zwar als dauerhafter Da-
tentriger anzusehen, ist aber
bei einem Link auf die AGB
— wenn liberhaupt — nur
dann ausreichend, wenn die
E-Mail einen konkreten
Hinweis auf die Informatio-
nen enthilt, die unter dem
Link abrufbar sind, insbe-
sondere das Riicktrittsrecht.
Das Problem, dass bei ei-
nem Abruf der Bedingungen
iiber die Ausiibung des
Riicktrittsrechtes iiber E-
Mail der Verbraucher selbst
den dauerhaften Datentriger
zur Verfligung stellen miiss-
te, wurde im vorliegenden
Fall (OGH 4 Ob 18/08p)
nicht mehr erortert.

Riicktritt vom Vertrag
und Kiindigung eines Ver-
trages haben unterschiedli-
che Rechtswirkungen: Ein
Riicktritt fithrt zu einer
Riickabwicklung des Ver-
trags; erbrachte Leistungen
miissen riickerstattet wer-
den. Bei der Kiindigung
brauchen demgegeniiber nur
kiinftige Leistungen nicht
erbracht werden. Wenn da-
her bei einem Abo-Vertrag
dem Verbraucher zwar ein
weitgehendes Kiindigungs-
recht eingerdumt wurde,
hingegen eine Belehrung
iiber das Riicktrittsrecht
fehlte, liegt ein Versto3 ge-
gen die Informationspflicht
nach § 5¢ KSchG vor (OGH
4 Ob 57/08y).
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In einem Fall wurden an
Kindern vor Volksschulen
Werbeprospekte verteilt, mit
denen fiir den Beitritt zu ei-
nem Pony-Club geworben
und monatliche Abenteuer
versprochen wurden. Der
OGH hat (OGH 4 Ob
57/08y) an Kinder gerichte-
te Werbung zwar nicht als
absolut unzuldssig bezeich-
net, doch aus wettbewerbs-
rechtlichen Griinden (§ la
iVm Z 28 des Anhangs zum
UWGQ) ist es verboten, Kin-
der direkt zum Kauf oder
zur Uberredung der Eltern
zum Kauf aufzufordern. Un-
zulédssig ist Werbung, wenn
Preise nur unvollstdndig an-
gegeben werden, und wenn
ein Gewinnspiel ohne den
Hinweis angeboten wird,
dass ein Vertrag nicht abge-
schlossen zu werden
braucht. Werbung per E-
Mail oder SMS, die ohne
vorherige Einwilligung des
Empfingers versendet wird,
kann teuer kommen. Die
Strafen haben laut Janisch
im Einzelfall schon Betrige
von 20.000 Euro erreicht,
bei einer gesetzlichen Ober-
grenze von 37.000 Euro (§
107 Abs. 2 iVm § 109 Abs.
3720 TKG).

Weitere Vortrdge des
vom Institut fiir Angewand-
te Informatik — Systemsi-
cherheit (syssec; www.syss-
ec.at) der Universitdt Kla-
genfurt nunmehr bereits
zum sechsten Mal veranstal-
teten IT-Sicherheitstages
betrafen den aktuellen Infor-
mationsbedarf  Osterreichi-
scher Unternehmen zur IT-
Sicherheit; System-Manage-
ment im Umfeld der IT-Se-
curity; bevorstehende Ande-
rungen des europdischen
Rechtsrahmens fiir elektro-
nische Kommunikation;
Zertifikatspriifungen; Lauf-
werksverschliisselungen;
Back-up-Strategien und den
sicheren Umgang mit Doku-
menten. Der nédchste IT-Si-
cherheitstag wird im No-
vember 2010 stattfinden.

Kurt Hickisch
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