SICHERHEITSFORSCHUNG

Sicherheitsforschungsprogramme

Neue Forderprogramme unterstiitzen Sicherheitsstudien und die Entwicklung von Sicherheits-
technologien — auch nach Bedarf des Innenressorts.

icherheit und Forschung bilden als
Seigenst’cindige Begriffe einen fixen

Bestandteil unseres Sprachge-
brauchs, die Sicherheitsforschung hin-
gegen als Kombination aus beiden stellt
einen neuartigen Terminus dar, der viel
Spielraum fiir Interpretation ldsst. Was
hat es nun mit diesem Neologismus auf
sich?

Der Begriff ,,Sicherheitsforschung*
wurde auf EU-Ebene geprigt. Das Be-
sondere an den neuen Forderprogram-
men ist, dass Forschungsprojekte nur
dann eingereicht werden konnen, wenn
ein offentlicher Bedarfstriger (Behorde
oder Organisation mit Sicherheitsaufga-
ben) Teil des Projektkonsortiums ist.
Damit soll sichergestellt werden, dass
nur solche Studien durchgefiihrt und nur
solche Technologien entwickelt und er-
probt werden, die den Vorstellungen der
Polizei oder anderer Sicherheitsdienst-
leistern entsprechen.

Die neuen Sicherheitsforschungspro-
gramme gibt es auf EU-Ebene und auf
Ebene der EU-Mitgliedstaaten. Ziel des
Européischen Programms ist es, ,,Tech-
nologien und Wissen zum Schutz der
Biirgerinnen und Biirger vor Bedrohun-
gen wie Terrorismus, Naturkatastrophen
und organisierter Kriminalitit zu ent-
wickeln, wihrend fundamentale Men-
schenrechte, einschlieBlich das auf Pri-
vatheit zu wahren sind“.! Zugleich sol-
len bereits verfiigbare Technologien in
zivilen Bereichen verwendbar gemacht,
Kooperationen zwischen Anbietern und

Nutzern der Sicherheitstechnologien an-
geregt und die europdische Sicherheits-
industrie geférdert werden.2 Diese Ziele
sind nahezu identisch mit jenen des
osterreichischen Programms KIRAS?

Vorstellung von Sicherheit. ,,Sicher-
heit ist die Abwesenheit bzw. Vermei-
dung von Unsicherheit, das heifit von
Bedrohung, Gefihrdung, sowie Furcht
vor diesen Unsicherheiten“4, heiBt es
im KIRAS Programmdokument. Der den
Programmen zugrunde liegende Sicher-
heitsbegriff> bezieht sich vor allem auf
»Security” bzw. auf Bedrohungen, die
einen unmittelbaren Bezug zum Begriff
der ,Inneren Sicherheit” aufweisen.
Diese sind in den Zielen ausdriicklich
genannt: , Terrorismus, Naturkatastro-
phen und Kriminalitit“.6

Zugleich dient der Begriff ,,Umfas-
sende Sicherheit als Ausgangspunkt
des Programmaufbaus. Zielrichtung der
Forschungsarbeiten ist in beiden Pro-
grammen der gesamte Ereignishorizont
— von der Bewusstseinsbildung iiber Er-
eignisantizipation, Vorbeugung und Re-
aktion auf einen Schadenseintritt bis hin
zur Rekonstruktion und Konsolidie-
rung.” Projekte konnen sich als wahl-
weise auf jede Phase eines Ereignisses
beziehen.

Definition. Sicherheitsforschung wur-
de auf EU-Ebene definiert als ,, For-
schungsaktivititen, die darauf zielen,
ungesetzliche oder vorsdtzlich boswilli-

ge Akte, die den europdischen Gemein-
schaften schaden, zu identifizieren, zu
verhindern, abzuwehren, sich darauf
vorzubereiten und sich davor zu schiit-
zen;, Menschen, Organisationen und
Strukturen, materielle und immaterielle
Giiter und Infrastrukturen, einschlief-
lich Linderungsmafinahmen und be-
trieblich Kontinuitit nach einem sol-
chen Anschlag (auch anwendbar nach
natiirlichen/industriellen Katastro-
phen), [...] ausgefiihrt in voller Achtung
der Europdischen Biirger/innenrechte
und fundamentaler Freiheiten.“S

Sicherheitsforschungsprogramme.
Osterreich war der erste EU-Mitglied-
staat, der mit KIRAS? ein eigenes natio-
nales  Sicherheitsforschungsprogramm
anbieten konnte — bereits im November
2005. Das osterreichische Programm
wurde zum Vorbild fiir viele andere na-
tionale Programme’?, wie beispielswei-
se in Deutschland oder Schweden. Die
vorgesehene Laufzeit fiir KIRAS betrigt
neun Jahre. Das Budget fiir diesen Zeit-
rahmen bis 2013 belduft sich auf 110
Millionen Euro.

Die Einrichtung des Sicherheitsthe-
mas auf EU-Ebene erfolgte im Rahmen
des ,Siebten Rahmenprogramms fiir
Forschung und technologische Entwick-
lung* (FP7) im Jahr 2007. Das FP7 be-
steht aus fiinf spezifischen Program-
men; einem davon — dem Programm
Zusammenarbeit — ist neben anderen
thematischen Hauptbereichen das The-

DEFINITION ,KRITISCHE INFRASTRUKTUR*

Der Begriff ,,Kritische Infrastruk-
tur” definiert sich iiber die einzelnen,
ihm zugeordneten Sektoren:

e Energie (Energieanlagen und -netze:
Strom-, Ol- und Gaserzeugung, Spei-
cheranlagen und Raffinerien, Ubertra-
gungs- und Verteilungssysteme und
-netze usw.).

o Kommunikation und Information
(Technologien und Netzwerke: Fern-
meldewesen, Rundfunk, Software,
Hardware und Netze wie das Internet
sowie Einrichtungen der nationalen
Sicherheit wie Fiihrungs-, Leitsysteme,

Sensoren und Uberwachungssysteme).
» Wissenschaftliche Infrastruktur

e Finanzwesen (Bank- und Geldwesen,
(Riick)Versicherungs- und Investment-
bereiche usw.).

* Gesundheitswesen (Krankenhiuser,
Gesundheits- und Blutversorgungsein-
richtungen, Laboratorien und Arznei-
mittel, Such- und Rettungswesen,
Hilfsdienste usw.).

e Lebensmittel (Sicherheit, Produkti-
onsmittel, GroBhandel und Lebensmit-
telindustrie usw.).

» Wasser (Stau-, Speicher- und Aufbe-

reitungsanlagen sowie Versorgungs-
netze usw.).

* Verkehr und Transport (Flughéfen,
Hifen, intermodale Einrichtungen,
Eisenbahnverkehr und offentliche
Nahverkehrsnetze, Verkehrsleitsyste-
me usw.).

* Erzeugung, Lagerung und Beforde-
rung gefdhrlicher Giiter (chemische,
biologische, radiologische und
nukleare Stoffe usw.).

* Behorden, Verwaltung und Justiz
(Einrichtungen der Sicherheitsinstitu-
tionen, Blaulichtorganisationen usw.).
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Kritische Infrastruktur ,,Wasser“: Stau-, Speicher- und Aufbereitungsanlagen sowie Versorgungsnetze.

ma Sicherheit zugeordnet. Bis zum Jahr
2013 sind jédhrlich Ausschreibungen mit
einem Gesamtvolumen von 1,4 Milliar-
den Euro vorgesehen.

Forschungsthemen. Im KI/RAS-Pro-
gramm bilden neben dem aktuellen Pro-
grammschwerpunkt ,,Schutz kritischer
Infrastruktur” insbesondere die vier
Programmlinien// (PL) den Rahmen
fir  potenziell  forderungswiirdige
Projektideen. Die PL 1 ,Vernetzung
und Sondierung® fordert Projekte, die
sich zum Ziel gesetzt haben, nationale
Ressourcen oder Fachwissen zu biin-
deln. Zudem soll sie dazu dienen, Pro-
jekte auf ihre technische Machbarkeit
zu priifen. Im Unterschied dazu bilden
die Programmlinien 2 und 3 die techno-
logischen  Schwerpunkte des Pro-
gramms ab: Die PL 2 ,Kooperative
FTE-Projekte” zielt auf Projekte zur
Umsetzung neuen Wissens in ange-
wandte Forschung und Technologieent-
wicklung, wihrend im Rahmen der PL
3 ,,Komponentenentwicklung und De-
monstrationsvorhaben® die Anwend-
barkeit der Ergebnisse getestet werden
soll. Die PL 4 ,Begleitmalnahmen*
dient der Unterstiitzung des Programms
und der einzelnen Programmlinien; hier
werden auch geistes-, sozial- und kul-
turwissenschaftliche Studien gefordert.

Im FP7 Security sind die jdhrlichen
Arbeitsprogramme’2 Grundlage fiir eine
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Entscheidung iiber Projektforderungen.
Den Rahmen fiir diese Arbeitsprogram-
me bilden die aufgabenorientierten Ak-
tivititen/3 einerseits und die Quer-
schnittsaktivititen/# andererseits. Auf-
gabenorientierte Aktivititen beziehen
sich auf die Sicherheit der Biirger
(Schutz vor Terrorismus und organisier-
te Kriminalitit), die Sicherheit von In-
frastrukturen und  Versorgungsleis-
tungen, intelligente Uberwachung und
Grenzsicherheit, einschlieflich Grenz-
kontrolle und Uberwachungsfragen so-
wie das Wiederherstellen von Sicherheit
in Krisenfillen und diverse Notfallma-
nagement-Techniken.

Als Querschnittsaktivititen sind die
Punkte Integration, Zusammenschaltung
und Interoperabilitit von Sicherheits-
systemen, Sicherheit und Gesellschaft

Sicherheitsforschung in Oster-
reich: www kiras.at

Sicherheitsforschung in der EU:
http://cordis.europa.eu/fp7/coopera-
tion/security_en.html

Sicherheitsforschung in Deutsch-
land: www.bmbf.de/de/6293.php

Koordinationsstelle fiir Sicher-
heitsforschung im Bundesministeri-
um fiir Inneres: BMI-I-SIPOL-
@bmi.gv.at

sowie Koordinierung und Strukturie-
rung der Sicherheitsforschung definiert.
Allgemein gilt fiir diesen Rahmen, dass
die angestrebten Fahigkeiten zur kiinfti-
gen Aufgabenerfiillung auf einer ,,Kom-
bination aus Wissen, Technologien und
organisatorischen MaBnahmen*“/>  ba-
sieren sollten.

Mehrwert fiir das BMI. Trotz der
Nachteile der Sicherheitsforschungspro-
gramme, wie insbesondere die langen
Vorlaufzeiten bis zum Beginn eines
Projekts und die Unsicherheit im Hin-
blick auf eine positive Forderentschei-
dung, gibt es viele Chancen fiir das
BMI. Zunichst ist — und das unterschei-
det die Sicherheitsforschungsprogram-
me von anderen Forderprogrammen —
eine Auslagerung bzw. Realisierung
von Forschungs- und Entwicklungsauf-
wand/% ohne jegliche finanzielle Betei-
ligung moglich.

Sicherheitslosungen werden nach
Bedarf!” entwickelt, Arbeitsergebnisse
und -prozesse konnen optimiert, die Si-
cherheit fiir Exekutivpersonal im Ein-
satz erhoht werden — sei es aufgrund
von neuem Wissen, das im Rahmen von
Studien generiert wird, sei es aufgrund
neuer Technologien, die entwickelt oder
erstmals im Echtbetrieb erprobt werden.
Damit bietet Sicherheitsforschung zu-
gleich die Chance, die strategische Aus-
richtung der Organisation mittels For-
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schungsergebnissen zu fundieren und
eine frithzeitige Angleichung der jewei-
ligen arbeitsplatzbezogenen Anforde-
rungs- an die zukiinftigen Aufgabenpro-
file zu ermoglichen. Nicht zuletzt kann
das BMI auch auf dieser Ebene aktiv Si-
cherheitspolitik gestalten — durch Lan-
cierung entsprechender Projekte.

Eine Nichtteilnahme an den Pro-
grammen bedingt nicht nur, dass eigene
Projekte weiterhin aus dem eigenen
Budget finanziert werden miissen. Sie
bedeutet zugleich den Verzicht auf Mit-
gestaltung der Sicherheitspolitik auf
Ebene der Technologieentwicklung und
der sozialwissenschaftlichen Studien
und erlaubt anderen Akteuren mittelbar
Einfluss auf die innere Sicherheit, bei-
spielsweise durch die Entwicklung von
Standards und Technologien, die den ei-
genen Vorstellungen nicht unbedingt
entsprechen.

Sicherheitsforschung im BMI. In dem
in der Sektion I eingerichteten Biiro fiir
Sicherheitspolitik wurde eine Stelle zur
Koordination der Aktivititen des BMI
in der Sicherheitsforschung angesiedelt
(BMI-I-SIPOL@bmi.gv.at).

Ziel ist es unter anderem,

« einen Uberblick iiber den Forschungs-
und Entwicklungsbedarf im Bereich Si-
cherheitsinstrumente, -konzepte und -
erkenntnisse zu erstellen,

» einen Uberblick iiber alle im BMI ein-
gegangenen Kooperationsanfragen zu
unterhalten und die betroffenen Fachab-
teilungen zu informieren,

e den aktuellen Stand aller Sicherheits-
forschungsprojekte, an denen das BMI
beteiligt ist, bereit zu halten, um Dupli-
kate zu vermeiden,

e {iber Fordermoglichkeiten im Oster-
reichischen und europdischen Sicher-
heitsforschungsprogramm zu informie-
ren,

* interne Bedarfstriger zu beraten,

* bei Bedarf Projektpartner zu vermit-
teln,

* bei Bedarf Workshops zur Vorberei-
tung und Organisation der Projekte im
Vorfeld vorzubereiten,

e Partner iiber die Besonderheiten von
Projekten, Geheimhaltung usw. zu in-
formieren und

e als Ansprechpartner im Rahmen der
Projektdurchfiihrung zu fungieren.

Um sicherzustellen, dass eine Betei-
ligung des BMI an Sicherheitsfor-
schungsprojekten im Einklang mit sei-
nen strategischen Zielen und im Rah-
men der vorhandenen Ressourcen er-
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Sicherheitsforschungsprogramme: Das
KIRAS-Programm befasst sich neben
anderen Schwerpunkten mit dem
»ochutz kritischer Infrastruktur.

folgt, wird ressortintern ein horizontales
Beteiligungsverfahren durchgefiihrt, das
von der Projektkoordination Sicher-
heitsforschung moderiert wird. Dabei
werden externe Kooperationsanfragen
zundchst den zustindigen Organisati-
onseinheiten im BMI vorgelegt. Diese
Stellungnahmen der Experten des BMI
zu den Projektideen dienen der Ent-
scheidungsvorbereitung durch das Gre-
mium der Sektionen, die anschlieBend
ihre strategische Stellungnahme zu ei-
ner Teilnahme des BMI an geplanten
Projekten abgeben. Auf dieser Basis
entscheidet die Ressortleitung iiber die
Teilnahme an den einzelnen Vorhaben.
Kirsten Weinandy

Programmlinie 1 ,,Vernetzung
und Sondierung®: Biindelung natio-
naler Ressourcen und Fachwissen;
Uberpriifung von Projekten auf
technische Machbarkeit.

Programmlinie 2 ,,Kooperative
FTE-Projekte: Umsetzung neuen
Wissens in angewandte Forschung
und Technologieentwicklung.

Programmlinie 3 ,,Komponenten-
entwicklung und Demonstrations-
vorhaben‘: Umsetzung von Ergeb-
nissen in konkrete Anwendungen.

Programmlinie 4 ,,BegleitmaB-
nahmen*: Unterstiitzung des Pro-
gramms und der einzelnen Pro-
grammlinien, GSK-Studien.
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107y Sicherheitsforschung in anderen EU-
Staaten vgl. Siedschlag, Alexander (Hrsg.): Eu-
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Policy Compared in the Light of FP7. Analyse-
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1 6Aufwand insbesondere durch die Auswahl
von Konsortialpartner, die Initiierung und die
Administration von Projekten, aber auch in fi-
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1 7Standards, Technologien; eine Beteiligung
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nicht vorgesehen.
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