
Vor einem Jahrhundert
haben die Menschen
im Auto vor allem ein

schnelleres Pferd gesehen“,
sagte Innenminister Dr.
Wolfgang Schäuble, am 12.
Mai 2009 bei der Eröffnung
des vom Bundesamt für Si-
cherheit in der Informati-
onstechnik (BSI) veranstal-
teten Kongresses. „Aber
heute wissen wir, wie sehr
das Auto die Welt verändert
hat. Auch die modernen In-
formations- und Kommuni-
kationstechnologien verän-
dern unser Leben und die
Gesellschaft“.

Neue Freiheiten, aber
auch neue Abhängigkeiten
und Bedrohungen seien ent-
standen. „Mit der IT-Sicher-
heit steht und fällt die Funk-
tionsfähigkeit unserer Ge-
sellschaft“, betonte Schäub-
le und verwies auf die be-
sonders gefährdeten Infra-
strukturen von Telekommu-
nikation, Finanzen, Energie,
Gesundheit und Verkehr,
die zu vier Fünftel privat-
wirtschaftlich geführt wer-
den. In den USA denke man
bereits daran, eine Art „In-
ternet-Notstand“ auszuru-
fen.

Deutschland werde die
Ausgaben für die IT-Sicher-
heit um 175 Millionen Euro
aufstocken, kündigte Schäu-
ble an. In Vorbereitung sei-
en eine durch Datenskanda-
le in der jüngsten Zeit aus-
gelöste Novellierung des
Bundesdatenschutzgesetzes
sowie die Anpassung des
aus dem Jahr 1990 stam-
menden BSI-Gesetzes an
die heutige Gefahrenlage.
Das BSI soll künftig ver-
bindliche Richtlinien für die
Datensicherheit bei Bundes-
behörden erlassen können.

Die virtuelle Welt werde
zum Tatort; die Cyberkrimi-

nalität habe sich professio-
nalisiert. Es gebe einen
blühenden Markt der Bot-
netz-Vermietung. Deutsch-
land liege, bezogen auf die
Anzahl der mit „Bots“ infi-
zierten Computer, im Län-
dervergleich nach China
und den USA auf Platz 3. Es
müsse die Möglichkeit ge-
schaffen werden, dass Inter-
net-Provider infizierte PCs
zur Not auch vom Netz neh-
men könnten, wenn von ih-
nen Gefahr ausgehe.

Zumindest in der Eu-
ropäischen Union müsse ein
einheitliches IT-Sicherheits-
niveau geschaffen werden.
Einen wichtigen Beitrag
hiefür könne die 2004 ge-
gründete Europäische Agen-
tur für Netz- und Informati-
onssicherheit ENISA leisten.
Direktor dieser Agentur
wird ab 16. Oktober 2009

der derzeitige Präsident des
BSI, Dr. Udo Helmbrecht.

Der Schutz kritischer In-
formations-Infrastrukturen
(KII) stellt auch einen
Schwerpunkt der Politik der
Europäischen Kommission
dar, berichtete Dr. Rudolf
W. Strohmeier, der Kabi-
nettchef der zuständigen
Kommissarin Dr. Viviane
Reding. Es handle sich um
jene Netze, IKT-Systeme
und Dienste, die die Erfül-
lung essenzieller gesell-
schaftlicher Funktionen er-
möglichen, wozu das Inter-
net zähle. Kernelement des
Europäischen Programms
für den Schutz kritischer In-
frastrukturen (EPSKI) sei
die Richtlinie 2008/114/EG
über die Ermittlung und
Ausweisung europäischer
kritischer Infrastrukturen.
Zudem habe die Kommissi-

on die Mitgliedstaaten auf-
gefordert, nationale Notfall-
pläne aufzustellen und re-
gelmäßige Übungen durch-
zuführen.

„Sicherheit darf keinen
Ärger machen“, forderte
Prof. Dr. Gunter Dueck,
Cheftechnologe von IBM
Deutschland, und verwies
auf den „Schilderwald“ im
Straßenverkehr. Wenn es zu
viele Verbote gebe, würden
diese übertreten. Der Bürger
erwarte sich einfach, dass
der Internet-Verkehr sicher
gestaltet werde. „Warum
wird der elektronische Aus-
weis nicht gleich auch mit
der Kreditkarte verbunden,
zusammen mit einer abge-
stuften Abrufbarkeit der ge-
speicherten Daten, um Be-
stellungen über das Internet
einfacher durchführen zu
können?“, fragte er. Rech-
nungen könnten in einem
einheitlichen, elektronisch
verarbeitbaren Format aus-
gestellt und in dieser Form
gleich an die Bank weiter-
geleitet werden. Müsse es
sein, dass die elektronische
Steuererklärung genau der-
jenigen in Papierform ent-
spricht; könnte sie nicht in-
dividuell auf die bisherigen
aktenkundigen Einkunftsar-
ten des Steuerpflichtigen zu-
geschnitten werden? Die E-
Mail-Adresse eines Men-
schen ist weltweit einzigar-
tig – könnte sie nicht als
Konto-Nummer herangezo-
gen werden? Warum könne
man bei einem Wechsel des
Kreditinstituts nicht auch,
wie bei einer Handy-Num-
mer, die Konto-Nummer
mitnehmen?

E-Personalausweis. Eine
Vortragsreihe war der zum
1. November 2010 geplan-
ten Einführung des elektro-
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Die für Phishing ausgebrachte Malware löst nicht nur 
Finanz-Transaktionen aus, sie kann auch Menschen ihre 
digitale Identität stehlen.

Vernetzte Welt
„Sichere Wege in der vernetzten Welt“ war das Motto des 11. Deutschen IT-Sicherheitskongresses, 

der in Bonn/Bad Godesberg stattfand.



nischen Personalausweises
(ePA) in Deutschland ge-
widmet. In das Projekt sind
5.700 Personalausweis-
behörden eingebunden; pro
Jahr werden etwa acht Mil-
lionen Personalausweise
ausgegeben und es wird ei-
ne eigene Infrastruktur
(PKI) aufgebaut. 

Der ePA ist ein Reise-
und Ausweisdokument und
enthält einen berührungslos
auslesbaren Chip, in dem
die persönlichen Daten so-
wie das Lichtbild gespei-
chert sind. In diesen Chip
können auf Wunsch – dies
ist dem Bürger freigestellt –
auch die Abdrücke der bei-
den Zeigefinger aufgenom-
men werden. 

Diese Option aufzugrei-
fen, wird empfohlen, da der-
zeit in Deutschland 2,2 Mil-
lionen gültige Ausweise als
verloren oder gestohlen ge-
meldet sind und pro Jahr et-
wa 220.000 dazu kommen.
Durch die Aufnahme der
Fingerabdrücke wird, wie
beim E-Pass, der Miss-
brauch des Ausweises und
seine Benützung durch sich
ähnlich sehende Personen
erschwert.

Der ePA wird auch eine
elektronische Identitätsfunk-
tion (eID) besitzen, durch
die er im E-Business und E-
Government verwendet
werden kann („Internet-
Ausweis“). Der Bürger
kann, wenn er diese Funkti-
on beanspruchen will, sei-
nen Wohnort eintragen las-
sen und logische Verknüp-
fungen mit diesem und mit
seinem Alter zulassen. 

Neben der Möglichkeit,
sich im Internet gegenüber
Geschäftspartnern und Be-
hörden auszuweisen, wird
eine automatisierte Unter-
scheidung möglich sein, ob
der Ausweisinhaber jünger
als 18 oder älter als 65 Jahre
ist, ob also bei Geschäftsab-
schlüssen beispielsweise
Bestimmungen des Jugend-
schutzes entgegenstehen
oder Altersrabatte in Frage

kommen. Wenn Angebote
speziell auf seinen Wohnort
zugeschnitten sind, werden
ihm auch nur solche über-
mittelt.

Dem Bürger wird es
nicht nur freistehen, diese –
reversibel gestaltete – Funk-
tion nach der Ausstellung
des Personalausweises an-
zunehmen oder abzulehnen,
er allein bestimmt, welche
Daten er weitergibt. Bei der
Aufnahme von Geschäftsbe-
ziehungen im Internet wird
sich der angefragte Ge-
schäftspartner als Erster
ausweisen müssen, was wie-
der eine behördliche Zulas-
sung voraussetzt. Wenn je-
der Partner sich der Identität
des anderen sicher sein
kann, ist eine vertrauensvol-
le Geschäftsabwicklung
möglich und es bestehen
Anzeichen dafür, dass sich
auf dieser Basis neue Ge-

schäftsmodelle entwickeln
werden.

Der Chip ist für eine
elektronische Signatur vor-
bereitet. Die Funktion zu
aktivieren, sodass Doku-
mente signiert und damit
vom Inhalt her fälschungssi-
cher sind sowie auch ver-
schlüsselt übertragen wer-
den können, wird der priva-
ten Initiative und den kom-
merziellen Trust-Centern
überlassen.

Mit dem ePA enthält der
Antragsteller von der Perso-
nalausweisbehörde einen
Brief, in dem ihm seine PIN
und PUK mitgeteilt werden
sowie ein Sperrcode, mit
dem er den Personalausweis
bei Verlust sofort sperren
lassen kann, auch online. 

Cybercrime. „Die dem
Bundeskriminalamt ange-
zeigten erfolgreichen Fälle

von Phishing sind von 4.500
im Rekordjahr 2007 auf et-
wa 1.800 im Jahr 2008
zurückgegangen“, berichtete
Kriminalhauptkommissar
Mirko Manske vom BKA.
„Das ist auf die flächen-
deckende Einführung der E-
TANs zurückzuführen, und
es war interessant, im Inter-
net zu beobachten, wie auf
Seite der Kriminalität Pro-
jektgruppen gebildet wur-
den, um Gegenstrategien zu
entwickeln.“

Das Problem, das sich
Cyberkriminellen stellt, ist,
dass es durch die von den
Banken entwickelte Senso-
rik immer schwerer wird,
„Finanzagenten“ für die
Geldwäsche („Money Mu-
les“ – Geldesel) aufzutrei-
ben.

Das Muster, jemanden
gegen eine prozentuelle Be-
teiligung dazu zu bringen,
über sein Konto Geld bei-
spielsweise nach Russland
zu überweisen, funktioniert
nicht mehr, denn über die
Strafverfolgung wegen
Geldwäsche hinaus droht
dem Einzelnen auch der
Verlust seines Kontos und
es wird schwer werden für
ihn, eine neue Hausbank zu
finden.

Eigene Tätergruppen be-
schäftigen sich damit, gut-
gläubige Opfer zu rekrutie-
ren. Da werden von Profis
Geschichten erfunden: Der
in Deutschland lebende,
frisch geschiedene Mittfünf-
ziger, der über eine Internet-
Plattform Anschluss sucht,
erhält Tage später eine E-
Mail samt Foto einer attrak-
tiven, in Russland lebenden
jungen Dame, die ihm im
weiteren Briefverkehr mit-
teilt, ihn als Mann ihrer
Träume gerne besuchen zu
wollen, aber leider das Geld
dafür nicht zur Verfügung
zu haben. Nicht, dass er ihr
den Flug bezahlen solle,
keineswegs, aber sie habe in
Deutschland gearbeitet, al-
lerdings schwarz, ob er
nicht dieses Geld überwei-
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Wolfgang Schäuble: „Mit
der IT-Sicherheit steht und
fällt die Funktionsfähigkeit
unserer Gesellschaft.“

Mirko Manske: „Es wird 
immer schwerer, Finanz-
agenten für die Geldwäsche
aufzutreiben.“

IT-Sicherheitskongress: Über 500 Teilnehmer aus 
Verwaltung, Industrie und Wissenschaft. 
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sen könnte, jedoch nicht an
sie, weil sie sonst Schwie-
rigkeiten bekommen könnte,
sondern an ihre Cousine ...

Identitätsdiebstahl. Die
für Phishing ausgebrachte
Malware löst nicht nur Fi-
nanz-Transaktionen aus,
sondern kann Menschen ih-
re digitale Identität stehlen.
Menschen verlieren nicht
nur die Verfügungsmacht
über ihr Bankkonto, sondern
es werden auf ihren Namen
und ohne ihr Wissen Bank-
konten für die Geldwäsche
eröffnet.

Sie verlieren die Kontrol-
le über ihre E-Mail-Zugän-
ge, den Zugang zu Online-
Händlern; über ihre berufli-
chen Fernwartungszugänge
können Betriebsvorgänge

gesteuert werden. Völlig
neue Tatbegehungsmöglich-
keiten tun sich auf, wie etwa
Transportdiebstähle, wenn
beispielsweise über einen
zum Opfer gewordenen,
nichts ahnenden Disponen-
ten eines Transportunter-
nehmens Einblick in die Lo-
gistik des Betriebs, die
transportierten Güter und
die Ruhezeiten der Fahrer
gewonnen werden kann.

Die Gegenmaßnahmen
bestehen darin, die Infektion
des Opfers zu verhindern.
Technische Sicherungsmaß-
nahmen helfen in solchen
Fällen nur bedingt; es muss
eine Veränderung im Ver-
halten der Internet-Nutzer
erfolgen – sie müssen vor-
sichtiger und aufmerksamer
werden. Kurt Hickisch
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11. Deutscher IT-Sicherheitskongress: Stand des Bundes-
amts für Sicherheit in der Informationstechnik.

Sicherheitslösungen
Die Vorträge des in der

Stadthalle Bonn-Bad Go-
desberg vom 12. bis 14.
Mai 2009 abgehaltenen
Kongresses wurden groß-
teils parallel in zwei Sälen
abgehalten. In einer den
Kongress begleitenden
Ausstellung präsentierten
Unternehmen Sicherheits-
lösungen für den IT-Be-
reich. Nach der Verleihung

des „Best Student Awards“
an einen von fünf nomi-
nierten jungen Forschern,
die über ihre Arbeiten refe-
riert hatten, wurde der
Kongress mit einer Podi-
umsdiskussion abgeschlos-
sen, an der unter anderem
der Bundesbeauftragte für
den Datenschutz und die
Informationsfreiheit, Peter
Schaar, teilnahm.

www.bsi.bund.de/kon-
gress2009
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