IT-SICHERHEIT

Workshop zu mechanischer Einbruchssicherheit beim 7. Security Forum in Hagenberg.

Schutz, Recht, Sicherheit

»Let’s talk security* war das Motto beim 7. Security Forum des Hagenberger Kreises
am 22. und 23. April 2009 in der Fachhochschule Hagenberg.

ind die Leute denn
schon siichtig nach
Unsicherheit?”, fragte

Prof. Edward Humphreys,
Direktor der britischen IT-
Sicherheitsberatungsfirma

XiSEC (www xisec.com)
und verwies auf Raucher,
oder Alkoholkranke, die
zwar auch ihr Risiko ken-
nen, aber in vielen Fillen
ihre Gewohnheiten nicht én-
dern. ,,Wollen Unternehmen
mit  IT-Sicherheitsproble-
men in den Medien auf-
scheinen? Sind sie selbstge-
fallig? Kiimmern sie sich
einfach nicht darum? Geht
es um den Kick, das Spiel
mit dem Feuer? Wie sonst
ist es zu erkldren, dass bei
Unternehmen Daten gestoh-
len oder vernichtet werden,
die  IT-Systeme  durch
Schadprogramme infiziert
werden, keine Notfallspline
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bestehen oder Attacken iiber
Social Engineering immer
noch erfolgreich sind?*

IT-Grundschutz, Stan-
dardsicherheit im IT-Be-
reich bietet der IT-Grund-
schutz, wie ihn das deutsche
Bundesamt fiir Sicherheit in
der Informationstechnik
(BSI) entwickelt hat. Das
erste IT-Grundschutzhand-
buch ist 1994, drei Jahre
nach Griindung des BSI, er-
schienen, damals nur fiir
Behorden, seit 1995 fiir die
Offentlichkeit, und ist seit-
her laufend weiterentwickelt
worden. Die Idee ist, mit
standardisierten Schutzmaf3-
nahmen ein Sicherheitsni-
veau zu erreichen, das ange-
messen und ausreichend ist
und die Basis fiir hoch
schutzbediirftige IT-Anwen-
dungen bilden kann, berich-

tete Dipl.-Inf. (FH) Michael
Ruck vom BSI. Mit verhilt-
nismiBig wenig Aufwand
kann viel an Sicherheit er-
reicht werden — als IT-
Grundschutz. Jedes Mehr
erfordert einen bereits tiber-
proportional  ansteigenden
Aufwand. In etwa 80 Pro-
zent der Fille wird der IT-
Grundschutz  ausreichend
sein. Er beruht darauf, dass
in Form einer Risikoanalyse
jene Gefahren aufgelistet
werden, die der Informati-
onssicherheit drohen (Ge-
fahrdungskatalog), wie etwa
hohere Gewalt, organisatori-
sche Mingel, menschliches
Fehlverhalten und vorsitzli-
che Handlungen, techni-
sches Versagen. Dazu wer-
den Bausteine entwickelt,
die zu einem Katalog von
MafBnahmen fiihren, die or-
ganisatorisch, personell, in-

frastrukturell und technisch
umzusetzen sind, um den
Schutzbedarf zu erreichen.
Ein einmal hergestelltes Si-
cherheitsniveau darf nicht
auf sich beruhen, sondern
muss stiandig tiberpriift und
weiterentwickelt ~ werden.
Die Methodik hinter dem
IT-Grundschutz ist in den
BSI-Standards 100-1 bis
1004-4 beschrieben.

Das IT-Grundschutz-
handbuch, das kostenlos
von der Homepage des BSI
(www .bsi.bund.de) herunter-
geladen werden kann, liegt
auch als kurzgefasster ,,Leit-
faden IT-Sicherheit* vor.
Auf Details wird in dieser
Darstellung verzichtet; der
Schwerpunkt liegt bei orga-
nisatorischen ~MaBnahmen
und technischen Hinweisen.
Mit dieser Kurzfassung soll
auch ein Anreiz geschaffen
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werden, sich vertieft mit In-
formationssicherheit zu be-
schiftigen.

Das BSI bietet einen
Webkurs ,,IT-Grundschutz*
an. (www.bsi.bund.de/grund-
schutz/webkurs). — Zielgrup-
pen sind IT-Sicherheitsbe-
auftragte und IT-Mitarbei-
ter, denen mit Anleitungen,
Beispielen, Ubungen und
Tests ein schneller Einstieg
ermdglicht werden soll, ver-
bunden mit einer Demons-
tration, wie bei einem fikti-
ven Unternehmen an die
Etablierung des IT-Grund-
schutzes herangegangen
werden soll.

Das ,,GSTOOL® ist ein
Hilfsmittel zur Dokumenta-
tion, um die Ergebnisse der
Strukturanalyse, der Fest-
stellung des Schutzbedarfes,
der Risikoanalyse und des
Basis-Sicherheitschecks zu
erfassen und einen Bericht
zu erstellen. In die IT-
Grundschutz-Kataloge wur-
den neue Bausteine wie

Patch- und Anderungsmana-
gement, allgemeiner Ver-
zeichnisdienst und Active
Directory  aufgenommen;
Bausteine wie Sicherheits-
management und hiuslicher
Arbeitsplatz wurden {iiberar-
beitet. Im Februar 2009 ist
der BSI-Standard 100-4
,Notfallsmanagement™ er-
schienen, der erste deutsch-
sprachige Standard zu Bu-
siness Continuity.

Arbeitsrecht. Uber
Rechtsfragen im Zusam-
menhang mit der privaten
Nutzung von Internet und
E-Mail am Arbeitsplatz re-
ferierte Rechtsanwalt Mag.
Gregor Royer, Wels. Unbe-
stritten ist, dass dem Arbeit-
geber Uberwachungsrechte
zustehen, schon allein, um
den Abfluss unternehmens-
interner Informationen zu
verhindern. Sogar Uberwa-
chungspflichten  bestehen,
indem etwa sexuelle Belis-
tigung durch iiber E-Mail

verschickte pornografische
Darstellungen bei sonstiger
Schadenersatzpflicht verhin-
dert werden muss. Eine Haf-
tung des Arbeitgebers als
Betreiber des Firmen-Netz-
werks kann auch durch den
Download von Musikdatei-
en entstehen, bei dem in der
Regel Urheberrechte ver-
letzt werden.

Eine Uberwachung steht
allerdings in einem Span-
nungsverhiltnis zu Grund-
rechten des Einzelnen, etwa
nach Art 8 EMRK, der dem
Schutz des Privatlebens und
des Briefverkehrs dient;
dem Grundrecht auf Daten-
schutz nach § 1 DSG sowie
arbeits- und arbeitsverfas-
sungsrechtlichen ~ Bestim-
mungen. Ein rechtswidriger
Eingriff in die Privatsphire
eines Menschen verpflichtet
nach § 1328a ABGB zu
Schadenersatz.

Eine Kontrolle des Ver-
haltens des Arbeitnehmers
verstofit noch nicht gegen

seine Personlichkeitsrechte,
sondern gehort zum Wesen
des Arbeitsverhiltnisses
(OGH 13.6.2002, 8 ObA
288/01p). Auf die Art der
Kontrolle kommt es aller-
dings an. Durch eine zu ho-
he Kontrolldichte kann die
Menschenwiirde verletzt
werden. Ist das der Fall, be-
darf die FEinfilhrung von
Kontrollmanahmen und
technischen Systemen zur
Kontrolle der Arbeitnehmer
nach § 96 Abs. 1 Z 3
ArbVG zu ihrer Rechtswirk-
samkeit der Zustimmung
des Betriebsrats. Fehlt sie,
miissen die Weisungen von
den Arbeitnehmern nicht
befolgt werden; die Nicht-
befolgung bildet keinen Ent-
lassungsgrund (OGH
20.4.1995, 8 ObA 340/94).
Ist kein Betriebsrat einge-
richtet, ist eine Regelung
durch Betriebsvereinbarung
erforderlich oder die Zu-
stimmung des Arbeitneh-
mers.

Elektronische
SchiieBsysteme,
Zutrittskontrolle

Hochwertige
Alarmsysiama

Mechanische
Schliefsysterne

Likkenlose
Videouberwachung

Umfassende Sicherheit.
Zuhause und im Unternehmen.

Schiitzen Sie sich mit EVVA vor dem Zutritt
unberechtigter Personen! Wir sind ein fihrender
Hersteller in Europa und Ihr innovativer Partner in
allen Sicherheitsfragen: vom mechanischen oder
elektronischen Schliefsystem bis zur individuell
abgestimmten Alarm- und Videcanlage. Fir ein
rundum beruhigendes Gefihl!

www.evva.com

access to security
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Dem Arbeitgeber steht es
frei, bei den Betriebsmitteln
die private Nutzung von In-
ternet und E-Mail zu verbie-
ten. Die Einhaltung des Ver-
bots kann auch ohne Zu-
stimmung des Arbeitneh-
mers iberwacht werden, al-
lerdings nur im unbedingt
erforderlichen Ausmaf}. In
Ausnahmefillen wird die
private  Nutzung  dieser
Dienste bei Vorliegen wich-
tiger Griinde entschuldbar
sein, zum Beispiel dann,
wenn dadurch eine sonst er-
forderliche Abwesenheit
vom Dienst vermieden wer-
den kann (Anfragen bei
Behorden, Terminvereinba-
rungen beim Arzt).

Gestattet der Arbeitgeber
die private Nutzung, emp-
fiehlt es sich, deren Umfang
konkret festzulegen und bei-
spielsweise zeitlich zu be-
schrinken sowie Malnah-
men zu treffen, die die Si-
cherheit des Systems und
der gespeicherten Daten ge-
wihrleisten.

Wurde keine Regelung
getroffen,  bedeutet  das
nicht, dass die private Nut-
zung von Internet und E-
Mail schrankenlos zuldssig
ist. Dienstpflichten diirfen
nicht vernachldssigt und Ar-
beitsabldufe nicht beein-
trachtigt werden.

Es kommt auf die Um-
stinde des Einzelfalls, den
Ortsgebrauch  sowie die
Ubung des redlichen Ver-
kehrs an. Durch die private
Nutzung diirfen keine Si-
cherheitsrisiken  entstehen,
Gesetze verletzt oder die
Ressourcen des EDV-Sys-
tems beeintriachtigt werden.

Der Arbeitnehmer haftet
fiir Schidden, die durch sein
weisungswidriges Verhalten
entstehen. Da Schiden, die
durch die private Nutzung
von Internet und E-Mail
entstehen, in der Regel mit
der Erbringung der Dienst-
leistung fiir den Arbeitgeber
nicht in Zusammenhang ste-
hen, kommt das Dienstneh-
merhaftpflichtgesetz, das
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Michael Ruck: ,,Sicherheits-
niveau mit standardisierten
SchutzmaBnahmen errei-
chen.

Begiinstigungen  vorsieht,
nicht zur Anwendung. Ge-
wisse grundlegende Vorsor-
gen, wie etwa die Installati-
on von Virenschutzpro-
grammen, wird allerdings
auch der Arbeitgeber zu
treffen haben; deren Fehlen
kann als Mitverschulden an-
gerechnet werden.

Die weisungswidrige Pri-
vatnutzung kann bei Ange-
stellten bis zur Entlassung
fithren, ndmlich bei Vertrau-
ensunwiirdigkeit, beharrli-
cher  Dienstverweigerung
oder Dienstunfihigkeit (§
27 AngG). Schiadigungsab-
sicht oder FEintritt eines
Schadens sind nicht Voraus-
setzung fiir eine Entlassung.

Als Vertrauensunwiirdig-
keit begriindend wurden von
der Judikatur angesehen die
versuchte  Verschleierung
der Privatnutzung des Fir-
menrechners; die Installati-
on privater Software; die
Loschung privater Dateien
entgegen einer auf FErhal-
tung dieses Beweismittels
gerichteten Weisung sowie
der Einbau von Sperrcodes
oder Loschroutinen in Com-
puterprogrammen.

Eine beharrliche Verlet-
zung von Dienstpflichten
liegt vor, wenn eine Ermah-
nung erfolgt ist, am besten
schriftlich, mit der Andro-
hung der Entlassung.

Dienstunfidhigkeit kann
sich an einem Arbeitsplatz
mit Internet-Anschluss bei

Gregor Royer: ,,Arbeitgeber

stehen Uberwachungsrechte
zu, um Abfluss von Daten zu
verhindern.“

Internet-, Spiel- oder Sex-
sucht ergeben.

Gesundheitsdaten. Unter
anderem wird von Google
angeboten, Gesundheitsda-
ten zu speichern, damit sie
dem Berechtigten jederzeit
weltweit zur Verfiigung ste-
hen und im Bedarfsfall ab-
gerufen werden konnen
(Personal Health Record).

Der Gedanke hat etwas
Bestechendes, nur — wie si-
cher sind diese doch iiber-
aus sensiblen Daten vor
dem Zugriff anderer? Muss
man da nicht blind auf ein
Sicherungssystem vertrau-
en, das man nicht kennt?
Und, selbst wenn die Daten
nur autorisierten Benutzern
zuginglich und verschliis-
selt abgelegt sind, konnen
nicht schon aus der Anzahl
der Anmeldungen im Sys-
tem und dem Umfang der
transferierten Informationen
Schliisse auf den Gesund-
heitszustand eines Men-
schen gezogen werden und,
aus den Kommunikations-
wegen, von welchen Arzten
und welchen Krankenanstal-
ten Daten iibermittelt oder
angefragt werden, an wel-
chen Krankheiten ein
Mensch leidet?

Dr. Christian Stingl und
Daniel Slamanig, MSc von
der Fachhochschule in Kla-
genfurt stellten Losungs-
moglichkeiten vor. Kommu-
nikationsanonymitit  kann

durch das Versenden iiber
einen oder auch mehrere
Anonymisierungsproxys
(die ihrerseits wieder ver-
trauenswiirdig sein miissen)
erreicht werden oder durch
ein ,,Untertauchen® in einer
Menge anderer (Crowds),
tiber die die Daten nach Zu-
fallsgesichtspunkten versen-
det (geroutet) werden. Der
Nachteil ist, dass die Daten-
pakete bei diesen Verfahren
immer ldnger werden und
dadurch die Performance
leidet.

Authentifikationsanony-
mitdt bei der Datenabfrage
kann ebenfalls iiber eine
Gruppe erfolgen, von der al-
le Benutzer den gleichen ge-
heimen Schliissel haben. In-
nerhalb der Gruppe hat je-
des Mitglied eine eigene
Box, die es mit einem ge-
heimen Schliissel 6ffnen
kann. Das Verfahren wird
allerdings bei grofen Grup-
pen ineffizient.

Datenschutz. Dr. Hans G.
Zeger, Obmann der Arge
Daten, wies darauf hin, dass
seiner Auffassung nach Da-
ten zu schnell gesammelt
wiirden: ,,Das Erste, wenn
ein Problem auftaucht, ist
ein neues Register.” Das
fithre aber nur zu einer Ver-
groferung des Heuhaufens.
Es gebe kein Patentrezept;
aber Konflikte zu erkennen
und zu 16sen sei besser, als
Angst zu erzeugen.

Weitere Themen der
Vortrige beim Security-Fo-
rum in Hagenberg waren
Secure Coding; die zentrale
Loganalyse als Basis fiir ei-
ne sichere IT-Infrastruktur;
Schutzmechanismen fiir
Webapplikationen und Da-
tabase Forensics.

Einer der Workshops be-
fasste sich mit mechanischer
Einbruchssicherheit, aus der
Uberlegung  heraus, dass
Rechenzentren nicht nur in
ihren logischen Systemen,
sondern auch physisch ge-
schiitzt werden miissen.

Kurt Hickisch

OFFENTLICHE SICHERHEIT 7-8/09

Fotos: KurT HICKISCH



