LAUSCHABWEHR

Spion & Spion

In einem in Europa einzigartigen Privatmuseum sind etwa 150 Exponate von Lausch- und
Spahgeraten zu besichtigen.

s gibt weltweit etwa
E2OO Hersteller  von

Lausch- und Spihgera-
ten, davon in Deutschland
etwa 20, berichtet Manfred
Fink, Geschiftsfiihrer der
auf die Abwehr von Lausch-
und Spihangriffen speziali-
sierten Fink Secure Commu-
nication GmbH, dem Besu-
cher seines zehn Autominu-
ten von Coburg/Oberfran-
ken entfernten Unterneh-
mens, in dem in einem lang-
gestreckten Raum das Spy-
museum untergebracht ist.
,Die hier ausgestellten, et-
wa 150 Exponate beginnen
vom Herstellungsjahr etwa
ab der Wende im Jahr 1989
und reichen herauf bis in die
Gegenwart.“ Sie kommen
aus Europa, Nordamerika
und Asien und wurden ent-
weder bei eigenen Nachfor-
schungen entdeckt, ange-
kauft, von Herstellern zur
Verfiigung gestellt oder es
sind Leihgaben.

,Das weltweit grofite all-
gemein zugingliche Spymu-
seum ist das in Washing-
ton, erldutert Fink. ,,Aber
mit dem, was dort an Bugs

Nordamerika und Asien.

in einem kleinen Raum aus
der jiingsten Vergangenheit
ausgestellt ist, konnen wir
uns durchaus messen.

Tarnen und tauschen.
Zuginglich ist das Museum
fiir eingeladene Besucher.
Die heimlich eingesetzten
Lauscher und Spiher sind in
Vitrinen versperrt in Augen-
hohe aufgereiht und fein
sduberlich beschriftet, ge-
ordnet nach historischer
Uberwachungstitigkeit, et-
wa des DDR-Ministeriums
fiir Staatssicherheit (Mf£S);

nach Miniaturmikrofonen;
leitungs- und nicht leitungs-
gebundenen Lauschmitteln
fiir Rdume; klassische Tele-
fonwanzen; getarnte Auf-
zeichnungssysteme; strom-
netzgespeiste Lauschmittel
fir Rdume wie Wanzen in
Steckerleisten, Telefonho-
rern oder Telefonsteckern;
bis zu Spionagemitteln, die
als Bausatz erhiltlich sind.
Die Krawattenkamera ist
ebenso zu sehen wie der
Teddybér, in dessen Nase
eine Videokamera und ein
Mikrofon eingebaut sind,

tiber die Vorginge im Kin-
derzimmer iiberwacht wer-
den konnen — und damit
auch das Verhalten des Ba-
bysitters. Die Optik von Vi-
deokameras kann mit Na-
delohrobjektiven so klein
hergestellt werden, dass sie
hinter Knopfléchern oder in
einer Kreuzschlitzschraube
Platz findet oder unter un-
auffilligen Aufklebern.

Auch  Massenspeicher
wie USB-Sticks konnen ge-
tarnt werden, etwa als Ku-
gelschreiber oder als Arm-
band zu einer Armbanduhr.
Damit koénnen Informatio-
nen unauffillig aus Unter-
nehmen transportiert wer-
den.

Noch hinterhiltiger wird
es, wenn Lausch- und
Spédheinrichtungen in Ge-
brauchsgegenstinden oder
Werbegeschenken versteckt
werden, die sich im Nahbe-
reich des Uberwachten be-
finden, in Taschenrechnern,
Tischuhren,  Metallbilder-
rahmen, einem  Radio-
wecker, einem Tassenwir-
mer oder in Lautsprecherbo-
xen.

SPIONAGEABWEHR

Fink Secure Communication
GmbH umfasst zundchst die
klassische technische Spio-
nageabwehr (Technical
Countermeasures, TCM).
Darunter fallen die Lausch-
abwehr, aber auch die Vor-
beugung vor elektronischer
Uberwachung und die Ge-
staltung abhorsicherer Réu-
me. Zum Fachbereich Infor-
mations- und Kommunikati-
onssicherheit  (Information
& Communication Security,
ICS) zidhlen IT-Security Au-
dits, IT-Forensik und -Er-

Der Tatigkeitsbereich der

mittlungen sowie Risiko-
Analysen.

Gegenstand der Abwehr
von  Wettbewerbsiiberwa-
chung (Competitive Intelli-
gence Defence, CID — Wirt-
schafts- und Konkurrenz-
spionage) sind Risikoanaly-
sen, Informationsauswer-
tung und Sensibilisierungs-
kampagnen sowie Schulun-
gen des Managements im
Hinblick auf die Pridvention
von Informationsabfliissen.

Steigenden Anteil neh-
men Forschung und Ent-
wicklung ein. In diesem Be-

reich stellt das Unterneh-
men, das in Europa Markt-
fiihrer ist und sich unter den
finf  weltgroBten  dieser
Branche einreihen kann, im
eigenen Bereich entwickelte
Gerite auch auf Bestellung
her. Die jilingste Entwick-
lung ray3view ist ein trans-
portabler 3D-Rontgen-
scanner, mit dessen nachge-
schalteter ~ Software das
durchleuchtete Objekt am
Bildschirm eines Laptops
nicht nur in verschiedene
Positionen gedreht, sondern
auch ohne Zusatzgerite wie

Brillen direkt vom Bild-

schirm her dreidimensional
betrachtet werden kann.

Sein Know-how gibt das
Unternehmen in Form von
Seminaren weiter. Unter
den zwolf fest angestellten
und sechs freiberuflichen
Mitarbeitern befinden sich
Elektro-, Nachrichten- und
Hochfrequenztechniker so-
wie drei Informatiker. Die —
stets flugfertig verpackte —
technische Ausriistung hat
einen Wert von fast einer
Million Euro und wiegt et-
wa 1,5 Tonnen.
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Tarnen und tauschen: Videokamera und Mikrofon sind in der
Nase des Teddybars eingebaut.

Der Kreativitidt im Erfin-
den immer neuer Tarnungen
sind dabei keine Grenzen
gesetzt. ,,Wir lernen jeden
Tag aufs Neue dazu®, betont
Fink, der die Lauschabwehr
von der Pike auf gelernt hat.
Er ist Betriebswirt mit abge-
schlossenem Studium, hat
eine Ausbildung als Berufs-
detektiv und ist gepriifte
Werkschutzkraft. Sein 1986
gegriindetes,  urspriinglich
im  Uberwachungsgewerbe
tiatiges Unternehmen wurde
als in Bayern ansédssiger Si-
cherheitsberater nach der
Wende damit beauftragt, die
vom Staatssicherheitsdienst
der DDR angebrachten Ab-
horeinrichtungen aufzu-
spiiren und zu entfernen.

Manfred Fink, der sein
Elektronikhobby eigentlich
nie zum Beruf machen woll-
te, zog darauthin zusammen
mit einem ehemaligen Mit-
arbeiter des MfS und einem

befreundeten Fernmelde-
techniker durch die neuen
Bundesléinder. Dadurch

wurde er mit einer — tech-
nisch durchaus hochstehen-

den — Abhortechnik vertraut
und hat sich danach auf die
Abwehr von Wirtschafts-
spionage spezialisiert. 1996
ist sein Buch ,,Lauschziel
Wirtschaft® erschienen, das
ein Umdenken in der Wirt-
schaft gegeniiber Informati-
onsabfliissen bewirkt hat.

Wegen der Miniaturisie-
rung und durch den Einsatz
von Lichtwellenleitern an-
stelle von mit Metalldetek-
toren aufspiirbaren Drahtlei-
tungen wird das Aufspiiren
von Lausch- und Spéhgera-
ten immer schwieriger. Es
geht an die Grenze des phy-
sikalisch Moglichen und
gleicht der Suche nach einer
Nadel im Heuhaufen.

,.Wir suchen allerdings
die Nadel bereits nicht mehr
im Heuhaufen, sondern zer-
legen den Heuhaufen als
Ganzes®™, sagt Fink. ,Die
Frage, ob ein Gegenstand zu
rontgen ist, stellt sich nicht
— er wird einfach gerontgt®.
Nur so kann man sicher
sein, dass er wirklich keine
verborgenen Lausch- oder
Spaheinrichtungen enthilt.

Kurt Hickisch

GSM-Wanze: Eingebaut in
einem Mobiltelefon.
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USB-Massenspeicher,
getarnt als Armbanduhr.

Jotzt gl’-‘-_'.lhE
vor-Ort-Beratung
ausmachen!

Beratungs-Hotline: 0800 21 00 00
]
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Rund 50% aller Einbriiche ge-
schehen in Wohnungen und
Einfamilienh&user.

Die Mehrzahl der Einbrecher
dringt Gber die Fenster- und
Fenstertiiren in Wohnungen-
und Einfamilienhauser ein.

Unsichtbar, aber duBerst wirksam
PROFILON SICHERHEITSFOLIE DER WIRKSAME SCHUTZ

NORMALES FENSTERGLAS WIRD ZUR
EINBRUCHSHEMMENDEN SICHERHEITSVERGLASUNG

— risikominimierend bei Blitzeinbriichen
— durchwurfhemmend |
- splitterabgangshemmend

— brandiiberschlagshemmend

Basisschutz — Aufhebelsperren
Basisschutz fiir jedes Fenster ist dabei di
Sicherung der Schlossseite einerseits und

die Sicherung der Scharnierseite anderseits
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