KINDERPORNOGRAFIE

Sucht nach Fotos und Filmen

Die Ermittler gegen Kinderpornografie sind mit immer groBeren Datenmengen konfrontiert.
Auch die Zahl der Anzeigen steigt standig an.

er Besitzer des Reihen-
Dhauses in Wien fiihrte

die  Kriminalbeamten
wortlos in das Kellerstiiberl.
Dort lief auf einem Compu-
ter der Download von vierzig
Dateien — allesamt Filme mit
kinderpornografischem  In-
halt.

,Einige finden es erleich-
ternd, wenn sie von uns er-
wischt werden — nach dem
Motto: Jetzt hat das ewige
Versteckspiel endlich ein En-
de®, schildert Peter Brozek,
Leiter der Gruppe zur
Bekdmpfung der Kinderpor-
nografie im Landeskriminal-
amt Wien. ,,Andere wiederum leugnen,
jemals Kinderpornos gesehen zu ha-
ben, obwohl wir Tausende einschlédgige
Bilder auf ihren Rechnern sicherge-
stellt haben.*

Eines verbindet die Kinderporno-
konsumenten fast immer: Sie sind sam-
melwiitig. ,,Manche treiben es bis zur
Perfektion®, berichtet Brozek. ,,Wir ha-
ben schon aus Privatwohnungen
dreiflig Internet-PCs sichergestellt und
auf allen Datentrigern Kinderpornos
gefunden — oft so viele, dass sie der
Besitzer gar nicht mehr ansehen hat
konnen.

In einem Fall hatte ein Kinderpor-
noverdichtiger sein Kabinett zu einem
Serverraum umgebaut, mit vier Ser-
vern, die rund um die Uhr Pornofilme
und Pornobilder aus Tauschborsen her-
unterluden. Auch dieser Mann war
nicht mehr in der Lage, sich alle Bilder
anzusehen, weil es zu viele waren.

»Andere haben Dutzende Ordner
angelegt, die Dateien fein sduberlich
katalogisiert und geordnet®, erzihlt
Brozek. Die Unterscheidungen trifen
die Verdidchtigen nach Sexualprakti-
ken, nach Alter und nach Artenzu-
gehorigkeit der Darsteller — auch Hun-
de, Schafe oder Ziegen.

Neuer Straftatbestand. In den Para-
grafen 207a Strafgesetzbuch wird ein
neuer Absatz 3a eingefiigt. Damit wird
bereits das Aufrufen von Internetseiten
mit Kinderpornos strafbar. ,,Das wird
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Martin Glockler, Peter Brozek, Werner Schellenbauer: Die Be-
kampfung der Kinderpornografie wird immer umfangreicher.

die Verurteiltenrate heben®, sagt Peter
Brozek. ,,Und es wird eine Gesetzes-
liicke bei Wiederholungstétern schlie-
Ben, die keine Bilder und Filme mehr
auf ihren PCs speichern, sondern sich
die Kinderpornos bei laufender Inter-
netverbindung nur ansehen, weil sie
wissen, dass ihnen dann nach derzeiti-
ger Gesetzeslage nichts passieren
kann.“ Beim bloSen Betrachten von
Kinderpornos werden die Dateien zwar
auf der Festplatte gespeichert, aller-
dings nur in tempordren Ordnern, wie
dem ,,Cache*. Nach der neuen Bestim-
mung soll auch das verboten werden.
Internetanwender brauchen sich laut
Brozek aber nicht zu fiirchten, dass sie
bestraft wiirden, nur weil sich ohne
ihren Willen und ohne ihr Zutun eine
Internetseite mit kinderpornografischen
Inhalten geoffnet hat. ,In der Regel
passiert so etwas nicht®, sagt der Kri-
minalbeamte. Wer blo3 Nachrichten im
Internet sucht oder sich iiber Elektro-
nikgerite informiert, wird nicht iiber
Kinderpornos ,,stolpern®.
,Kinderpornoseiten  offnen  sich
hochstens dann ohne Willen des PC-
Benutzers im Internet, wenn er exzes-
siv nach Pornos sucht.” Selbst in die-
sen Fillen hitten die Anwender nichts
zu Dbefiirchten, ,,weil man auf ihrer
Festplatte und in den temporiren Inter-
netdateien ohnehin sehen wiirde, dass
er liblicherweise nur nach Erwachse-
nenpornografie sucht und das Kinder-
pornobild ein Einzelfall ist“. Es kom-

me auf das Mengenverhéltnis
an, in dem Kinderpornos im
Vergleich zu anderen Daten
auf einem Datentriger ge-
speichert sind. Denn tech-
nisch ist der Vorsatz, ob sich
jemand Kinderpornos ,,wis-
sentlich ansieht, nicht nach-
weisbar.

Auch die Dauer, wie lan-
ge eine Seite geoffnet ist,
sagt nichts dariiber aus, ob
der Internetanwender ein
Kinderpornobild angesehen
hat oder es gleich wieder
weggeklickt hat. ,,Es konnte
auch sein, dass ein Internet-
nutzer statt in das ,,X* in das
,— in der Leiste klickt, und ein Bild
damit nicht schlieBt, sondern in der un-
teren Leiste am Desktop ablegt”, sagt
Brozek. Dariiber hinaus werde von den
meisten Servern nicht mitgeschrieben,
wie lange sich jemand auf einer be-
stimmten Seite aufhilt.

Paragraf 207a StGB stellt derzeit
das Herstellen, Verbreiten, Vorfiihren
und Anbieten von pornografischen
Darstellungen mit Minderjdhrigen un-
ter Strafe, das sind Personen unter 18
Jahren. Es droht Strafhaft bis zu drei
Jahren. Des Weiteren ist der Besitz sol-
cher Darstellungen unter Strafe — wenn
es sich bei einem der Darsteller um ei-
nen Minderjdhrigen unter 14 Jahren
handelt, mit bis zu zwei Jahren Haft.
Ist einer der Darsteller zwischen 14
und 18, mit bis zu einem Jahr. Die
Strafdrohung erhoht sich auf sechs Mo-
nate bis fiinf Jahre bei gewerbsmiBi-
gem Handeln oder wenn das Filmen
mit ,,besonders schweren Nachteilen
fiir die Opfer” verbunden ist. Sie er-
hoht sich auf ein bis zehn Jahre, wenn
schwere Gewalt im Spiel ist.

Das Gesetz versteht unter pornogra-
fischen Darstellungen unter anderem
,.geschlechtliche Handlungen* Minder-
jahriger nicht nur mit einer anderen
Person, sondern auch an sich selbst.
BloBe Fotos nackter Kinder gelten als
pornografische Darstellungen, wenn
zum Beispiel Genitalien oder die Scha-
megegend Minderjdhriger ,.reilerisch
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Die Kinderpornobekampfer beschlagnahmen immer mehr Festplatten mit immer
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groBeren Datenmengen — mittlerweile im Bereich von Terabytes.

verzerrt, auf sich selbst reduziert” ab-
gebildet sind und der ,,sexuellen Erre-
gung des Betrachters dienen®, etwa die
Genitalien eines Kindes oder Jugendli-
chen in Grofaufnahme. Auch harmlose
Fotos, zum Beispiel von Kindern beim
Eisschlecken, gelten als Kinderporno-
grafie, wenn die Bilder nachtriglich
am Computer zur Pornografie nachbe-
arbeitet werden — allerdings nur, wenn
die Darstellung an andere weitergege-
ben wird. Zum ,eigenen Gebrauch*
diirfen Kinderbilder jedoch in dieser
Weise veridndert werden.

Ohne Spezialwissen. ,,Wer im Inter-
netzeitalter Kinderpornos sucht, der
wird sie finden — und zwar zuhauf, oh-
ne spezielles technisches Hintergrund-
wissen und kostenlos®, sagt Brozek.
Der Vorarlberger Suchtexperte Univ.-
Prof. Dr. Reinhard Haller schreibt in
seinem Buch ,,(Un)Gliick der Sucht*
(Ecowin-Verlag), 40 Prozent aller In-
ternetangebote enthielten pornografi-
sches Material, 74 Prozent aller Ein-
nahmen, die direkt iiber das Internet
gemacht wiirden, kimen durch Sexan-
gebote zustande, jede Sekunde seien
knapp 30.000 Internetanwender auf
Sexseiten im Internet.

,,Pddophile miissen nur einschlédgige
Suchbegriffe kennen®, erldutert Peter
Brozek. Fast jedermann bekannt seien
Schliisselworte  wie ,,Lolita® oder
,Teen-Sex“. Insidern seien weitere
Suchbegriffe geldufig, unter denen sie
auch nicht allzu gidngige Kinderpornos
im Internet aufspiiren konnen. Das al-
lerdings macht Kinderpornokonsumen-
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ten auch leichter identifizierbar fiir
Strafverfolgungsbehdrden. Mit den
Suchbegriffen sind die sexuell moti-
vierten piddophilen Téter erkennbar im
Internet. ,,Ich habe bei solchen Titern
bisher noch nie einen der oft diskutier-
ten Grenzfillle erlebt, von denen be-
hauptet worden ist, sie seien nur zufél-
lig auf eine Internetseite gekommen
und hitten entweder gleich weg-
geklickt oder nur ein einziges Kinder-
pornobild gespeichert, um es ohnehin
irgendwann der Polizei zu Aufdecker-
zwecken zukommen zu lassen®, berich-
tet Peter Brozek. ,,Wenn wir bei Pido-
philen Kinderpornos gefunden haben,
dann war das nie ein Bild allein, son-
dern es waren immer gleich Tausen-
de.“ Viele Kinderpornokonsumenten
holen sich die Bilder und Filme von
Tauschborsen im Internet. ,,Was man-
che dabei iibersehen, ist, dass sie damit
nicht nur Kinderpornos erwerben, son-
dern auch eigene, auf ihren Festplatten
gespeicherte Kinderpornos verbreiten®,
sagt Brozek. Damit fallen sie unter die
strengere Verbreitungsbestimmung und
verstoen nicht nur gegen das Verbot
des Besitzes.

In der Operation ,,Sledgehammer*
im Vorjahr beispielsweise waren die
Wiener Kriminalbeamten bei 66 der 94
Hausdurchsuchungen auf Anhieb erfol-
greich. Der internationale Schlag gegen
Kinderpornografie ging von Kroatien
aus. Dort hatten Kinderpornohéndler
eine Astrologie-Website geknackt und
sie als Mega-Tauschborse besetzt. Die
Polizei war dahinter gekommen, {iber-
wachte die Homepage mehrere Tage

Die Beamten miissen Bild fiir Bild nach
Verbotenem absuchen.

lang und schrieb 1.500 Zugriffe allein
aus Osterreich mit. Wo die Kriminalis-
ten dann in Wien erfolgreich waren,
fanden sie auf den Datentridgern der
Verddchtigen meist gleich mehrere
Tausend Bilder und Kurzfilme.

Das Spektrum an Rechtfertigungen
der Kinderpornokonsumenten reicht
von der Verweigerung vor sich selbst
bis zur ,,Erlosung®, endlich jemandem
sein Problem mitteilen zu konnen. ,,Es
muss verdammt schwierig sein, einem
wildfremden Mann etwas tiber sein Se-
xualverhalten zu erzidhlen, seine ge-
heimsten Wiinsche und Fantasien®,
sagt Brozek. ,,Um so schwieriger ist es,
einem Kriminalbeamten etwas iiber
sein Sexualverhalten zu erzihlen, von
dem er noch dazu weil}, dass es nicht
normal ist und unter Strafe steht.“ Den-
noch erleben es nach Brozeks Wahr-
nehmung viele Minner als Erleichte-
rung, endlich mit jemandem iber ihr
Problem reden zu konnen. Immer wie-
der stofen die Kriminalisten bei ihren
Ermittlungen auf ,,alte Bekannte®, ob-
wohl sich diese einem Gerichtsurteil
zufolge einer Therapie zu unterziechen
hatten.

Drei Gruppen. Fiir Brozek stellt sich
die Kinderpornoszene in drei Gruppen
dar: Pddophile, Pornosiichtige und Zu-
fallskonsumenten. ,,Bei den Piddophilen
ist es einfach die Neigung, sich aus-
schlieBlich von Kindern sexuell erregt
zu fiihlen®, sagt Brozek. Diese Gruppe
macht etwa zwei Drittel derjenigen
aus, die von Polizei einvernommen
werden. Die meisten von ihnen er-
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Meldestelle fiir Internetnutzer:
meldestelle@interpol.at

wecken bei dem Kriminalisten den
Eindruck, dass es sich um sehr ge-
hemmte Menschen handle, die sich er-
wachsenen Frauen gegeniiber unterle-
gen fiihlten und oft dominante Frauen
in ihrer Umgebung hitten.

Oft seien diese Typen Kinderporno-
konsumenten deshalb ,,froh“, erwischt
worden zu sein, weil sie sich selbst
nicht mehr sicher sind, dass sie einmal
ein Kind im ,richtigen Leben* verge-
waltigen. ,,Werden sie wegen Kinder-
pornokonsums angezeigt, werden sie
von uns erkennungsdienstlich behan-
delt, erldutert Peter Brozek. ,,Das be-
deutet, wir entnehmen ihnen eine
DNA-Probe, Fingerabdriicke, das ge-
samte Programm. Ich weise sie dann
auch darauf hin, dass sie nun in der
DNA-Datenbank gespeichert sind —
und, sollten sie einmal ein Kind miss-
brauchen, ihre Spuren identifizierbar
sind.*

Die Polizei stellt bei fast jedem des
sexuellen Missbrauchs verdédchtigen
Mann Kinderpornografie sicher. Um-
gekehrt, bei jedem zehnten Kinderpor-
no-Verdichtigen stellen die Krimina-
listen fest, dass er bereits einmal ein
Kind missbraucht hat.

Auch bei den Pidophilen stellt sich
meist siichtiges Verhalten ein. Sie sam-
meln wie von Sinnen, sogar ,,Heidi*-
Filme und ,,Mini-Playback-Shows*, je-
des Bild, jeden Film, der irgendwie mit
Kindern zu tun hat und den sie ergat-
tern konnen.

Vorwiegend in Osteuropa hat das
neue Mirkte generiert, wo Kinder zum
Beispiel in aufreizenden Posen um
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Media-Auswertesystem: Videorekorder scannen Datengriger und speichern Bilder
sequenzweise. Die Beamten miissen sich nicht die ganzen Filme ansehen.

Stangen tanzend gefilmt und fotogra-
fiert werden — mit Strapsen bekleidet,
bunt und glitzernd geschminkt und mit
einer Feder-Boa geschmiickt. Solange
sich in diesen Fotoserien nicht ein Bild
befindet, auf dem die Genitalien eines
Kindes in GroBaufnahme zu sehen
sind, ist das nicht einmal strafbar. Die
Fotos werden aber nur als Lockmittel
zu richtigen* Kinderpornos benutzt,
zu denen sich die Webseitenbetreiber
den Zugang teuer abgelten lassen.

Im Vorjahr forschten Polizisten der
Gruppe Brozek einen Wiener Sozial-
hilfeempfianger aus, der einem Deut-
schen Kinderpornos um 6.000 Euro ab-
gekauft hatte. Dabei handelte es sich
um Fotos und Filme, die der Schwarz-
markthindler selber gratis aus dem In-
ternet heruntergeladen hatte.

Pornosiichtige. Diejenigen, die in
die Gruppe der Pornosiichtigen fallen,
sind laut Brozek ,,wie besessen vom
Drang, Pornobilder und Pornofilme ge-
nerell zu besitzen®. ,,Sie sammeln Kin-
derpornografie, nicht weil sie siichtig
auf Kinderpornografie wiren®, erklart
Brozek. ,,Sie sammeln sie, weil sie ein
Teil ihrer Pornowelt sind.” Diese Men-
schen, in 99 Prozent der Fille Minner,
zeigten auch keine Einsicht. Fir sie ist
das Bild die Ware, nicht das Kind, das
darauf gezeigt wird. Dass dahinter eine
menschliche Tragodie steckt, verleug-
nen diese Minner — vor anderen und
vor sich selbst, und zwar derart hart-
nickig, dass es drgerlich ist fiir die Kri-
minalbeamten bei den Vernehmungen.
,»ie zeigen lberhaupt kein Unrechts-

bewusstsein®, erzihlt Brozek. ,,Sie sa-
gen, ich habe ja keinem Kind etwas ge-
tan. Sie sehen sich nicht als péadophil,
auch wenn es ihnen ein Psychiater hun-
dertmal bestitigt.” Die meisten Wie-
derholungstiter, die in der Gruppe Bro-
zek landen, haben mehrere Therapie-
versuche und -anldufe hinter sich. Im-
mer wieder verfallen sie zuriick in die
alten Muster.

Nach Reinhard Haller ist Vorausset-
zung jeder Suchttherapie der Entzug
des Suchtmittels. Menschen, die siich-
tig danach sind, Pornos aus dem Inter-
net herunterzuladen, miissten sich von
Computern fernhalten — auch in ihrer
Arbeitswelt. Sie stecken in einem Di-
lemma, um so mehr, wenn sie nach
verbotener Pornografie siichtig sind.

Zufallskonsumenten. Die  dritte
Gruppe Kinderpornokonsumenten, die
,.Zufallskonsumenten®, sind die kleins-
te Gruppe. Meist handelt es sich um
Konsumenten der Erwachsenenporno-
grafie, die durch ihre intensive Suche
mit Pornoschlagworten im Internet
auch auf Pornos mit Kindern stof3en,
aber kein Interesse an ihnen haben und
das Interesse auch nicht geweckt wird.
Geraten sie in Verdacht, sind nur weni-
ge Kinderpornos auf ihren Datentri-
gern gespeichert.

Dem Markt entsprechend, beschlag-
nahmen die Kinderpornobekdmpfer
immer mehr Festplatten mit immer
groBeren Datenmengen — im Bereich
von Terabytes. Kleinere Datentriger
wie CDs und DVDs geraten ins Hinter-
treffen. Im Vorjahr stellten die Wiener
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Beamten 478 Festplatten sicher, 2007
waren es 438. Insgesamt zogen die Kri-
minalpolizisten im Vorjahr tiber 31.500
Datentrdger aus dem Verkehr; 2007
waren es iiber 30.000; 2006 waren es
22.000.

Auch die Zahl der Anzeigen nimmt
jahrlich stark zu: 2006 sandten die Po-
lizisten des LKAs 89 Anzeigen an die
Staatsanwaltschaft weiter, 2007 waren
es 163 und im Vorjahr 369. Die meis-
ten Anstole kommen aus dem Aus-
land. Eigene ,,Streifengédnge* im Inter-
net, um nach Kinderpornokonsumenten
zu suchen, konnen sich die acht Wiener
Beamten aus Zeitgriinden nicht leisten.

Programm ,,Perkeo®. Das miih-
samste an der Arbeit der Ermittler ist
das Durchsehen von Pornobildern und
Pornofilmen, ob sich darin Strafbares
befindet. ,,Es sind zwar sehr oft immer
wieder dieselben Filme, aber oft ver-
stecken die Hersteller Kinderpornosze-
nen irgendwo in einem harmlosen
Streifen, so dass wir nie sicher sagen
konnen, ob sich in einem Film etwas
Verbotenes befindet®, erkldart Peter
Brozek.

Am Markt gibt es Programme, die
Teile dieser Arbeit automatisch erledi-
gen konnten. Das Programm ,,Perkeo®
beispielsweise wird teilweise von der
deutschen Polizei und privaten Unter-
nehmen eingesetzt. ,Perkeo” zer-
pflickt Film- wie Bilddateien in
,.Hash-Werte*. Das ist eine Ziffernrei-
he, die eine Datei bestimmt wie ein
Fingerabdruck. Die ,,Hash-Werte* wer-
den gespeichert und ,Perkeo* {iber-
priift, ob diese Werte auf einem ver-
dichtigen Datentrdger auffindbar sind.
Da die Daten personenbezogen sein
konnten, darf die Polizei sie nicht spei-
chern.

Private Firmen diirfen das auf ihren
Computern. Sie holen sich zudem das
Einverstindnis ihrer Mitarbeiter ein.
Trotzdem kommt es 10- bis 15-mal pro
Jahr vor, dass ein Unternehmen einen
seiner Mitarbeiter anzeigt, weil Kinder-
pornos auf dessen Firmen-PC oder
-Laptop gefunden wurden.

Des Ofteren kommt es vor, dass
Kinderpornokonsumenten ihren Com-
puter in Reparatur geben und Kinder-
pornos darauf gespeichert haben und
die Werkstittenbetreiber zeigen die
Kunden an. Brozek: ,,Es besteht da ein
relativ sensibles Bewusstsein, was sol-
che verbotene Inhalte betrifft.*

Gerhard Brenner
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