BIOMETRISCHE ZUTRITTSKONTROLLE

Der Finger als Schliissel

Die Firma Ekey ersetzt den Schliissel durch einen Fingerprint.

inen Schliissel oder ei-
Ene Ausweiskarte kann

man verlieren oder man
kann sich aussperren; eine
PIN kann man vergessen
oder sie wird ausgespiht;
seine Finger hat man hinge-
gen stindig bei sich®, be-
griindet Dr. Leopold Gall-
ner, Geschiftsfithrer der
Ekey  Biometric  Systems
GmbH, die Geschiftsidee,
den Fingerprint als Sesam-
offne-dich fiir die verschie-
densten Anwendungen ein-
zusetzen. Dabei wird das
Ziel verfolgt, das Mitfiihren
von Schliisseln oder Karten
entbehrlich zu machen, und
zuverldssiger Unberechtigte
davon auszuschlieB3en.

Von den biometrischen
Zutrittskontrollsystemen hat
sich, im Sinn der angestreb-
ten Breitenwirkung, der Fin-
gerprint als am geeignetsten
herausgestellt. Das Verfah-
ren arbeitet schnell, bedarf
keiner besonderen Einschu-
lung oder teurer Gerite und
stoBt auf breite Akzeptanz.

Hinsichtlich der Art, wie
die Fingerprints eingelesen
werden, hat sich das Unter-
nehmen fiir das thermische
System entschieden. Bei die-
sem werden die Temperatur-
unterschiede gemessen, die
zwischen den Erhebungen
und Vertiefungen der Ober-
haut eines Fingers bestehen,
die in ihrer Gesamtheit die
Papillarlinien  ausmachen.
Damit wird auch das Pro-
blem der Lebendfingerer-
kennung gelost, das bei den
optischen (ein Abbild der
Linien wird optisch herge-
stellt) und kapazitiven Ver-
fahren (Messung des Finger-
Haut-Widerstandes) auftritt.

Zeilensensor. Die von
Ekey eingesetzte Technolo-
gie geht noch weiter, indem
der in Betracht kommende
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Biometrische Zutrittskontrolle: Fingerprint ist eines der am

geeignetsten Verfahren.

Finger nicht statisch aufge-
legt, sondern mit sanftem
Druck gleichmiBig tiber ei-
ne schmale Leseeinheit ge-
zogen wird (Slide-Sensor).
Damit kann — anders als bei
einem auf einer Glasplatte
aufgelegten Finger — dessen
Abbild nicht abgenommen
oder etwa durch Anhauchen
oder Einstduben wiederver-
wendet werden.

Aus Wachs, mit Holzleim
oder Silikon hergestellte
Félschungen von Fingerab-
driicken nutzen sich am Sen-
sor rasch ab und werden un-
brauchbar. ,,Unser System
hat eine Fehlerquote von
eins zu einer Million®, erldu-
tert Gallner.

Auch den Angsten, dass
Fingerabdriicke  beispiels-
weise von Weingldsern ab-
genommen und zur Herstel-
lung von Attrappen verwen-
det werden koOnnten, tritt
Gallner entgegen. ,.Der Té-
ter weil3 ja nicht, welcher
Finger welcher Hand als Re-

ferenzbild eingelesen wor-
den ist. Als Rechtshidnder
wiirde ich beispielsweise
Finger der linken Hand als
Referenz heranziehen. Mit
diesen hinterlasse ich kaum
irgendwo Abdriicke.*

Da immerhin zehn Finger
in Betracht kommen kon-
nen, ist auch das ohnehin
weit hergeholte Argument
des abgeschnittenen Fingers
praktisch bedeutungslos.

Gespeichert wird ferner
nicht ein genaues Abbild der
Fingerkuppe, sondern ledig-
lich die Lage der Minuzien,
also der Enden und Ver-
zweigungen der Papillarlini-
en, zueinander. Bei dem dar-
aus entstehenden Raster, der
in bindrer Form verschliis-
selt abgespeichert wird, er-
geben sich einerseits sehr
geringe Templates von le-
diglich etwa 500 Byte Grofe
und zum anderen ist es un-
moglich, aus diesen Daten
den urspriinglichen Finger-
abdruck zu rekonstruieren.

Das Einlesen eines Fin-
gerprints wie auch dessen
Loschung erfolgt iiber die
vier Tasten am Steuergerit,
mit denen dieses in den ent-
sprechenden Betriebszu-
stand versetzt wird. Wird
das Geridt auf Neuspeiche-
rung eingestellt, geniigt ein
zur Sicherheit wiederholtes
Dariiberstreichen mit dem in
Hinkunft vorgesehenen Fin-
ger iiber den Sensor, um das
Referenzbild zu speichern.
Da dieser eine Finger bei-
spielsweise durch Verletzun-
gen mitunter nicht eingesetzt
werden konnte, empfiehlt es
sich, von derselben Person
einen zweiten Finger einzu-
lesen.

Funktion. Im Prinzip ist
ein biometrisches Schloss
nichts anderes als ein Schal-
ter, der einen Stromkreis
schlieBt, wodurch ein Gerét
eingeschaltet wird. Das kann
eine Kaffeemaschine sein,
ein Motorrad, ein Computer,
ein Drucker, oder ein elek-
tromechanischer Offnungs-
mechanismus an einer Tiir
oder einem (Garagen-)Tor.
Ob dann die Falle des Tiir-
schlosses freigegeben wird
oder die Verriegelung einer

nicht nur geschlossenen,
sondern — versicherungs-
technisch wichtig — auch

verschlossenen Tiir zuriick-
bewegt wird, hiangt von der
vom Kunden verwendeten
mechanischen Schlieanlage
ab. Ekey liefert den elektro-
nischen Teil dazu.

Dieser Teil besteht aus
dem Sensor und dem Steuer-
gerit, das auch die logischen
Schaltungen zur Auswer-
tung der eingelesenen Fin-
gerprints enthélt. Zwischen
dem neben oder an der Tiir
angebrachten Sensor und
dem jeweils im geschiitzten
Innenbereich  befindlichen
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Leopold Gallner: ,,Schliissel
kann man verlieren, seine
Finger hat man stindig bei
sich.“

Steuergerdt besteht eine
Drahtverbindung, iiber die
die Daten verschliisselt
iibertragen werden. Die Ver-

bindung  zwischen  der
Steuereinheit und dem
SchlieBmechanismus  kann

auch tiber Funk erfolgen und
wurde bereits in dem 2008
als Weltneuheit vorgestell-
ten Funkzylinder Ekey Lock
realisiert — einem Schliefzy-
linder, der den Normmalien
entspricht und im Do-it-
yourself-Verfahren in das
vorhandene Einsteckschloss
eingebaut werden kann.

Betrieb. Stand-alone-Lo-
sungen (jedes Schloss wird
fiir sich angesteuert) konnen
auch in Mietwohnungen ein-
gesetzt werden, da keine
Anderung am Bestandsob-
jekt erfolgt. Es konnen 99
Fingerprints gespeichert
werden.  Lesegerit und
Steuereinheit kosten zusam-
men 449 Euro. Nambhafte
Hersteller von Tiiren bauen
mittlerweile den Finger-
scanner und das Steuergerit
bereits im Werk in das Tiir-
blatt ein.

Wenn mehrere Schlief3-
anlagen zentral verwaltet
werden sollen, erfordert dies
einen Rechner. Das konnen
im Heimbereich ein PC oder
ein Notebook sein, sollten
allerdings nicht gerade sol-
che sein, mit denen die Kin-
der im Internet surfen oder
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die zu Computerspielen ver-
wendet werden. Die Soft-
ware zur Steuerung der
SchlieBanlagen wird von
Ekey zur Verfiigung gestellt.

Mit der von Ekey ent-
wickelten Losung ldsst sich
ohne aufwendige Schliissel-
oder Passwortverwaltung ein
SchlieBsystem aufbauen, das
ein ganzes Gebidude von der
Einfahrt oder dem Zugang-
stor an der Grundgrenze
iiber den Eingangsbereich
und die einzelnen Biirozim-
mer bis hin zum Schreib-
tisch oder Biiroschrank er-
fasst, mit der Moglichkeit,
verschiedene Zutrittsberei-
che zu schaffen. ,,Gerade im
Bereich der Biiromdobel er-
gibt sich das Problem, den
Schliissel zu einem versperr-
ten Schreibtisch oder zum
Aktenschrank zu finden,
wenn jemand plotzlich er-
krankt oder verreist und Ak-
ten dringend gesucht wer-
den®, betont Gallner. Fiir
solche Fille kann vorsorg-
lich der Fingerabdruck eines
oder mehrerer zusitzlich zur
Offnung Berechtigter einge-
speichert werden. Wer wann
wo aufgesperrt hat, ldsst sich
im Bedarfsfall unter Einbe-
ziehung des Betriebsrats
(,,Betriebsratsfunktion), an
Hand der im Rechner abge-
legten Protokolle nachvoll-
ziehen.

Genau so gut kann man
den Drucker oder Kopierer
erst dann in Betrieb gehen
lassen, wenn der Druckbe-
fehl fiir bereits im Speicher
abgelegte Dokumente vom
Berechtigten am Gerit per
Fingerprint ausgelost wird.
Es kann dann nicht vorkom-
men, dass bereits Ausge-
drucktes von Unberechtigten
entnommen wird. Wer den
Druckbefehl eingegeben hat,
kann nachvollzogen werden.
Bei Maschinen wie etwa
Hubstaplern kann das Sys-
tem dazu verwendet werden
sicherzustellen, dass nur Be-
rechtigte die Maschinen in
Gang setzen. Kurt Hickisch

www.ekey.net

Rund 50% aller Einbriiche ge-
schehen in Wohnungen und
Einfamilienhauser.

Die Mehrzahl der Einbrecher
dringt Gber die Fenster- und
Fenstertiiren in Wohnungen-
und Einfamilienhduser ein.

Unsichtbar, aber auBerst wirksam

PROFILON SICHERHEITSFOLIE DER WIRKSAME SCHUTZ
NORMALES FENSTERGLAS WIRD ZUR
EINBRUCHSHEMMENDEN SICHERHEITSVERGLASUNG

- risikominimierend bei Blitzeinbriichen
— durchwurfhemmend

- splitterabgangshemmend

— brandiiberschlagshemmend

Basisschutz — Aufhebelsperren
Basisschutz fiir jedes Fenster ist dabei di
Sicherung der Schlossseite einerseits und
die Sicherung der Scharnierseite anderseits

FOL — TEC Sicherheitsfolien GmbH & Co. KG
1060 Wien, Haydngasse 4,
Tel.: 01/595 42 76, Fax: 01/595 42 76 -44, www.fol-tec.at

Unsere Firma ist Mitglied im KURA TOR’UM
SUCHIERES
OSTERREICH

FensterCity

A-2331 Vosendorf, Ortsstrafe 2-4
Tel.: 01/698 72 00 Fax: 01/698 72 00-20
office@fenstercity.at www.fenstercity.at

So mancher hat sich an

unseren gepriift und
zertifizierten Fenstern
schon die Zahne

4 ausgebissen!

Einbruchschutz
ist immer ein Thema!

Fenster - Sicherheitsfenster
Fensterbanke - Sonnenschutz
Insektenschutzsysteme
Haustiren - Sicherheitstiiren
Wohnungseingangstiuren - Garagentore
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