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UNTERNEHMENSSICHERHEIT

Neue Anforderungen

»Corporate Security“, ein gesamtheitlicher Ansatz zur Sicherheit im Unternehmensbereich, war
Schwerpunkt beim 9. Forum fiir Sicherheitsverantwortliche am 10. und 11. Juni 2008 in Weimar.

mehr die Nichtplanbar-

keit voraussehbar sein‘,
sagte Klaus Stiillenberg von
der ,,Stiftung Kriminalpri-
vention®. Stiillenberg sieht
einen fortschreitenden Zer-
fall der staatlichen Struktu-
ren, gesellschaftliche Grup-
pierungen drifteten ausein-
ander, die Verfolgung von
Einzel- und Gruppeninteres-
sen werde an die Stelle ge-
meinschaftlicher Zielsetzun-
gen treten.

Global agierende Konzer-
ne entzogen sich dem natio-
nalstaatlichen Einfluss. Der
Staat als Garant fiir die wirt-
schaftlichen Rahmenbedin-
gungen werde zunehmend in
den Hintergrund treten. Im
Wettbewerb um den Zuzug

In zehn Jahren wird nur

einkommensstérkerer Bevol-
kerungsschichten ~ wiirden
die Gemeinden Sicherheit
zunehmend als  Wettbe-
werbsvorteil erkennen, und
zwar Sicherheit in dem Sinn,
dass sich der Biirger wohl
fiihlt. Zur Hebung des Si-
cherheitsgefiihls werde die
Errichtung  eigener Ord-
nungspolizeien gehoéren, so-
dass sich die Polizei auf ihre
Kernaufgaben zuriickziehen
konne, namlich die Krisen-
intervention oberhalb der
Schwelle der Ordnungs-
dienste.

Die Jugendkriminalitit
werde zwar nicht insgesamt,
aber in ganz neuen Berei-
chen ansteigen, Delikte ge-
gen Altere wiirden zuneh-
men.
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Stiillenberg forderte, dass
die betriebliche Sicherheit
weiter zu sehen sei als blof
im Verhindern von Eigen-
tumsdelikten. Die neuen Si-
cherheitsziele seien  der
Schutz der Marke eines Un-
ternehmens, seines Images,
des Designs von Produkten
und damit letztlich die Be-
wertung eines Unterneh-
mens am Borsenmarkt.

Der klassische Werk-
schutz sei in diesem Aufga-
bengebiet nur mehr ein Teil-
bereich. Der durch moderne
Technik verfeinerte Gedan-
ke, Unberechtigte vom Fir-
menbereich abzuwehren,
geniige den heutigen Anfor-
derungen nicht mehr. Die
Fortschreibung  bisheriger
Ansitze (bloBe Uberwa-

chung) werde zudem zu teu-
er. Den Losungsansatz fiir
Sicherheit im Sinn von ,,Se-
curity” — und nicht im Sinn
der technischen Arbeits-
sicherheit (,,Safety) — sieht
Stiillenberg darin, dass Si-
cherheit in die Unterneh-
mensprozesse integriert
werde — im Lager, in der
Logistik und in der Produk-
tion.

,.Brain Tanks* sollten die
einzelnen Arbeitsschritte
durchdenken und das Si-
cherheitsbewusstsein an der
Basis fordern — von wo die
weiterfiihrenden ~ Impulse
kdmen. Der Lkw-Lenker
und der Lagerarbeiter wiir-
den zu Triagern des Sicher-
heitsgedankens, vor dem
Hintergrund, dass in Zeiten
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zerfallender Strukturen Be-
triebe noch Geschlossenheit
und Zusammengehorigkeits-
gefiihl vermittelten.

Risk-Management. In der
global vernetzten Wirtschaft
gehen die Risiken, die ei-
nem Unternehmen drohen,
weit iiber Eigentums- und
Objektschutz  sowie Be-
triebs- und Wirtschaftskri-
minalitdt hinaus. Neue Kiri-
minalitdtsformen sind ent-
standen, aus dem Geheim-
schutz zu Zeiten des Kalten
Kriegs ist der Informations-
schutz ins Zentrum der Be-
trachtung getreten. Der In-
formationsschutz bedarf
weit groferer Beachtung,
als der Geheimschutz jemals
hatte.

Politisch instabile Lander
beeinflussen die Weltwirt-
schaft; es gibt erhohte Si-
cherheitsrisiken  (Krimina-
litat, Entfiihrungen, Erpres-
sungen).  Terroranschldge
konnen das Gefiige der
Weltwirtschaft erschiittern.
Dazu kommen weltweite
Naturkatastrophen wie Tsu-
namis, Erdbeben und Miss-
ernten.

Durch die Technik ent-
stehende Risiken und deren
Auswirkungen auf die Um-
welt sind zu beachten, eben-
so Produktionsausfille etwa
durch Pandemien, weitrdu-
mige Stromausfille und
Uberschwemmungen.

Dafiir, wie auch fiir Kre-
dit- und Finanzanlagerisi-
ken, gilt es, Vorsorge zu

Klaus Stiillenberg: ,,0rd-
nungspolizeien zur Hebung
der gefiihlten Sicherheit.*

treffen, Lagebilder zu ent-
werfen und Friihwarnsyste-
me einzurichten. Krisenma-
nagement muss in der Lage
sein, Ereignisse zu beherr-
schen, die zum Ausfall we-
sentlicher Geschiftsprozes-
se fithren oder die Reputati-
on eines Unternechmens
nachhaltig schiadigen kon-
nen. Das muss auch geiibt
werden. Letztlich miinden
diese MaBnahmen in ein
Business Continuity Mana-
gement, sodass trotz schwe-
rer Schadensfille die Ge-
schéftstiatigkeit fortgefiihrt
oder zumindest rasch wieder
aufgenommen werden kann.

Gesetzliche Vorgaben
zwingen zur Ermittlung von
Risiken  (Unternehmens-,
Kredit-, Finanz-, Umwelt-,
Versicherungs-, technische
Risiken) und dazu, fiir Not-
fille vorzusorgen. Beispiele
dafiir sind der Sarbanes-
Oxley Act (SOX) in den

Rainer von zur Miihlen:
nZertifiziert werden Prozes-
se, nicht das Endprodukt.

USA, der auch fiir dort bor-
sennotierte europdische Un-
ternehmen gilt und im Ge-
folge der Enron-Pleite ent-
standen ist.

Ende 1992 ist die Basler
Eigenkapitalvereinbarung
(Basel I) in Kraft getreten,
die iiberarbeitet wurde und
in dieser Fassung seit Janner
2007 als ,,Basel II gilt.
Diese Bestimmungen be-
treffen Anforderungen an
das Mindestkapital, das Fi-
nanzunternehmen einzule-
gen haben.

In der AuBenwirkung
von Bedeutung sind die
Vorschriften zur besseren
Beurteilung der Ausfallsi-
cherheit von gewihrten Kre-
diten. Je hoher die Gefahr
ist, dass gewihrte Kredite
nicht zuriickgezahlt werden
konnen, umso mehr Zinsen
sind fiir diese verpflichtend
zu verlangen. Bei der Ein-
stufung (,,Rating) werden
nicht mehr nur die Bilanzen

herangezogen, sondern auch
die Qualitdt des Manage-
ments, unter anderem, wie
rasch und zweckentspre-
chend im Krisenfall reagiert
werden kann, um Geschifts-
unterbrechungen so gering
wie moglich zu halten. Risi-
kovorsorge zu treffen, trigt
daher dazu bei, das Unter-
nehmen billigere Kredite er-
halten.

Dazu kommt eine per-
sonliche, bis ins Strafrecht
greifende Haftung verant-
wortlicher Organe fiir feh-
lende Vorsorge. In Deutsch-
land wurde 1998 mit dem
Gesetz zur Kontrolle und
Transparenz im Unterneh-
mensbereich (KonTraG) die
Haftung von Vorstand, Auf-
sichtsrat und Wirtschafts-
priifern erweitert. Unterneh-
mensleitungen sind  ver-
pflichtet, ein Risikofriiher-
kennungssystem einzu-
fihren und zu betreiben und
im Lagebericht des Jahres-
abschlusses Aussagen zur
Risikostruktur des Unter-
nehmens zu verdffentlichen.
Wirtschaftspriifer wiederum
sind verpflichtet, die zum
Risikomanagement getroffe-
nen MaBnahmen zu iber-
priifen und im Priifungsbe-
richt anzufiihren.

Compliance. Unterneh-
men miissen zunehmend so-
ziale und rechtliche Verant-
wortung {ibernehmen. Thr
Handeln richtet sich nicht
mehr allein nach rechtlichen
Bestimmungen, sondern
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Feuerwehr, Polizei,

Rettung, Bundesheer,

Fachmesse fiir Sicherheit und Einsatzorganisationen
Retter 2008, 3. — 5. Oktober, Messe Wels

Highlight im

Sicherheit und schnelle Hilfe im Notfall sind die zentralen Themen der g“'f'-_ )
diesjahrigen Retter, vom 3. — 5. Oktober in Wels. Uber 150 (inter)natio-
nale Aussteller prasentieren sich auf der einzigartigen Plattform fur ‘t

Notarzte, Katastrophen- |
schutzeinsatzkrafte und fir alle, die Sicherheit in Beruf und Alltag groB
schreiben. Top-moderne Technik fur den professionellen Einsatz samt
Dienstleistungen werden dabei dem Publikum vorgestellt.
Rahmenprogramm sind der Oldtimer-Corso am 3. Oktober, Abfahrt um
16.00, der Verkehrsparcours fiir Kinder des Landes OO zum spieleri-
schen Erlernen von sicherem Verhalten auf den StraBen und die zahl-
reichen spektakuldren Vorflihrungen von Feuerwehr, Polizei, dem Roten Kreuz und V|elen anderen mehr
Offnungszeiten: Fr. 3. u. Sa. 4. Oktober: 9 - 18 Uhr, So. 5. Oktober: 9 - 17 Uhr. Alle Infos unter www.rettermesse.at
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auch nach internen Richtli-
nien und selbst auferlegten
ethischen Werten etwa im
Verhalten der Umwelt ge-
geniiber oder in ethischen
Fragen (Codes of Conduct),
um dem Bild zu entspre-
chen, das ein Unternehmen
von sich in der Offentlich-
keit aufbauen und aufrecht
erhalten will. Das hat zum
Aufbau von Kontrollinstan-
zen aufBlerhalb des Kernge-
schifts gefiihrt (,,Complian-
ce Officer®).

Unternehmenssicherheit.
Sicherheit ist zu einem Quer-
schnittsthema innerhalb ei-
nes Unternehmens geworden
und beschriankt sich nicht
mehr nur auf physische Si-
cherheit allein. Um Abstim-
mungsprobleme und Uber-
schneidungen zu vermeiden,
muss Sicherheit im bisheri-
gen Sinn auch mit Sicher-
heitsfunktionen innerhalb ei-
nes Unternehmens (IT-Secu-
rity, Revision) vernetzt wer-
den. Es muss mit der Perso-
nalabteilung zusammengear-
beitet werden (Kiindigungen,
Pfindungen, Reisekostenab-
rechnung, Verfehlungen, Si-
cherheitsiiberpriifung), eben-
so mit dem Betriebsrat, der
Datenschutzabteilung,  der
Qualitétssicherung, dem Wa-
reneingang, der Logistik
(Auffilligkeiten, Entsor-
gung, Fuhrpark), mit Ver-
tragspartnern, Dienstleistern
und Kunden. = Sicherheit
muss Kunden- und serviceo-
rientiert sein, mit dem letzt-
lich nicht aus dem Auge zu
verlierenden Ziel, dauerhaft
zum  Unternehmenserfolg
beizutragen.

Der Fachexperte bisheri-
gen Zuschnitts ist nur mehr
ein Teil des unmittelbar un-
terhalb der Geschiftsfiihrung
etablierten Geschiftsbereichs
,,Unternehmenssicherheit*
(,,Corporate Security). Die-
se verlangt vernetzt denken-
de und handelnde Menschen,
die niher an der Sprache des
Vorstandes sind und dyna-
misch in ihrem Bereich des-

sen Ziele verfolgen, woge-
gen der blofie Sicherheitsex-
perte, bodenstindig und
fachbezogen, eher statisch
denkt und damit den Zugang
zum Vorstand verliert. Leiter
der Unternehmenssicherheit
werden kiinftig wohl nur
mehr in Ausnahmefillen aus
den klassischen Sicherheits-
berufen kommen; der Markt
offnet sich fiir Absolventen
einschldgiger Studiengéinge
(Sicherheitsmanagement),
die auch betriebswirtschaftli-
ches Wissen vermitteln. In-
genieurwissen wird zuneh-
mend gefragt sein.

Die Rolle von Dienstleis-
tern im Sicherheitsgewerbe
kann sich nicht mehr darin
erschopfen, blof Bewa-
chungspersonal abzustellen;
vielmehr wird es Aufgabe
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Security Operations Center eines britischen Unternehmens: Sicherheit ist zu einem
Querschnittsthema innerhalb eines Unternehmens geworden und beschrinkt sich nicht mehr
nur auf physische Sicherheit allein.

sein, Unternehmen bei der
Erstellung und Durchset-
zung ihrer sicherheitspoliti-
schen Richtlinien zu bera-
ten. Die vorgeschlagenen
MaBnahmen miissen aber

auch einer Evaluierung
standhalten: ,,Miss es oder
vergiss es.”

In diesem Zusammen-
hang beschrieb Dkfm. Rai-
ner von zur Miihlen den
»Morbus certificitis”, das
blinde Vertrauen in Zertifi-
zierungen. Zertifiziert wiir-
den Prozesse, nicht deren
Endprodukte. Zertifizierun-
gen sollten daher ebenso
wenig das entscheidende
Kriterium fiir eine Auftrags-
vergabe sein wie die Verga-
be an den Billigst- statt an
den Bestbieter. Gerade im
staatlichen Bereich wiirde in
Deutschland in 90 Prozent
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der Fille von Auftragsver-
gaben an private Sicher-
heitsunternechmen  (Werk-
schutz- und Ordnerdienste
bei Veranstaltungen, Gebidu-
deschutz, Parkraumiiberwa-
chung, Geschwindigkeits-
kontrollen, Nah-, Bahn- und
Flugverkehr, auch bereits
Personenverwahrung) nach
dem  Billigstbieterprinzip
vorgegangen, in der Wirt-
schaft nur mehr zu ca. 70
Prozent. Bei der Vergabe
von Auftrigen seien, in
Form eines Stufenmodells,
Ausschlusskriterien zu be-
achten (ungeeignetes Unter-
nehmen), dann Eignungs-
(Bilanzen,  Bankauskunft,
Referenzen) und letztlich
Zuschlagskriterien  (Fach-
kunde, Erfahrung, Uberein-
stimmung mit den Auftrags-
zielen). Kurt Hickisch

125



