
Bin Laden lebt! Er lebt in den Köp-
fen von Hunderttausenden Mos-
lems. Für sie ist er ein Held“, sag-

te Rolf Tophoven, Direktor des Insti-
tuts für Terrorismusforschung & Si-
cherheitspolitik (IFTUS) in Essen, bei
der Konferenz „Terror – Gefahren ana-
lysieren und Krisen managen“. Bei die-
ser vom Institute for International Re-
search (IIR) organisierten Konferenz
am 22. und 23. April 2008 in Wien re-
ferierten Sicherheitsexperten, Krisen-
manager und Führungskräfte von
Behörden.

Die „alte“ Al Qaida existiere in der
ursprünglichen Form nicht mehr, be-
richtete Tophoven. Die Trainings-
camps in Afghanistan seien zerstört
worden – und damit die frühere, hierar-
chische Struktur. Ca. 3.000 Kämpfern
sei die Flucht aus Afghanistan gelun-
gen – nach Pakistan, Südostasien, Sau-
diarabien, in den Jemen, nach Somalia,
Usbekistan, Kasachstan und Tsche-
tschenien. Kleinere Gruppen seien in
den Libanon und nach Zypern geflüch-

tet, außerdem nach Albanien, in den
Kosovo, nach Bosnien und in die nord-
afrikanischen Staaten Algerien, Tune-
sien und Marokko.

Al Qaida als politische Ideologie. Al
Qaida sei heute eine Idee, eine politi-
sche Ideologie – die „Perversion des
Islams“, wie Tophoven betonte. Osama
bin Laden sei als „Kultfigur“ Impuls-
geber für terroristische Operationen. Er
habe aber keine operative Handlungs-
möglichkeit mehr.

Die Al Qaida habe nicht mehr die
Fähigkeit, einen zweiten „9/11“ zu pro-
duzieren. Allerdings dürfte sie an ei-
nem zweiten großen Terrorakt gegen
die USA arbeiten, vermutet der deut-
sche Experte. Audi- und Videobot-
schaften, besonders von der Nummer 2
in der Al Qaida, Dr. Ayman El-Zawa-
hiri, dienten der Propaganda und der
Motivation der Kämpfer für den Dschi-
had, den „Heiligen Krieg“. El-Zawahiri
gelte als ideologischer Kopf, Propagan-
dist und Stratege der Al Qaida.

Im afghanisch-pakistanischen
Grenzgebiet seien neue Ausbildungs-
camps von Al Qaida und den Taliban
entstanden. Das Terrornetz sei dezen-
tralisiert – verstreut in Asien, im Nahen
Osten, in Afrika, in den USA und in
Europa. Es gebe viele autonome Zel-
len, die zum Teil mit militanten isla-
mistischen Gruppen verbunden seien.
„Aus diesen Zellen kann sich ein Radi-
kalisierungspotenzial entwickeln“, er-
läuterte Tophoven.

Planung, Logistik und Ausführung
von Anschlägen erfolge meist autonom
durch die Gruppe; die Vorbereitung
könne aber auch nach dem Franchi-
sing-System erfolgen, Al Qaida fungie-
re in diesem Fall als eine Art „Terror-
Holding“. Tophoven: „Hinter jedem
Anschlag steckt eine klare Logik, ein
klares, eiskaltes Kalkül.“

Mittlerweile gebe es die dritte Al-
Qaida-Generation. Deren Angehörige
seien keine Afghanistan-Kämpfer ge-
gen die Sowjetunion gewesen und
meist auch nicht in den Terrorcamps
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Katastrophenschutzübung: „Die Übung für den Ernstfall sollte unter möglichst realistischen Bedingungen stattfinden.“

Laptop und Kalaschnikow
Wie gefährlich ist der internationale Terrorismus für Wirtschaft und Gesellschaft? Wie kann man sich
vor Krisen und Katastrophen schützen? Diese Fragen wurden bei einer Konferenz in Wien beantwortet.



der alten Al Qaida ausgebil-
det worden, sondern in
Camps im afghanisch-pakis-
tanischen Grenzgebiet. Sie
seien nach Europa ausgewan-
dert oder Konvertiten (Be-
kehrte). Viele von ihnen ar-
beiteten als unauffällige Bür-
ger im Gastland, beispiels-
weise jene Ärzte, die in den
Anschlag auf den Terminal in
Glasgow verwickelt waren.
Die Täter seien geprägt vom
„Hass auf den Westen und
auf unsere Werte“. Österreich
sei eher ein Ruheraum als ein An-
schlagsziel, betonte der Terrorexperte.

Das Internet diene als Kommunika-
tionsplattform. Das weltweite Netz sei
ein „virtueller Selbstbedienungsladen
der Dschihadisten“, sagte Tophoven.
„Hier wird rekrutiert, zum Teil in Chat-
rooms und es werden Finanzströme
aufgebaut und Bombenanleitungen ge-
geben.“ Dem islamistischen Terroris-
mus würden ca. 5.000 Websites zuge-
rechnet. „Die Masterminds sitzen vor
den Laptops“, erklärte Tophoven.
„Laptop und Kalaschnikow“ – das sei
das Profil des neuen Terrorismus. Die
„Global Islamic Media Front“ (GIMF)
sei die flexible propagandistische Platt-
form mit Nähe zur Al Qaida.

Die Bekämpfung des Terrorismus sei
eine langwierige Angelegenheit. Der
Irak-Krieg fungiere nach wie vor als
„Brandbeschleuniger des Terrors“. Ex-
perten des „National Intelligence Esti-
mate“ (NIE) hätten bestätigt, dass der
Irak-Krieg das Terrorismus-Problem
„schlimmer gemacht“ und „eine neue
Generation islamistischer Terroristen
erzeugt“ hätte. Afghanistan werde zu-
nehmend ein weiteres „Schlachtfeld für
den Dschihad“. Die Taliban seien wie-
der erstarkt – im Bündnis mit arabi-
schen Söldnern. Pakistan werde unter
der Agitation der Islamisten immer fra-
giler – hier herrsche ein „Spagat zwi-
schen Terrorismusbekämpfung und
Konzessionen gegenüber den Islamis-
ten im eigenen Land“.

Eine Lösung des Problems könne
nicht nur durch das Militär allein erfol-
gen, betonte Rolf Tophoven, sondern
es müsse einen Kampf geben um
„Hearts and Minds“.

Autonome Zellen. Die verheerenden
Terroranschläge in Bali (202 Tote),

Madrid (192 Tote) und Lon-
don (62 Tote) seien „Low-
Cost-Operations“ gewesen,
berichtete Dr. Cosima Eggers
vom Bundesamt für Verfas-
sungsschutz und Terroris-
musbekämpfung (BVT). Die
Terroristen agierten autonom
in lokalen Zellen. Die Zahl
dieser eigenständigen Grup-
pen nehme zu und die Kon-
takte zur Al Qaida seien wei-
terhin gegeben. Das höchste
Bedrohungspotenzial bildeten
derzeit „radikalisierte eu-

ropäische Islamisten der zweiten Gene-
ration“. Der Radikalisierungs- und Re-
krutierungsprozess erfolge im Umfeld
von Moscheen, in einem radikalen El-
ternhaus oder Freundeskreis. Es folge
die Indoktrinierung in kleinen Zirkeln.
Es könne aber ein Impuls Auslöser für
die Radikalisierung sein, etwa der
Streit wegen der Mohamed-Karikatu-
ren. Internationale Konflikte in musli-
mischen Ländern führten zu einer wei-
teren Radikalisierung. Dazu kämen
Auslandsaufenthalte von Muslimen.
Unter den Tätern seien immer mehr
multiethnische, jüngere Leute, der Ra-
dikalisierungsprozess gehe schneller
voran. 

„Das Internet wird zu einem aus-
schlaggebenden Faktor im Radikalisie-
rungs- und Rekrutierungsprozess, es
ersetzt zum Teil die Radikalisierungs-
stätte Moschee und das Ausbildungs-
camp in Afghanistan oder Pakistan“,
erläuterte Eggers. Das Internet diene
als globale Kommunikations- und Pro-
paganda-Plattform – bis hin zu Anlei-
tungen über den Bombenbau. 

Die Gefährdung in Europa sei „wei-
terhin unspezifisch hoch“, betonte Eg-
gers. „Und der Gefährdungsabstand zu
Österreich hat sich verringert.“

Neue Bedrohungen. Instabilitäten
und Folgen von Konflikten, schwache
Regimes, gescheiterte Staaten, organi-
sierte Kriminalität, internationaler Ter-
rorismus, Weiterverbreitung von Mas-
senvernichtungswaffen – und die Kom-
bination aus diesen Punkten gehörten
zu den neuen Bedrohungen, sagte Mi-
litärstratege Gerald Karner. Der Gene-
ralstabsoffizier, der derzeit bei „Hill
International“ beschäftigt ist, sieht die
Ziele terroristischer Organisationen
darin, durch mediale Aufmerksamkeit
möglichst viele Menschen betroffen zu
machen, Angst und Verunsicherung zu
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„Bin Laden lebt –
in den Köpfen von
Hunderttausenden
Moslems.“



erzeugen, möglichst aufwendige Ge-
genmaßnahmen zu provozieren und ei-
ne politische und wirtschaftliche Insta-
bilität zu schaffen oder zu vergrößern.
Besondere Gefährdungsbereiche seien
Ballungszentren, Tourismus, Verkehr
und Transport und die Versorgungs-
grundlagen der Bewohner: Informati-
onswesen, Energiewesen sowie die
Schlüssel- und Nahrungsmittelindus-
trie. Auch Großveranstaltungen seien
besondere Gefährdungsbereiche, aber
wegen der Schutzmaßnahmen für An-
schläge weniger attraktiv.

Anschläge auf wichtige Gütertrans-
porte, Massenverkehrs- und touristi-
sche Transportmittel sowie auf Indus-

trie, Energie- und Versorgungsquellen
bedeuteten für Terrororganisationen ei-
nen geringen Aufwand, aber einen ho-
hen Effekt. Andererseits hätten etwa
konventionelle Anschläge auf militäri-
sche Einrichtungen einen geringen Ef-
fekt und sie erforderten einen hohen
Aufwand, erläuterte Karner.

Bedrohung von innen. In Unterneh-
men gebe es spezifische Bedrohungen
von innen (durch Mitarbeiter) und von
außen (Konflikte, Terrorismus, Katas-
trophen, organisierte Kriminalität so-
wie Konkurrenz). Möglichkeiten, sich
vor diesen Bedrohungen zu schützen,
wären laut Karner entsprechende Maß-
nahmen in den Bereichen Personalsu-

che und -auswahl, Bewusstseinstrai-
ning, Mitarbeiterführung, organisatori-
sche und technische Vorkehrungen,
Backup und Storage, Sicherheits- und
Notfallpläne (als Teil der Unterneh-
mensplanung) sowie Schaffen von
Analysekapazitäten.

Gefahren erkennen. Katastrophen
und Unternehmenskrisen wirken sich
weniger dramatisch aus, wenn die Be-
troffenen nicht aus dem Stand reagie-
ren, sondern auf den Ernstfall vorberei-
tet sind und ihn trainiert haben. Das Ri-
sikobewusstsein ist aber bei vielen Fir-
menverantwortlichen gering. „Eine
Krise aus dem Stand heraus zu bewälti-
gen, ist unmöglich“, sagte DI Bruno
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Tsunami: Katastrophen können existenzbedrohend werden.        Mitarbeiter: Unternehmensinternes Gefahrenpotenzial.

Schaden macht klug
Die Grazer Wissenschaftlerin Dr.

Alexandra Kulmhofer untersuchte 755
Grazer Unternehmen auf ihre Krisen-
tauglichkeit und fand heraus, dass nur
28 Prozent einen Krisenplan ent-
wickelt hatten. „Je größer die Unter-
nehmen, desto eher haben sie für eine
Krise vorgesorgt“, berichtet Kulmho-
fer. „Das hat aber wenig damit zu tun,
ob es sich um internationale Firmen
handelt – auch rein österreichische Un-
ternehmen verfügen über Krisenpläne.
Und wenn sie vorsorgen, dann sind sie
auch eher bereit, den Ernstfall zu trai-
nieren.“

Besonders hoch war der Anteil der
Unternehmen mit Krisenplänen unter
jenen, die bereits einmal von einer Kri-
se betroffen waren. „Bei ihnen
herrscht eine besondere Sensibilität“,
sagt Kulmhofer. Schaden mache klug.

Von den sorglosen Unternehmens-
führern überlegte nur jeder fünfte, ei-
nen Krisenplan einzurichten. Fast 70
Prozent von ihnen hielten es nicht für
nötig, sich Krisenszenarien zu überle-
gen und nachzudenken, wie sie sich
am besten verhalten sollten. Sie mein-
ten, sie könnten aus der Situation her-
aus handeln.

Keine Zeit für Krisenpläne. Über 25
Prozent wollten sich nicht die Zeit für
das Entwickeln von Krisenplänen neh-
men. Ebenso vielen waren die Kosten
zu hoch.

Der Kommunikation im Krisenfall
räumten die Unternehmensleiter eine
bedeutende Rolle ein. Jedes zweite
Unternehmen, in dem es einen voraus-
schauenden Krisenplan gab, hatte dar-
in einen Pressesprecher für den Kri-
senfall vorgesehen. Es gab die einhel-
lige Meinung, die Kommunikation

sollte in diesen Fällen streng zentrali-
siert werden.

Einigkeit herrschte auch bei jenen
Unternehmern, die Krisenpläne hatten,
darüber, dass sie diese in regelmäßigen
Abständen überarbeiten müssten. Die
Betroffenen erklärten im Durchschnitt,
sie hätten dies einmal pro Jahr vorge-
sehen.

„Sträflich vernachlässigt wird aber
das Schulen der Mitarbeiterinnen und
Mitarbeiter“, betonte Alexandra Kulm-
hofer. Drei Viertel der Unternehmen
mit Krisenplänen verzichteten auf die-
se Maßnahme. Die befragten Unter-
nehmensleiter waren der Ansicht, eine
schriftliche Information reiche auf je-
den Fall aus.

Buchtipp: Alexandra Kulmhofer:
Ergebnisse der Krisen- und Katastro-
phenforschung – ein interdisziplinärer
Ansatz, LIT-Verlag, Wirtschaftswis-
senschaften, Wien, 2007.
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Herrsche von der
Riskmanagement
Consulting
(Schweiz). „Dazu
braucht es eigene,
im Vorhinein
festgelegte Struk-
turen. Alltags-
strukturen sind
völlig ungeeig-
net.“ Jedes Unter-
nehmen, jede Ins-
titution müsste

überlegen, welche Ereignisse und Ka-
tastrophen sie treffen könnten, und sie
müssten überlegen, wie sie darauf rea-
gieren könnten. „Wer erst bei den ers-
ten Anzeichen einer Krise reagiert, ist
zu spät dran“, betonte Hersche. „Wer
nicht in die Krisenprävention inves-
tiert, riskiert, am Lebensnerv getroffen
zu werden.“

Kreative Risikoanalyse. In der Risi-
koanalyse sollten die Unternehmer
kreativ sein. „Zu sagen, das gibt es
nicht, gibt es nicht“, sagte Hersche.
„Wer hätte bei den Deutschen Bundes-
bahnen gedacht, dass bei einem ICE
ein Rad brechen könnte und ein Un-
glück wie in Eschede passieren könn-
te?“ Alle möglichen Krisenfälle zu er-
fassen, sei zwar Illusion – „eine hun-
dertprozentige Sicherheit gibt es nicht,
aber man muss versuchen, so viele Fäl-
le wie möglich in seine Überlegungen
einzubeziehen.

„Wer Gefahren rechtzeitig erkennt,
kann sie besser bewältigen als jemand,
der sich nie Gedanken darüber gemacht
hat“, betonte Dr. Alexandra Kulmhofer
von der Universität Graz. Leichtsinn
könne im Krisenfall die wirtschaftliche
Existenz eines Unternehmens bedrohen.

Ständiges Beobachten der Umwelt.
Alexandra Kulmhofer rät zu einer stän-
digen Beobachtung der Umwelt, um
langsam entstehende und latente Kri-
sen rechtzeitig zu erkennen. „Damit
kann ein erhebliches Schadenspotenzi-
al im Vorfeld abgefangen werden“,
sagte die Wissenschaftlerin.

„Man muss zwischen plötzlich auf-
tretenden Krisen, langsam ansteigen-
den und latenten Krisen unterschei-
den“, sagte Kommunikationsexpertin
Dr. Viktoria Kickinger. „Jeder dieser
Krisentypen verlangt eine andere Her-
angehensweise.“

„Ziel jedes Krisenmanagements ist
es, so rasch wie möglich zur Normalität
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Bruno Hersche:
„Auf die Krise 
vorbereiten.“



zurückzukehren“, sagte Thomas Wana-
sek vom Wiener Roten Kreuz. Wer Be-
wältigungsstrategien nicht bei der Hand
habe, werde am „falschen Fuß“ getrof-
fen und verliere wertvolle Zeit.

Eine wichtige Rolle spiele in jeder
Krise die Kommunikation des betroffe-
nen Unternehmens oder der Einrich-
tung. Jeder Krisenfall verlaufe im Gro-
ben in drei Phasen. „Zu Beginn steigt
die öffentliche Beachtung steil an“, er-
läuterte Kickinger. „In dieser Phase
wird oft ungenau berichtet, es gibt wi-
dersprüchliche Informationen.“ Das In-
formationsvakuum heize die Fantasien
auf. In Phase zwei sei der Aufmerk-
samkeitspegel hoch. Enthüllungen
tauchten auf, Folgekommentare wer-
den veröffentlicht. Die Sachinformatio-
nen verdichten sich und es entsteht ein
konsistentes Gesamtbild. In Phase drei
lässt das Interesse nach, aktuellere
Vorkommnisse verdrängen das Thema.

„Imageschäden werden oft unter-
schätzt“, warnte Bruno Hersche. Al-
lein, was Gerüchte anstellen könnten,
zeigte der Fall von „komisch
schmeckendem“ Coca-Cola in Belgien
vor einigen Jahren. Etwa 30 Jugendli-
che wurden mit angeblichen „Vergif-
tungserscheinungen“ ins Krankenhaus
eingeliefert, nachdem sie Coca-Cola
getrunken hatten. „Ursache war eine
Massenpsychose, das Coca-Cola war
völlig in Ordnung“, berichtete Hersche.
Ein deutsches Magazin schrieb von ei-
nem „PR-Super-Gau für Coca-Cola“;
an der Börse verlor die Marke stark an
Wert. Es ist mühsam, ein Image aufzu-
bauen, zerstört ist es in wenigen Stun-
den und wiederhergestellt ist es oft
nach Jahren noch nicht.

„Oft kann ein immenser Schaden
durch Ungeschicklichkeit in der Kom-
munikation angerichtet werden“, sagte
der Schweizer Krisenexperte. „Eine
unbedachte Aussage, und schon ist es
geschehen.“ Jedes Detail spiele eine
Rolle: Selbst die Musik in der Warte-
schleife der Telefonanlage sollte nicht
unpassend sein. „In Galtür beispiels-
weise hat ein Rettungssprecher am
zweiten Tag vor Medien ausgesagt:
Wir arbeiten hier unter Lebensgefahr“,
berichtete Thomas Wanasek. „Sofort
sind die Telefone der Retter heiß ge-
laufen – es waren ihre Mütter und
Frauen, die sich Sorgen gemacht ha-
ben.“

Hersche bringt bei seinen Krisen-
trainings die Trainierenden in Stress

und demonstriert, wie leicht etwas da-
hingesagt sei. „Wir lassen ein Fernseh-
team unangekündigt in eine simulierte
Krisensitzung platzen“, schilderte er. 

„Es bringt nichts, im Training zu sa-
gen: Im Ernstfall werden wir das dann
schon besser machen“, bestätigte auch
Wanasek. „Die Trainingsbedingungen
sind optimal, wenn sie realitätsnah
sind.“ Es gebe den Einsatzeinheiten Si-
cherheit, wenn sie eine heikle Situation
schon einmal erlebt und bewältigt ha-
ben.

Supervisoren. In jeder Übung sollte
es „Supervisoren“ geben, deren aus-
schließliche Aufgabe es ist, die Ein-
satzkräfte zu beobachten und zu bewer-
ten. „Das funktioniert nur, wenn sie in
keinem Moment der Übung eingebun-
den sind“, sagte Wanasek. Auch Vikto-
ria Kickinger hält Schulungen und
Trainings für unabdingbar.

In der akuten Zeit braucht es eigene
Unternehmensstrukturen, abseits der
üblichen Hierarchien und Ablauforga-
nisationen. „Das Kernteam muss im
Vorstand angesiedelt sein“, betonte Dr.
Kickinger. „Es braucht Detailkonzepte
an die Hand“, erklärte Bruno Hersche.
„Die Konzepte müssen auch praktika-
bel sein. Ein Krisenkernstab muss
rasch mobilisierbar sein und rasch sei-
ne ersten Schritte setzen.“

Für die Stäbe und Krisenbewälti-
gungsteams sollten eigene Räume vor-
gesehen werden – „ein Großraumbüro
ist wenig hilfreich“, betonte Hersche.
„Es braucht Arbeitsräume, ein Medien-
Backoffice, ein Sekretariat, einen eige-
nen Raum für die Telekommunikati-
on.“ Die Räume sollten im Ernstfall
rasch beziehbar sein. Das Meldewesen
innerhalb des Unternehmens müsse ge-
nau geregelt sein. Aufgaben müssen

verteilt sein, Kompetenzgerangel dürf-
ten nicht stattfinden, Doppelgleisigkei-
ten sollten ausgeschaltet sein. In be-
stimmten Fällen sollten Sonderkompe-
tenzen eingeräumt werden. Checklis-
ten, vorgefertigte Formulare, Telefonli-
sten und Visualisierungsmittel sollten
für die Krisenmitarbeiter bereit liegen.
In Schulungen müssten alle Involvier-
ten vorbereitet werden. Sie müssten
mit den Manuals und Krisenhand-
büchern vertraut gemacht werden, so
dass sie in einer Notsituation wüssten,
wo sie was zu suchen hätten. „Ein Kri-
senhandbuch, das man im Ernstfall
zum ersten Mal in die Hand nimmt, ist
zwecklos“, sagte Hersche. Schulungen
sollten wiederholt werden, Krisen-
stabsübungen sollten mindestens ein-
mal jährlich abgehalten werden.

Auch externe Organisationen, die im
Krisenfall berufen werden, müssten
über die Krisenbewältigungsszenarien
eines Unternehmens Bescheid wissen.
Rettung, Feuerwehr, Polizei können ih-
re Maßnahmen darauf einstellen oder
anregen, wo das Unternehmen sein
Verhalten an Maßnahmen der Retter
und Helfer ausrichten sollte.

Für die Verständigung zwischen den
Kräften in Krisenfällen ist das Handy
laut Hersche „absolut unbrauchbar“.
„Sie brauchen nur zu versuchen, mit
dem Handy zu telefonieren, wenn Sie
mit dem Flugzeug ankommen“, sagte
Hersche. „Sobald fünfzehn Leute
gleichzeitig ihr Mobiltelefon in Betrieb
nehmen, ist die Sendestation überlastet
und Sie kommen nicht durch.“ Das
Verbindungskonzept für den Krisenfall
sei daher genau zu überlegen. Festnetz-
telefone, Kurierdienste, Funk, und
EDV seien einzubeziehen. „Schon im
Vorfeld sollte eine Dark-Page einge-
richtet werden, also eine Internet- und
Intranet-Plattform, über die im Ernst-
fall Informationen kommuniziert wer-
den können“, erläuterte Hersche. Die
Dark-Page sollte im Krisenfall auf
Knopfdruck hochgefahren werden kön-
nen.

„Doch bei aller Nützlichkeit der
EDV sollte man nicht von ihr abhängig
sein“, warnte Hersche. „Das Krisenma-
nagement muss auch ohne die EDV
funktionieren.“ Sie sollte so eingerich-
tet sein, dass auch Ausweichstandorte
bezogen werden können. Auf die Da-
tensicherheit sollte trotz Krisen-Stres-
ses keinesfalls verzichtet werden.

Gerhard Brenner/Werner Sabitzer
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Kraftwerke: Kritische Infrastruktur.


