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SICHERHEITSTAGUNG

Freiheit und/oder Sicherheit?

»Angst um Sicherheit oder Angst vor Sicherheit* war das Thema der 23. Sicherheitstagung des

soziales Grundrecht, das

es umfassend zu schiitzen
gilt“, betonte Bayerns In-
nenminister Joachim Her-
mann bei der 23. BVSW-Si-
cherheitstagung am 21. Juli
2008 in Miinchen.

Der Staatsminister zitier-
te Alexander von Humboldt:
,,Ohne  Sicherheit keine
Freiheit.“ Wer befiirchte,
Opfer einer Straftat zu wer-
den, igle sich zu Hause ein,
wage sich abends nicht
mehr in die Fulgingerzone.
,»Sicherheit und Freiheit be-
dingen einander; ein Mehr
an Sicherheit bedeutet nicht
ein Weniger an Freiheit.”
Allerdings miisse Freiheit
entschlossen verteidigt und
gegen Kriminalitdt konse-
quent vorgegangen werden.
L Wir brauchen einen
Rechtsstaat, der mit den not-
wendigen Befugnissen aus-
gestattet ist und energisch
einschreiten kann.”“ Deeska-
lation durch Stirke zeige
sich bei Versammlungen;
nur ,friedliche” Versamm-
lungen werden durch das
Grundgesetz geschiitzt. Der
Minister erwihnte in diesem
Zusammenhang die gute
Zusammenarbeit mit Oster-
reich im Rahmen der FuB-
ball-Europameisterschaft,
die sich insbesondere in
Klagenfurt bewihrt habe.

Gegeniiber dem islamis-
tischen Terrorismus, in des-
sen Umfeld die Freiheit der
Religionsausiibung ~ miss-
braucht werde, seien neben
strafrechtlichen Ermittlungs-
verfahren, Mafinahmen zur
beschleunigten Identifizie-
rung und Riickfiihrung von
Gefihrdern ergriffen wor-
den. Terroristen bedienten
sich modernster Technik,
beniitzten Satellitentelefone
und das Internet. Mit dieser

Innere Sicherheit ist ein

Bayerischen Verbands fiir Sicherheit in der Wirtschaft.

Vorstand der

Industrie Spionage

Modeme Angriffsform

...

Kompstenzzentrum fir Sicherheit

Boris Barmichl: ,,Die Internet-Telefonie ermoglicht es, durch
Untertunnelung der Firewall und Ausschaltung der Content-
Security auch Daten und Bilder zu versenden.*

Entwicklung miisse der
Staat Schritt halten: Eingrif-
fe in das Briefgeheimnis
seien seinerzeit unter stren-
gen Voraussetzungen fiir
zuldssig erklidrt worden; als
das Telefon aufgekommen
sei, Eingriffe in das Fern-
meldegeheimnis; es sei die
logische Konsequenz, be-
schriankt auf extreme Aus-
nahmefille, auch auf einen
PC Zugriffe zu gestatten.
Bayern sei hier durch jiingst
verabschiedete Gesetze vor-
angegangen, erliduterte Her-
mann.
Wirtschaftskriminalitét

betreffe zwar nur 1,6 Prozent
der Straftaten in Bayern, sei
aber am Gesamtschaden zu
40 Prozent beteiligt, betonte
der Minister. Wirtschaftskri-
minalitdt fiilhre zu Wettbe-
werbsverzerrung,  Arbeits-
platzverlusten und zum Ver-
lust an Vertrauen im wirt-
schaftlichen Wettbewerb.
Durch die Schaffung von
Schwerpunkt-Dienststellen
mit ausgebildeten Spezialis-
ten habe Bayern entspre-
chende Vorkehrungen ge-
troffen; zudem wird die Ver-
mogensabschopfung bei
Straftitern  vorangetrieben.
Die niedrigste Kriminalitéts-
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rate und zugleich hochste
Aufkldrungsquote hétten da-
zu beigetragen, Bayern zu ei-
nem sicheren und erfolgrei-
chen Wirtschaftsstandort zu
machen, mit — im Wettbe-
werb mit Baden-Wiirttem-
berg — der niedrigsten Ar-
beitslosenquote aller Bun-
desldnder, stellte Hermann
fest.

Psycho-Logik der Angst.
Vor dem gedanklichen Hin-
tergrund von Lauschangriff
und  Online-Durchsuchung
hat sich Diplom-Psychologe
Nikolaus Seibt mit der
,.Psycho-Logik der Angst*
auseinandergesetzt: ,,Wenn
zwei Menschen dasselbe se-
hen, nehmen sie niemals das
Gleiche wahr.“ Die Aus-
wahl werde emotional ge-
troffen. Wer Angst habe, se-
he von vornherein Bedro-
hungen. Die emotionale Be-
wertung werde in der Folge
mit Argumenten rationali-
siert — der vom Wunsch
nach einem Statussymbol
geleitete Kauf eines be-
stimmten Pkw werde bei-
spielsweise mit dessen Fahr-
verhalten,  Spritverbrauch
und Sicherheitsaspekten er-
kliart. Die Angst, der Toch-

ter konnte etwas zustofien,
wenn sie abends zu lange
wegbleibe, werde ihr ge-
geniiber rational mit Hin-
weisen darauf begriindet,
was nicht anderen schon
passiert sei — was Wider-
spruch geradezu herausfor-
dere. Wenn Gefiihle in Ar-
gumente verkleidet wiirden,
entstehe Widerspruch; es
entwickelten sich Kommu-
nikationsschleifen, mit de-
nen man nicht weiterkom-
me. Angste lieBen sich nicht
durch argumentative Logik
beheben; man miisse verste-
hen, woher die Angste kom-
men, etwa die des Kindes
vor dem dunklen Zimmer.
Zum bedrohlichen Reiz
komme, als zweite Kompo-
nente der Angst, das Gefiihl
der mangelnden Kontrolle
iiber die Situation, der Ohn-
macht und der mangelnden
Transparenz — etwa, wenn
man im Stau stehe und keine
Informationen iiber Ursache
und Dauer erhalte, erlduterte
Seibt.

Auf Themen wie Lausch-
angriff und Online-Durchsu-
chung tibertragen, bestehe
die Angst vor dem Orwell-
schen  Uberwachungsstaat,
dem der Einzelne hilflos ge-
geniibersteche. Man konne
warten, bis etwas passiere
und nach diesen Malnah-
men verlangt werde. Man
konne sie auch einfach
legistisch durchdriicken, mit
der Folge, dass sich der
Biirger unverstanden fiihle
und sich zuriickziehe. Oder
man kann sich bemiihen, auf
die Angste einzugehen und
kommunikativ Vertrauen
und Glaubwiirdigkeit zu
vermitteln. Seibt: ,,Notori-
sche Gegner werden zwar
nicht tiberzeugt werden kon-
nen, aber doch eine breite
Mehrheit.*

131



SICHERHEITSTAGUNG

Joachim Hermann: ,,Schritt
halten mit technischer Ent-
wicklung der Kriminellen.*

Freiheit und Sicherheit.
Auch der leitende Ober-

staatsanwalt Christian
Schmidt-Sommerfeld beton-
te in seinem Referat zur
Strafverfolgung im Span-
nungsfeld zwischen Frei-
heitsrechten und  Sicher-
heitsbediirfnis, dass es kei-
nen Widerspruch zwischen
Freiheit und Sicherheit ge-
be.

Er verwies auf das durch
das deutsche Grundgesetz
gewihrleistete Recht auf
freie Entfaltung der Person-
lichkeit und den Schutz der
Privatsphire (Art. 2 Abs 1
GQG), auf die Unverletzlich-
keit der Wohnung (Art. 13)
sowie auf das Brief-, Post-
und  Fernmeldegeheimnis
(Art. 10), ferner auf das aus
der Rechtsprechung des
Bundesverfassungsgerichts
entwickelte Grundrecht auf
informationelle ~ Selbstbe-
stimmung und das Grund-

Manfred Fink: ,,Auch Laien
hatten Moglichkeiten zur
technischen Spionage.“

recht auf Gewdhrleistung
der Vertraulichkeit und Inte-
gritdit  informationstechni-
scher Systeme (im Urteil
zur  Online-Durchsuchung
vom 27. Februar 2008). Je-
des dieser Grundrechte kon-
ne im Grundsatz einge-
schriankt werden, habe aller-
dings nach der Rechtspre-
chung des BVerfG einen
Kern, der einen FEingriff
durch heimliche Uberwa-
chungsmafinahmen  nicht
rechtfertigt.

Dazu zihlten innere Vor-
ginge wie Gefiihle, das
Recht, Ansichten hochstper-
sonlicher Art ohne staatliche
Beobachtung zum Ausdruck
zu bringen, oder Ausdrucks-
formen der Sexualitit. Je
nach der Tiefe des Eindrin-
gens in geschiitzte Bereiche
seien die Voraussetzungen
nach der Strafprozessord-
nung gestaffelt, und reichten
bis zum Beschluss einer aus

£
Nikolaus Seibt: ,,Menschen
bewerten emotional das,
was sie sehen.*

drei Richtern bestehenden
Kammer, wenn es um den
grofen Lauschangriff (Ab-
horen in Wohnungen) gehen
wiirde. Laut Schmidt-Som-
merfeld sollte aber nicht
iibersehen werden, welche
Freiheiten Staat und techni-
scher Fortschritt dem Ein-
zelnen gebracht haben, wie
etwa Reisefreiheit, Mobilte-
lefonie und Internet.

Freiheit und Technik.
,,Abhoren ist das zweitélteste
Gewerbe der Welt”, sagte
Manfred Fink von Fink Secu-
re Communications GmbH
(www finksecure.com). ,,Mo-
derne Technik hilft: Fast je-
der Laptop hat ein Mikro-
fon, fast jedes Handy ent-
sprechende  Speichermog-
lichkeit. Die Optik fiir Vi-
deokameras zu Spdhangrif-
fen hat einen Durchmesser
von nicht mehr als einem
halben Millimeter, sagte

Christian Schmidt-Sommer-
feld: ,,Gefiihle, personliche
Ansichten sind geschiitzt.«

Fink. Gerite zur Positions-
iiberwachung seien nicht
grofer als eine Streichholz-
schachtel; mittlerweile sei
schon bedeutsamer, wo sich
jemand aufhilt, als das, was
er sagt.

Es gebe Hunderte Spy-
shops im In- und Ausland,
unzihlige Online-Shops lie-
ferten Wanzen und Minika-
meras weltweit. Blockie-
rungsmechanismen bei ein-
schldgigen Suchwortern
wiirden umgangen; bei In-
ternet-Auktionen  wiirden
zur Umgehung blofe Bau-
sitze fiir Lausch- und Spih-
gerite angeboten, bei denen
nur noch einige Teile einzu-
bauen seien. Es gebe Fach-
biicher mit Schaltpldnen und
Bauanleitungen, erlduterte
Fink.

Die Gerite seien billig;
auch Laien hitten Moglich-
keiten zur technischen Spio-
nage. ,,Angreifer haben es

BVSW

Sicherheitstagung

Etwa 150 Interessierte
nahmen an der 23. Sicher-
heitstagung am 21. Juli
2008 im Hypo-Forum in
Miinchen teil. BVSW-Vor-
standsvorsitzender ~ Wolf-
gang Wipper eroffnete die
Tagung; einleitende Worte
sprach der Prisident des
bayerischen LKA, Peter
Dahte. Moderiert wurde die
Tagung durch Peter Hohl.

Der Bayerische Verband fiir
Sicherheit in der Wirtschaft
— BVSW e.V. hat etwa 150
Mitgliedsfirmen, die etwa
eine Million Arbeitnehmer
in Bayern umfassen.

Ziel des Verbands ist die
Forderung einer ganzheit-
lich gesehenen Sicherheit
fiir Unternehmen sowie die
Schaffung von Synergien
bei Produktentwicklungen
und Dienstleistungen. Die
einzelnen Sparten des Ver-

bandes, der in die Arbeitsge-
meinschaft fiir Sicherheit in
der Wirtschaft (ASW) als
Dachverband eingegliedert
ist, sind Handel, Versiche-
rungen, Banken und &ffent-
liche Verwaltung (Sparte
A), Wach- und Sicherheits-
unternehmen (B), Hersteller
und Errichter von Sicher-
heitssystemen und die Si-
cherheitsberater (C) sowie
Unternehmen aus der IT-Se-
curity (D). Der Verein fiihrt

in Miinchen und Niirnberg
Lehrgédnge durch, neben der
Ausbildung zur gepriiften
Schutz- und Sicherheitskraft
beispielsweise auch iiber
das Verhalten bei Drohanru-
fen, iiber Bombendrohung
und Gebiduderdumung, Per-
sonen- und Begleitschutz,
und veranstaltet seit 1982
alljahrlich Sicherheitstagun-
gen, die jeweils unter einem
bestimmten Thema stehen.
www.bvsw.de
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Teilnehmer der 23. BVSW-Sicherheitstagung in Miinchen.

sehr leicht, die Abwehr wird
dagegen immer schwerer®,
resiimierte der Experte. Da-
zu kdmen ,hausgemachte*
Fehler. Einer davon sei, bei
Video-Konferenz-Anlagen
die automatische Antwort-
Funktion auf ,,On®“ zu stel-
len. ,,Damit fiahrt sich die
Anlage bei Anruf von selbst
hoch. Wenn dazu noch die
Hinweistone unterdriickt
werden, wird eine Konfe-
renz unbemerkt in Wort und
Bild iibertragen und aufge-
zeichnet*, warnte Fink.

Uber Angriffsformen auf
hiufig verwendete Program-
me berichtete Boris Biér-
michl vom Kompetenzzen-
trum fiir Sicherheit (KoSiB
eG; www kosib.de). Google
konne beniitzt werden, um
Passworter  auszuforschen,
die iiberforderte Systemad-
ministratoren  ungesichert
abgelegt haben, oder man
kann sich auf Live-Kameras
von Banken, Produktionsan-
lagen oder Laboratorien ein-
klicken. Internet-Telefonie
ermogliche es, durch die
,uUntertunnelung* der Fire-
wall und Ausschaltung der
Content-Security auch Da-
ten und Bilder zu versenden.

Beim Benutzen eines Bu-
siness-Netzwerkprogramms
miisse man Vorsicht walten
lassen, ob das Gegeniiber
wirklich das ist, als das es
sich ausgibt. Bédrmichl be-
richtete von einem Versuch,

bei dem ein virtueller Kon-
taktsuchender mit dem Bild

eines Models eingesetzt
worden sei. Schon nach
zwei Tagen seien Ge-

sprachspartner aus renom-
mierten Industrieunterneh-
men gewonnen worden,
nach fiinf Tagen schon aus
129 Firmen, die durchaus
auch vertrauliche Informa-
tionen preisgegeben hitten.

Die Monokultur beim
Betriebssystem mache An-
griffe durch Trojaner leicht.
Nur einer von acht Win-
dows-PCs habe sich bei Un-
tersuchungen als nicht durch
Trojaner infiziert herausge-
stellt. Uberdacht werden
sollte laut Barmichl auch der
,» Vernetzungs-WA(h)N*.
Dezentrale und unabhingige
Stiitzpunkte boten mehr Si-
cherheit.

Schlossoffnung.  Steffen
Wernéry, Prisident des Ver-
eins ,Sportsfreunde der
Sperrtechnik — Deutschland
e V. (www.ssdev.org) de-
monstrierte, wie leicht, ent-
sprechende Fertigkeiten
vorausgesetzt, SchlieBzylin-
der und damit Zylinder-
schlosser  zerstorungsfrei
geoffnet werden konnen,
mit den Methoden des
Pickings (Abtasten der Stif-
te), des Bumpings (Schlag-
technik) oder durch starke
Magnete bei mechatroni-
schen Schlossern.

Kurt Hickisch
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A-2331 Vosendorf, Ortsstrafe 2-4
Tel.: 01/698 72 00  Fax: 01/698 72 00-20
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So mancher hat sich an

unseren gepriift und
zertifizierten Fenstern
schon die Zahne

%z_ ¥ '\ ausgebissen!
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Fenster - Sicherheitsfenster
Fensterbanke - Sonnenschutz
Insektenschutzsysteme

Hausturen - Sicherheitstiren
Wohnungseingangstlren - Garagentore

Einbruchschutz
ist immer ein Thema!

Autorisierter Stiitzpunktpartner von
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Baugesellschaft m.b.H.

Hietzinger Kai 131 A
A-1130 Wien

Tel. ++43-1-877 93 03

Fax ++43-1-877 93 03-1937

Bahn frei fiir das Hochleistungsnetz
von morgen!

Fiir das Verkehrs- und Transportmittel von morgen,
holen Sie sich schon heute unser Know-how...

die modernsten Gleisbaumaschinen
weltweit!

Swietelsky Baugesellschaft m.b.H.
Bahnbau

... und alles lauft wie auf Schienen!




