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Stufenweise Kontrollverdichtung

Bei einer Veranstaltung des Rechtsforums ,,Infolaw‘* wurden die Grenzen elektronischer

in Weisungs- und Kon-
Etrollrecht des Arbeitge-

bers gegeniiber dem
Arbeitnehmer ist zweifellos
vorhanden. Die Arbeitsleis-
tung wird typischerweise an
einem vom Arbeitgeber be-
stimmten Platz erbracht; der
Arbeitgeber stellt auch die
Arbeitsmittel zur Verfii-
gung“, erlduterte Ministe-
rialrdtin Dr. Waltraud Kot-
schy,  geschiftsfiihrendes
Mitglied der Datenschutz-
kommission, beim Rechts-

forum ,Infolaw* am 29.
Mai 2008 in Wien. Veran-
stalter des Rechtsforums

war die Abteilung fiir Infor-
mationsrecht und Immateri-
algiiterrecht  der  Wirt-
schaftsuniversitdt Wien.

Aus datenschutzrechtli-
cher Sicht ergibt sich aus
dem Recht auf Geheimhal-
tung personenbezogener
Daten der Schutz vor der
Ermittlung dieser Daten. Ih-
re Verwendung ist nur
zulédssig, wenn dies im le-
benswichtigen Interesse des
Betroffenen oder mit seiner
Zustimmung erfolgt oder
zur Wahrung iiberwiegender
berechtigter Interessen eines
anderen, im bestehenden
Zusammenhang des Arbeit-
gebers (§ 1 Abs. 2 DSG
2000).

Das Vorliegen eines le-
benswichtigen  Interesses
des Arbeitnehmers ist in
Ausnahmefillen  denkbar,
etwa bei Arbeiten in beson-
deren  Gefahrensituationen
oder bei gefihrlichen Pro-
duktionsprozessen, die eine
Videoaufzeichnung  erfor-
dern.

Die Anforderungen, die
an die Giiltigkeit einer Zu-
stimmung gestellt werden,
sind relativ streng; die ,,Wil-
lensfreiheit” des Arbeitneh-
mers ist zumindest anzwei-

Wolfgang Brodil: ,,Blut-
druckwerte eines Mitarbei-
ters gehen den Arbeitgeber
in der Regel nichts an.“

felbar. Ferner kann die Zu-
stimmung auch jederzeit oh-
ne Begriindung widerrufen
werden. Die  Erfahrung
zeigt, dass ein solcher Wi-
derruf durch den Betroffe-
nen meistens dann erfolgt,
wenn es ,,eng" wird.

Die Zustimmung des Be-
triebsrats zu einer Uberwa-
chungsmafinahme kann das
hochstpersonliche Recht des
Arbeitsnehmers auf Schutz
seiner personenbezogenen
Daten nicht ersetzen und
kann keine Rechtsgrundlage
fiir die Ermittlung und Ver-
wendung dieser Daten sein.
Sie ist lediglich arbeitsrecht-
lich von Bedeutung.

Bei der Interessensabwi-
gung sind die Interessen des
Arbeitgebers denen des Ar-
beitnehmers gegeniiberzu-
stellen. Die Rechtsgrundla-
gen fiir Uberwachungs- und
KontrollmaBBnahmen leiten
sich aus dem Arbeits- und
dem Zivilrecht ab, wie etwa
aus der Zurverfiigungstel-
lung der Betriebsrdaume und
der Arbeitsmittel sowie aus
dem Hausrecht. Dazu kom-
men das Steuer- und das So-
zialversicherungsrecht.
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UberwachungsmaBnahmen am Arbeitsplatz aufgezeigt.

Waltraud Kotschy: ,,Eine
Uberwachung der Mitarbei-
ter ist aus bestimmten
Griinden moglich.“

Kontrollzweck. Bei der
Priifung der berechtigten In-
teressen des Arbeitgebers ist
auf den Zweck der Kontrol-
le abzustellen. Geht es dar-
um zu tiberpriifen, ob die
Arbeitszeit zur Erfiillung
dienstlicher Aufgaben ver-
wendet wird, kann das auch
mit anderen Mitteln (Er-
folgskontrolle) erreicht wer-
den.

Die Sicherheit und Funk-
tionsfahigkeit des betriebli-
chen IT-Systems zu priifen
und zu gewihrleisten, ist zu
bejahen, allerdings unter
Beriicksichtigung der Ver-
hiltnismaBigkeit der einge-
setzten Mittel. Das Briefge-
heimnis nach Art. 10 und
das Fernmeldegeheimnis
nach Art. 10a StGG sind zu
beachten, Art. 8 EMRK hin-
sichtlich des Schutzes des
Privat- und Familienlebens
sowie § 93 TKG 2003, nach
dem nicht nur Inhaltsdaten
eines Gesprichs oder einer
Mail, sondern auch Ver-
kehrs- und Standortdaten
geschiitzt sind. Wenn keine
Ermittlung vorliegt, ist das
Mithoren, Abhoren und
Speichern sowie andere Ar-
ten des Abfangens oder

Uberwachens von Nachrich-
ten und der damit verbunde-
nen Verkehrsdaten durch
andere Personen als die
Nutzer verboten, wenn kei-
ne Einwilligung der betrof-
fenen Nutzer vorliegt.

Ein solcher Dritter ist der
Arbeitgeber aber nicht, weil
der Arbeitnehmer als fiir ihn
handelndes Organ anzuse-
hen ist. Zudem bezieht sich
die E-Privacy-RL lediglich
auf offentliche Netze.

Das Grundrecht auf Da-
tenschutz  hat allerdings
Drittwirkung und  kann
selbst durch ein Verbot pri-
vater Nutzung der IKT-Sys-
teme des Arbeitgebers nicht
aus der Welt geschafft wer-
den, auch nicht durch den
Arbeitsvertrag.

In der Praxis wird nach
einer ,stufenweisen Kon-
trollverdichtung™ vorgegan-
gen werden konnen:

e Zunidchst gibt es nur ein
automationsunterstiitztes
Monitoring der Funktions-
fahigkeit des Systems;

» signifikante Abweichun-
gen vom normalen Ge-
brauch fiihren zur Riickspra-
che;

e bei festgestelltem Miss-
brauch (der zuvor definiert
und bekannt gegeben sein
muss) wird der Vorgesetzte
eingeschaltet;

e und nur bei konkretem
Verdacht auf strafrechtswid-
riges Verhalten wird unter
Beiziehung von Vertrauens-
personen  der  E-Mail-
Account des Arbeitnehmers
geoffnet.

Zuvor muss mit dem Be-
triebsrat festgelegt werden,
welche Verstofe zu welchen
dienstrechtlichen Mafnah-
men fiihren und dass bei
konkretem Anlass intensi-
vere Kontrollen durchge-
fiihrt werden. Auch bei der
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Ein Mitarbeiter, der privat im Internet surfe, ist vergleichbar mit dem, der dienstlich
zugewiesenes Schreibmaterial fiir private Briefe verwende.

Videotiiberwachung wird
iiberlegt werden miissen,
was der Zweck der Mafinah-
me sein soll und ob es nicht
auch andere, weniger ein-
griffsintensive Moglichkei-
ten gibt. Letztlich stellt sich
die Frage der Verhiltnis-
miBigkeit, vor allem bei
staindiger Kontrolle. Die
Kontrolle aller Bewegungen
im Biirobereich wird unver-
hiltnismiBig sein, nicht hin-
gegen die des Zutritts zu
speziellen Sicherheitsberei-
chen. Die Uberwachung von
Transaktionen am Bank-
schalter wird vielfach von
Bankangestellten aus Si-
cherheitsgriinden selbst ge-
wiinscht.

Eine Art der Kontrolle
von Arbeitnehmern ist auch
die Einrichtung von Whist-
leblower-Hotlines, iiber die
Hinweise auf Korruption,
Bilanzfilschung, Beste-
chung oder Geldwische
anonym einer unterneh-
mensinternen  Kontrollein-
richtung mitgeteilt werden
konnen. In Hinblick auf die
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zu schiitzenden Werte wird
eine solche FEinrichtung
nicht als unverhdltnismafi-
ger Eingriff angesehen wer-
den konnen.

Arbeitsrecht. Ao. Univ.-
Prof. Mag. Dr. Wolfgang
Brodil vom Institut fiir Ar-
beits- und Sozialrecht der
Universitdit Wien sagte, der
Mitarbeiter, der privat im
Internet surfe, sei vergleich-
bar dem, der dienstlich zu-
gewiesenes Schreibmaterial
fiir private Briefe verwende.

Die ,FEinfallspforte fiir
Grundrechte” ist § 16
ABGB, wonach  jeder
Mensch angebor(e)ne, schon
durch die Vernunft einleuch-
tende Rechte hat. Darauf
bauen das Recht auf Privat-
und Familienleben oder das
Fernmeldegeheimnis auf.

Den Interessen des Ar-
beitgebers sind die schutz-
wiirdigen Interessen des Ar-
beitnehmers  gegeniiberzu-
stellen und abzuwigen.
Blutdruckwerte eines Mitar-
beiters gehen den Arbeitge-

ber in der Regel nichts an;
bei einem BerufsfuSballer
ist das anders. Dem liegt
auch der datenschutzrechtli-
che Ansatz des § 8 Abs. 1 Z
4 DSG zu Grunde; zur
Deckung des Informations-
bediirfnisses ist das Mittel
mit der geringsten Eingriffs-
intensitdt zu wdahlen. Bei
sensiblen (Gesundheits-)Da-
ten werden nach § 9 Z 11
DSG schutzwiirdige Ge-
heimhaltungsinteressen
nicht verletzt, wenn die Ver-
wendung erforderlich ist,
um den Rechten und Pflich-
ten des Auftraggebers auf
dem Gebiet des Arbeits-
oder Dienstrechts Rechnung
zu tragen und sie nach be-
sonderen Rechtsvorschriften
zuldssig ist.

Die Rechtsordnung
rdumt dem Arbeitgeber das
Recht auf Informationsbe-
schaffung tiber seine Arbeit-
nehmer ein. ,,Der Arbeits-
vertrag ist der einzige Ver-
trag, der intensive Eingriffs-
befugnisse gewihrt. Nur
im Arbeitsvertrag, nicht

aber im Werkvertrag ist der
Arbeitnehmer an personli-
che Weisungen iiber Art
und Weise der Leistungser-
bringung gebunden, er hat
sich beispielsweise auch Be-
kleidungsvorschriften zZu
unterwerfen. Zweck der
Weisungsunterworfenheit
ist zu gewdhrleisten, dass ei-
ne sinnvolle, moglichst effi-
ziente Arbeitsleistung er-
bracht wird. Dazu muss der
Arbeitgeber wissen, wer
was wann wo macht, und
der Arbeitnehmer ist ver-
pflichtet, wihrend der Ar-
beitszeit seine Arbeitsleis-
tung zu erbringen.

Demgegeniiber  besteht
eine Informationspflicht des
Arbeitgebers an die Betrof-
fenen, ob und welche Daten
ermittelt werden. Nach § 91
Abs. 2 ArbVG hat der Be-
triebsinhaber dem Betriebs-
rat Mitteilung zu machen,
welche Arten von personen-
bezogenen Arbeitnehmerda-
ten er automationsunter-
stiitzt aufzeichnet und was
er damit vor hat.

Bei der Frage, ob der Ar-
beitgeber berechtigt ist, E-
Mails der Mitarbeiter anzu-
sehen, ist zu bedenken, dass
§ 132 BAO sogar dazu ver-
pflichtet, dienstlich versen-
dete und empfangene E-
Mails sieben Jahre lang auf-
zubewahren, der Arbeitge-
ber muss sie daher einsehen
und sich beschaffen konnen.
Brodil greift auf bekannte
Beispiele aus der Arbeits-
welt zuriick: Ein Mitarbeiter
ist erkrankt, man weil}, in
seiner Tasche am Arbeits-
platz befindet sich ein wich-
tiges Messinstrument. Oder:
In dem vom Mitarbeiter
beniitzten Kraftfahrzeug
wird auf der Suche nach
diesem Gerit ein privates
Notizbuch gefunden. Wenn
bisher der private Charakter
von Gegenstidnden erkannt
wurde, wurde nicht weiter
nachgeforscht. Diese Vor-
gangsweise kann auf E-
Mails umgelegt werden.

Kurt Hickisch
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