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SPG-NOVELLE 2008

IP-Adressen und Handyortung

Die SPG-Novelle 2008 wurde in zwei_ Bundesgesetzblittern kundgemacht.
BGBI. | Nr. 114/2007 enthilt unter anderem Anderungen bei der Auskunftsverpflichtung von
Betreibern offentlicher Kommunikationsdienste und anderer Diensteanbieter und Regelungen

egen der Anderun-
gen des § 53 Abs. 3
aund 3 b SPG ist

die SPG-Novelle 2008 mit
Schlagzeilen wie ,,Internet-
iiberwachung durch Polizei
ohne richterliche Kontrolle*
ins Zentrum der medialen
Berichterstattung ~ geriickt.
Neben der bereits bisher be-
stehenden Ermichtigung zur
Ermittlung von Name, An-
schrift und Nummer eines
bestimmten Anschlusses
(Abs. 3 a Z 1) sind nun-
mehr die Sicherheitsbehor-
den ausdriicklich ermichtigt
(Abs.3aZ 2 und Z 3), Aus-
kunftsverlangen in Zusam-
menhang mit IP-Adressen
zu stellen.

Danach konnen bei Vor-
liegen von Tatsachen, die
die Annnahme einer konkre-
ten Gefahrensituation recht-
fertigen, anhand relevanter
Abfragekriterien (etwa
Nickname, Forum und Zeit-
raum) unbekannte IP-Adres-
sen und zu einer bekannten
IP-Adresse Name und An-
schrift des Benutzers erfragt
werden.

Im zweiten Satz hat sich
im Vergleich zur alten
Rechtslage nicht viel geédn-
dert. Es handelt sich um ei-
ne punktuelle Rufdaten-
riickerfassung, bei der die
Sicherheitsbehorde fiir die
Leistung erster allgemeiner
Hilfe oder die Abwehr ge-
fahrlicher Angriffe unter
Angabe eines ,,moglichst
genauen Zeitraumes™ und
der Nummer des Angerufe-
nen (passive Teilnehmer-
nummer) Daten zum An-
schluss des Anrufers erfra-
gen kann. Die Beauskunf-
tung von Standortdaten ist
nunmehr ausdriicklich in
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Die Sicherheitsbehorden sind ausdriicklich ermichtigt,

zu den sicherheitspolizeilichen Datenanwendungen.

Auskiinfte in Zusammenhang mit IP-Adressen zu stellen.

Absatz 3 b geregelt und be-
zieht sich ausschlieBlich auf
Fille gegenwirtiger Gefah-
rensituationen fiir Leben
oder Gesundheit von Men-
schen. Dabei kann es sich
zum Beispiel um einen ver-
irrten Wanderer oder um ein
Entfiihrungsopfer handeln.

In den genannten Fillen
ist die Beauskunftung von
Standortdaten und der inter-
nationalen Mobilteilnehmer-
kennung (IMSI) durch den
Betreiber vorgesehen und
zur Lokalisierung der ge-
fihrdeten Person darf die
Sicherheitsbehérde techni-
sche Mittel (IMSI-Catcher)
einsetzen.

Datenanwendungen der
Sicherheitsbehorden. FEine
im Verfassungsrang stehen-
de Bestimmung des Daten-
schutzgesetzes (§ 61 Abs. 4
DSG 2000) hat Anpassun-
gen im 4. (informationellen)
Teil des SPG notwendig ge-
macht. Danach diirfen Da-
tenanwendungen zum
Zwecke der Vorbeugung,
Verhinderung oder Verfol-

gung von Straftaten bei Feh-
len einer ausreichenden ge-
setzlichen Grundlage (nur)
bis zum 31. Dezember 2007
gefiihrt werden. Dartiber,
was unter einer ,,ausreichen-
den gesetzlichen Grundla-
ge“ im Sinne des Daten-
schutzgesetzes zu verstehen
ist, geben die Materialien
zum DSG 1978 und Rund-
schreiben des Bundeskanz-
leramtes-Verfassungsdienst
Auskunft: Dem Gesetz miis-
sen im Wesentlichen Da-
tenarten, Betroffenen- und
Empfingerkreise zu entneh-
men sein. Beispiele fiir aus-
reichend determinierte Re-
gelungen im SPG sind etwa
§ 57 iiber die Zentrale Infor-
mationssammlung und
neuere Regelungen wie die
§§ 58 a, b und c iiber den
Sicherheitsmonitor, die
Vollzugsverwaltung  oder
die Zentrale Gewaltschutz-
datei. Mit der SPG-Novelle
2008 ist als § 58 d die nach-
folgend beschriebene ,,Zen-
trale Analysedatei iiber mit
betrdchtlicher Strafe be-
drohte Gewaltdelikte, insbe-

sondere sexuell motivierte
Straftaten” dazugekommen.

Vor diesem Hintergrund
ist auch der neue § 53 a
SPG zu sehen, der in den
Absitzen 1 bis 4 SPG die
(groBteils schon vorhande-
nen), teils nur lokal, teils
sprengeliibergreifend zu
flihrenden Datenanwendun-
gen der Sicherheitsbehorden
detailliert beschreibt. Diese
wurden bislang lediglich auf
den Verarbeitungszweck ab-
stellenden § 53 Abs. 1 SPG
gestiitzt, in dem ohne weite-
re Prézisierung die Zuldssig-
keit der Ermittlung und
Weiterverarbeitung von Da-
ten fiir die aufgezihlten si-
cherheitspolizeilichen Auf-
gabenstellungen  verankert
ist.

Leitung,  Koordination
und  Administration  von
Einsdtzen und Erfiillung der
ersten allgemeinen Hilfelei-
stungspflicht, sowie Perso-
nen- und Objektschutz: Der-
artige automationsunter-
stiitzte  Einsatzleitsysteme
existieren bereits und sind
in einer modernen Einsatz-
fiihrung unbedingt notwen-
dig. Sie sollen aber nicht
nur lokal, sondern anlassbe-
zogen auch sprengeliiber-
greifend (in einem Informa-
tionsverbundsystem) gefiihrt
werden diirfen. In diesem
Fall sind die Daten nach Be-
endigung und Evaluierung
des Finsatzes, ldngstens
aber nach einem Jahr zu 16-
schen. Insbesondere in Hin-
blick auf die EURO 2008 ist
ein solches System ein
grofer Mehrwert.

Abwehr krimineller Ver-
bindungen und gefihrlicher
Angriffe sowie deren Vor-
beugung mittels Analyse: Zu
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diesem Zweck werden ope-
rative Analysetools betrie-
ben, die es ermoglichen,
beispielsweise durch den
Vergleich von Straftaten Se-
rientaten mit dhnlichem Mo-
dus Operandi zu erkennen
und in komplexen Fillen
neue Ermittlungsansitze zu
finden, oder Strukturen von
kriminellen ~ Verbindungen
sichtbar zu machen. Zu die-
sem Zweck diirfen u. a. die
Daten von Titern/Verdich-
tigen, Kontaktpersonen aber
auch von Opfern und poten-
ziellen Opfern erfasst wer-
den. Auch mehrere Sicher-
heitsbehdrden diirfen  bei
Bedarf gemeinsame Analy-
sen durchfiihren und die Re-
gelung sieht je nach Betrof-
fenenkreis  unterschiedlich
lange Speicherfristen vor.
Die Befassung des Rechts-
schutzbeauftragten im Zu-
sammenhang mit derartigen
Datenanwendungen der Si-
cherheitsbehdrden ist vorge-
sehen.

Evidenthaltung von Weg-
weisungen/Betretungsverbo-
ten und einstweiligen Verfii-
gungen zum Schutz vor Ge-
walt in der Familie und von
Betretungsverboten in
Schutzzonen: Diese  Er-
michtigungen zur Fiihrung
von Datenanwendungen sol-
len die bislang groBteils in
Indexordnern  abgelegten
Meldungen iiber Vorfille
von Gewalt in der Familie
nach § 38 a ersetzen. Darii-
ber hinaus wird die Mog-
lichkeit zur automationsun-
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Die Sicherheitsbehorden diirfen beieiner gegenwartigen
Gefahrensituation fiir Leben oder Gesundheit eines
Menschen dessen Standortdaten und IMSI-Nummer erfragen.

terstiitzten ~ Evidenthaltung
von Betretungsverboten in
Schutzzonen nach § 36 a
ausdriicklich geregelt.
Zentrale  Analysedatei
iiber  mit  betrdchtlicher
Strafe bedrohte Gewaltde-
likte, insbesondere sexuell
motivierte Straftaten: Bei
dieser zentralen Anwendung
handelt es sich um eine Da-
tenanwendung, die auf dem
in Kanada entwickelten Sys-
tem VICLAS (Violent Crime
Linkage Analysis System)
beruht und dazu dient,
schwere Gewaltdelikte und
Sexualstraftaten zu analy-

sieren und gegebenenfalls
Serienstraftaten auch iiber-
regional effektiv und schnell
zusammenzufithren.  Dies
geschieht durch Analyse der
vorhandenen Téter- und Op-
ferinformationen, insbeson-
dere des Titerverhaltens
und des Modus operandi so-
wie anhand forensischer Da-
ten mit dem Ziel, die festge-
stellten  Verhaltensmuster
der bekannten oder unbe-
kannten Straftiter bei ihrer
Tatausfiihrung abzubilden.
Darauf aufbauend konnen
dann geschulte polizeiliche
Fallanalytiker mit gezielten

Recherchen im System Ge-
meinsamkeiten zu bereits
abgespeicherten Fillen her-
ausfiltern und  Vorbeu-
gungsstrategien entwickeln.

Weitere Anderungen. Mit
der SPG-Novelle 2008 wur-
den zahlreiche weitere An-
derungen vorgenommen, die
teilweise von grofer prakti-
scher Bedeutung sind:

e Es wurden die im SPG
notwendigen Anpassungen
an das Strafprozessreform-
gesetz, BGBI. I Nr. 19/2004
vorgenommen.

e Mit dem Ersetzen des
Wortes ,Durchfiihrung*
durch das Wort ,,Bereitstel-
lung* in § 11 wurde klarge-
stellt, dass Teile der Grund-
ausbildung auch durch Ex-
terne, wie beispielsweise
Fachhochschulen, durchge-
fiihrt werden diirfen. Eine
,Bereitstellung durch die
Sicherheitsakademie ist aus-
reichend.

e Fiir den Vorsitzenden des
Menschenrechtsbeirats und
im Vertretungsfall fiir des-
sen Stellvertreter wurde in §
15 b eine Aufwandsentschi-
digung vorgesehen.

¢ Im Erkennungsdienst wur-
de § 65 dahingehend adap-
tiert, dass hinkiinftig eine
erkennungsdienstliche Be-
handlung auch dann zulis-
sig ist, wenn eine fiir be-
stimmte Deliktsbereiche ty-
pische (statistische) Riick-
fallsgefahr vorliegt. Konkre-
te Anhaltspunkte beim Be-
troffenen selbst, die fiir die
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Wahrscheinlichkeit der
Wiederholung oder Bege-
hung anderer geféhrlicher
Angriffe sprechen, sind in
diesem Fall nicht mehr not-
wendig.

Auflerdem diirfen in der
erkennungsdienstlichen Evi-
denz neben anderen notwen-
digen Daten auch Staatsan-
gehorigkeit, Dokumentenda-
ten und Gefihrlichkeitshin-
weise gespeichert werden.
Eine wichtige Anderung be-
trifft auch jene Fille, in de-
nen erkennungsdienstliche
Daten nach anderen Materi-
en ermittelt wurden, und
nunmehr bei Vorliegen der
notwendigen Voraussetzun-
gen in der zentralen erken-
nungsdienstlichen  Evidenz
nach dem SPG weiterverar-
beitet werden diirfen. Davon
ist der Betroffene nach Mog-
lichkeit zu verstdndigen.

e Fiir den vorbeugenden
Schutz von Personen und
fiir Zwecke der verdeckten
Ermittlung konnten gemif §
54 a durch die aufgezihlten
Behorden schon vor der No-
velle Urkunden, z. B. Rei-
sepésse, ausgestellt werden.

Nunmehr diirfen auch
andere Rechtstriger, etwa
Sozialversicherungstriger,
zur Ausstellung der fiir eine

Mit Hilfe der zentralen Analysedatei VICLAS sollen schwere
Gewaltdelikte und Sexualstraftaten analysiert und Serien-
straftaten effektiv und schnell zusammengefiihrt werden.

Legendierung notwendigen
E-Card herangezogen wer-
den. Dariiber hinaus sind
Urkunden zum Schutz von
Zeugen nicht mehr zwin-
gend nach drei Jahren ein-
zuziehen, sondern die Aus-
stellung erfolgt nach MaB-
gabe der im Einzelfall zu
prognostizierenden ,,Schutz-
zeit* eines Zeugen.

e Sicherheitsiiberpriifungen
nach § 55 a Abs. 4 konnen
bei Vorliegen von Anhalts-
punkten tiber die mangelnde
Vertrauenswiirdigkeit eines
Menschen schon vor Ablauf
der bislang geltenden Fris-
ten von zwei bzw. drei Jah-
ren wiederholt werden.

e Nach Ergénzung des Aus-
schreibungsgrundes des §

57 Abs. 1 Z 12 diirfen aus-
landische Reisepdsse nicht
nur im Falle des Diebstahls,
sondern auch bei Verlust
desselben  ausgeschrieben
werden. Infolge der Strei-
chung des letzten Satzes in
§ 57 Abs. 2 ist es zuldssig,
in der Sachenfahndung auch
nach dem Namen und ande-
ren personenbezogenen Da-
ten etwa eines Dokumenten-
inhabers abzufragen.
e Durch die Novellierung
des § 7 Polizeikooperations-
gesetz ist der Zugriff auf In-
formationen, die in Daten-
banken der internationalen
kriminalpolizeilichen Orga-
nisation (Interpol) zur Ver-
fligung  gestellt  werden,
nicht mehr nur der Zentral-
stelle (Bundeskriminalamt)
vorbehalten. Damit kdnnen
besonders geschulte Organe
vor Ort ebenfalls Informa-
tionen tiiber gestohlene und
verlorene Reisedokumente
abrufen.
e Im Grenzkontrollgesetz
wurde der Verweis auf das
SPG zur Befassung des
Rechtsschutzbeauftragten
beim Einsatz von Bild- und
Tonaufzeichnungsgeriten
anldsslich von Grenzkon-
trollen aktualisiert.

Verena Weiss
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Hin_!ergrund der
Anderung

Der nunmehr {iberarbei-
tete § 53 Abs. 3 a SPG war
mit der SPG-Novelle BGBI.
I Nr. 146/1999 eingefiihrt
worden, weil nach der Pri-
vatisierung der Post- und
Telegraphenverwaltung und
dem damit einhergehenden
Wegfall der Amtshilfever-
pflichtung eine Regelung
geschaffen werden musste,
die eine Verpflichtung der
Betreiber zur Auskunftser-
teilung normiert. Mit Ein-
fiihrung dieser Bestimmung
waren die Sicherheitsbehor-

den erméchtigt worden, zur
Erfiillung ihrer nach diesem
Bundesgesetz iibertragenen
Aufgaben kostenlos Aus-
kunft iiber Name, Anschrift
und Teilnehmernummer ei-
nes bestimmten Anschlusses
von Betreibern offentlicher
Kommunikationsdienste zu
verlangen.

Dariiber hinaus durften
sie in Fillen der ersten all-
gemeinen Hilfeleistung und
zur Abwehr geféhrlicher
Angriffe anhand der passi-
ven Teilnehmernummer und
dem Zeitpunkt des Anrufes
erfragen, von welchem An-
schluss aus angerufen wurde
und wem die entsprechende

Teilnehmernummer  zuzu-
ordnen ist. Die Beauskunf-
tung von ,Standortdaten*
war nicht vorgesehen.

Die in der alten Bestim-
mung verwendete Termino-
logie ist aus heutiger Sicht
iiberholt, weil auf physische
Anschliisse abgestellt wur-
de. Die Beauskunftung im
Bereich der Mobiltelefonie,
vor allem aber von Internet-
Adressen (IP-Adressen) war
nur durch grofziigige Inter-
pretation subsumierbar.

Mit Erkenntnis vom Ok-
tober 2007 hat die Daten-
schutzkommission in einem
konkreten Anlassfall festge-
stellt, dass die auf das Si-

cherheitspolizeigesetz ~ ge-

stiitzte Ermittlung einer IP-
Adresse durch die Sicher-
heitsbehorde mangels taug-
licher Eingriffsgrundlage ei-
ne Verletzung des Grund-
rechts auf Geheimhaltung
schutzwiirdiger personenbe-
zogener Daten darstellt.

Auflerdem hat sie ange-
merkt, dass die Rechtslage
im Hinblick auf die Aus-
kunftsverlangen der Sicher-
heitsbehorden nicht klar und
daher im Interesse des Da-
tenschutzes und der Rechts-
sicherheit ~ verbesserungs-
wiirdig sei. Nicht zuletzt
deshalb wurde die betreffen-
de Norm prézisiert.
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