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Rechtliche Stolpersteine

Uber technische Fragen hinaus hat sich der 4. Osterreichische IT-Sicherheitstag am 7. November 2007
in Klagenfurt mit rechtlichen Problemen der Informationstechnologie beschiftigt.

er Webauftritt ist fiir
DUnternehmen langst

nichts mehr Auferge-
wohnliches®, stellte Dr.
Sonja Janisch von der Uni-
versitdt  Salzburg  fest.
»Doch gibt es rechtliche
Stolpersteine beim Webauf-
tritt, die zu Rechtsstreitig-
keiten fithren konnen.”“ Re-
gelungen zur Frage, welche
Inhalte eine Website auf-
weisen muss, finden sich in
verschiedenen Gesetzen.
Als eines davon kommt das
Mediengesetz in Betracht.
Seit der Mediengesetz-No-
velle 2005 gilt eine Website
als periodisches, elektroni-
sches Medium. Anders als
bei einem Newsletter (wie-
derkehrendes elektronisches
Medium; § 1 Abs. 5a lit ¢
MedienG) ist fiir eine Web-
site ein Impressum nicht er-
forderlich (§ 24 Abs. 3 Me-
dienG).

Den Medieninhaber tref-
fen aber medienrechtliche
Offenlegungspflichten, de-
ren Umfang davon abhingt,
ob die Site meinungsbeein-
flussend ist oder nicht.
Weist die Site einen {iber
die Darstellung des person-
lichen Lebensbereichs oder
die Prisentation des Medie-
ninhabers hinausgehenden
Informationsgehalt auf, der
geeignet ist, die offentliche
Meinungsbildung zu beein-
flussen, ist der Medieninha-
ber anzugeben mit Namen
oder Firma, mit Unterneh-
mensgegenstand, mit Wohn-
ort, Sitz oder Niederlassung
und mit Art und Hohe der
Beteiligung (§ 25 Abs. 2
MedienG). Diese Angaben
sind stindig leicht und un-
mittelbar  auffindbar  zur
Verfiigung zu stellen (§ 25
Abs. 1 MedienG). Bei Web-
sites, die nicht meinungsbe-
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Bei einem kommerziellen Webauftritt sind umfangreiche
Informationspflichten nach dem E-Commerce-Gesetz zu
beachten, die gemeinsam mit den Angaben zur Offenlegung
zur Verfiigung gestellt werden konnen.

einflussend sind, geniigen
die Angabe des Namens
oder der Firma, gegebenen-
falls des Unternehmensge-
genstandes  sowie  des
Wohnorts oder des Sitzes
des Medieninhabers (§ 25
Abs. 5 MedienG).

Bei einem kommerziellen
Webauftritt sind umfangrei-
che Informationspflichten
nach dem E-Commerce-Ge-
setz (ECG) zu beachten, die
gemeinsam mit den Anga-
ben zur Offenlegung zur
Verfiigung gestellt werden
kénnen (§ 25 Abs. 1 Me-
dienG). Der Diensteanbieter
(§ 3 Z 2 ECG) hat nach § 5
Abs. 1 ECG den Nutzern

standig zumindest folgende
Informationen leicht und
unmittelbar zur Verfiigung
zu stellen:

Seinen Namen oder seine
Firma (Z 1); die Anschrift,
unter der er niedergelassen
ist (Z 2); Angaben, auf
Grund deren die Nutzer mit
ihm rasch und unmittelbar
in Verbindung treten kon-
nen, einschlieBlich seiner
elektronischen Postadresse
(Z 3); sofern vorhanden, die
Firmenbuchnummer und
das Firmenbuchgericht (Z
4); soweit die Tatigkeit ei-
ner behordlichen Aufsicht
unterliegt, die fiir ihn zu-
stindige  Aufsichtsbehorde
(Z 5); den Berufsverband (Z

6) und, sofern vorhanden,
die Umsatzsteuer-Identifika-
tionsnummer (Z 7).

Preise sind so auszu-
zeichnen, dass sie ein durch-
schnittlich  aufmerksamer
Betrachter leicht lesen und
zuordnen kann. Es muss
eindeutig erkennbar sein, ob
die Preise einschlieBlich der
Umsatzsteuer sowie aller
sonstigen Abgaben und Zu-
schlidge ausgezeichnet sind
(Bruttopreise) oder nicht.
Dariiber hinaus ist auch an-
zugeben, ob Versandkosten
enthalten sind (§ 5 Abs. 2
ECG).

Die Betreiber von Web-
shops haben gemidf § 9
Abs. 1 ECG einen Nutzer
vor Abgabe seiner Vertrags-
erkldarung klar, verstindlich
und eindeutig zu informie-
ren: Uber die einzelnen
technischen Schritte, die zu
seiner  Vertragserkldrung
und zum Vertragsabschluss
fithren (Z 1); den Umstand,
ob der Vertragstext nach
Vertragsabschluss vom
Diensteanbieter gespeichert
wird sowie gegebenenfalls
den Zugang zu einem sol-
chen Vertragstext (Z 2); die
technischen Mittel zur Er-
kennung und Berichtigung
von Eingabefehlern vor Ab-
gabe der Vertragserkldarung
(Z 3) sowie die Sprachen, in
denen der Vertrag abge-
schlossen werden kann (Z
4).

Wenn einem Verbrau-
cher eine Bestellmoglichkeit
eroffnet wird, miissen ihm
die in den §§ 5c und 5d des
Konsumentenschutzgesetzes
angefiihrten Informationen
rechtzeitig vor Vertragsab-
schluss zur Verfiigung ste-
hen. Letztlich verpflichtet §
14 Unternehmensgesetz-
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buch (UGB) alle ins Fir-
menbuch eingetragenen Un-
ternehmen auf ihren Web-
seiten unter anderem die
Firma, die Rechtsform, den
Sitz und die Firmenbuch-
nummer des Unternehmers
sowie das Firmenbuchge-
richt anzugeben. Verletzun-
gen dieser Pflichten konnen
verwaltungsstrafrechtliche
Folgen haben (Medienge-
setz, ECG) oder zivilrechtli-
che Konsequenzen, wie
Schadenersatzanspriiche
oder wettbewerbsrechtliche
Unterlassungsklagen  nach
sich ziehen. Bei Fernabsatz-
vertrdgen kann sich die
Riicktrittsfrist des Verbrau-
chers verlidngern.

Unzuldssige Inhalte. Das
Web mit seiner unerschopf-
lich scheinenden Fiille an
Texten, Schriftarten, Grafi-
ken, Bildern, Landkarten,
Audio- und Videoangeboten
verleitet dazu, sich dieses
Material zu Nutze zu ma-
chen. Dabei handelt es sich
allerdings um Werke im
Sinn des Urheberrechtsge-
setzes, zu deren Verwen-
dung die Zustimmung des
Urhebers erforderlich ist.
Dieser hat gegen einen Ver-
letzer, was in der Praxis am
hiufigsten geltend gemacht
wird, unter anderem einen
Unterlassungsanspruch, der

nicht voraussetzt, dass der
Rechteverletzer von dem
Eingriff in das Urheberrecht
wusste oder dass ihn sonst
ein Verschulden trifft, und
der auch nicht dadurch be-
seitigt wird, dass das dem
Schutz unterliegende Werk
sofort entfernt wird. Bei
Verschulden an der Verlet-
zung sind nach dem Urhe-
berrechtsgesetz auch weite-
re zivil- und strafrechtliche
Konsequenzen moglich.

Bei Suchmaschinen ist es
moglich, sich in den Vor-
dergrund zu schieben, in-
dem man die Metatags sei-
ner Website mit hiufig an-
gefragten Suchbegriffen
oder bekannten Markenna-
men versiecht, mit dem Ziel,
dass bei Anfragen die eige-
ne Website als Treffer aus-
geworfen wird. Diese Meta-
tags sind fiir den Betrachter
der Website — ohne aus-
driicklichen  Aufruf des
Quellcodes — nicht sichtbar,
werden aber von den Such-
maschinen erfasst. Das stellt
unlauteren Wettbewerb dar
oder auch eine Verletzung
von Markenrechten.

Dass man fiir eigene In-
halte auf Websites verant-
wortlich ist, liegt auf der
Hand. Man kann allerdings
fremde Informationen als
seine eigenen darstellen,
und ist dann, trotz der sons-

SYSSEC

IT-Sicherheitstag

Seit 2004 hélt die For-
schungsgruppe System-
sicherheit der Universitit
Klagenfurt (www.syssec.at)
unter Univ.-Prof. Dr. Pa-
trick Horster in jahrlichem
Abstand die Osterreichi-
schen  IT-Sicherheitstage
ab.

Deren Ziel es ist, vor al-
lem fiir kleine und mittlere
Unternehmen  praxisnahe
und wirtschaftlich vertret-
bare Losungen fiir IT-Si-
cherheit vorzustellen. Die

ebenfalls jdhrlich abgehal-
tene D-A-CH-Security bie-
tet Deutschland, Osterreich
und der Schweiz eine in-
terdisziplinire ~ Ubersicht
zum aktuellen Stand der
IT-Sicherheit in Industrie,
Dienstleistung,  Verwal-
tung und Wissenschaft, mit
dem Schwerpunkt For-
schung und Entwicklung
sowie neuer Technologien
und sich daraus ergebender
Produktentwicklungen.
Die D-A-CH-Security
2008 findet am 24. und 25.
Juni 2008 in Berlin statt.
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tigen Privilegierung nach §
17 Abs. 1 ECG, auch fiir
diese Inhalte verantwortlich
(§ 17 Abs. 2 ECG).

Online-Gistebuch. Ahn-
lich verhilt es sich bei Ein-
tragungen, die Nutzer direkt
und online in einem iiber In-
ternet zur Verfligung ge-
stellten ,,Géstebuch® als ei-
ne Art Leserbrief machen
konnen. Der Betreiber eines
solchen Gistebuchs ist, wie
der OGH in seinem Urteil
vom 21. Dezember 2006, 6
Ob 178/04a festgestellt hat,
als ,,Host-Provider* im Sinn
des § 16 ECG anzusehen.
Dieser ist nach § 18 Abs. 1
ECG zwar nicht verpflich-
tet, die von ihm gespeicher-
ten, tbermittelten oder zu-
ginglich gemachten Infor-
mationen zu {iberwachen
oder von sich aus nach Um-
stinden zu forschen, die auf
rechtswidrige  Téatigkeiten
hinweisen, doch der Aus-
schluss der Verantwortlich-
keit nach § 16 Abs. 1 ECG
schlief3t lediglich eine allfil-
lige Schadenersatzhaftung
und die strafrechtliche Ver-
antwortlichkeit aus, nicht je-
doch verschuldensunabhin-
gige zivilrechtliche Unter-
lassungsanspriiche.

Demnach kann derjeni-
ge, der ein Online-Géste-
buch im Internet betreibt,
als Verbreiter auf Unterlas-
sung rechtswidriger Inhalte
in Anspruch genommen
werden. Es besteht zwar
schon aus Griinden der Frei-
heit der Meinungsiduferung
(Art 10 EMRK; Art 13
StGG) keine allgemeine
Verpflichtung zu einer Kon-
trolle der Beitrige, doch
trifft den Betreiber die Ver-
pflichtung, bei Bekanntwer-
den rechtswidriger Inhalte
die Beitrige zu entfernen.
Zudem ist eine besondere
Kontrollpflicht ~ zumutbar,
dass sich weitere rufschidi-
gende und beleidigende Ein-
tragungen nicht wiederho-
len, insbesondere, wenn der
Autor unter einem Pseudo-
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Sonja Janisch: ,,Regelungen
zur Frage, welche Inhalte ei-
ne Website aufweisen muss,
finden sich in verschiedenen
Gesetzen.

nym aufgetreten ist. ,,Ach-
ten Sie auf eine klare Tren-
nung zwischen eigenen und
verlinkten Inhalten und ent-
fernen Sie Links, sobald Ih-
nen eine Rechtsverletzung
auf der verlinkten Website
bekannt wird®, riat Janisch.
,Loschen Sie rechtswidrige
Inhalte aus Ihrem Online-
Gistebuch oder Internet-Fo-
rum unverziiglich nach der
ersten  Abmahnung und
iberpriifen Sie sie regel-
méBig nach erstmaliger Ab-
mahnung  auf  dhnliche
Rechtsverstofle und 16schen
Sie diese. Und: Provozieren
Sie keine Rechtsverletzun-
gen durch polarisierende
Beitriige oder Ahnliches.

Uberwachung am Ar-
beitsplatz. , Eine Videoiiber-
wachung am Arbeitsplatz ist
ein technisches System zur
Kontrolle der Arbeitnehmer,
das die Menschenwiirde
beriihrt, auch wenn die Kon-
trolle nur ein Nebeneffekt
ist”, stellte Mag. Wolfgang
Goricnik von der Kammer
fiir Arbeiter und Angestellte
fiir Salzburg fest. Die Ein-
richtung eines solchen Sys-
tems bedarf — bei sonstiger
Rechtswidrigkeit — nach §
96 Abs. 1 Z 3 Arbeitsverfas-
sungsgesetz (ArbVG) der
Zustimmung des Betriebsra-
tes oder, wo ein solcher

Wolfgang Goricnik: ,,Video-
iiberwachung am Arbeits-
platz ist ein Kontrollsystem,
das die Menschenwiirde
beriihrt.“

nicht besteht, nach § 10
Abs. 1  Arbeitsvertrags-
rechts-Anpassungsgesetz
(AVRAG) der Zustimmung
des Arbeitnehmers. Werden
die Bilder digital aufge-
zeichnet, bedarf dies einer
Vorabkontrolle durch die
Datenschutzkommission
nach § 18 Abs. 2 Z 1 Daten-
schutzgesetz, da die Bilder
Riickschliisse auf die rassi-
sche oder ethnische Her-
kunft, die religivse Uber-
zeugung (Turban, Kopftuch)
oder die Gesundheit (Ge-
sichtsfarbe, Gipsverbénde)
der aufgezeichneten Perso-
nen zulassen wiirden und
besonders  schutzwiirdige
Daten im Sinn des § 4 Abs.
2 DSG darstellen. Erst nach
Priifung durch die Daten-
schutzkommission darf der
Betrieb einer solchen Daten-
anwendung aufgenommen
werden.

Wenn die Nutzung des In-
ternets durch den Arbeitge-
ber freigegeben wird, emp-
fiehlt sich eine klare Rege-
lung in Form einer Betriebs-
vereinbarung, welche Daten
(Logfiles) abgespeichert
werden diirfen. Aus den
Logfiles kann immerhin er-
sehen werden, welche Web-
sites sich jemand ansieht;
die Einfiihrung eines darauf
abzielenden  Kontrollsys-

tems wiirde wiederum die
Menschenwiirde  beriihren
und bediirfte der Zustim-
mung des Betriebsrates oder
des Arbeitnehmers. Ein Sys-
tem zur (sonstigen) automa-
tionsunterstiitzten ~ Ermitt-
lung, Verarbeitung und
Ubermittlung von personen-
bezogenen Daten des Ar-
beitnehmers, die iiber die
Ermittlung von allgemeinen
Angaben zur Person und
fachlichen Voraussetzungen
hinausgehen, bedarf zwar
nach § 96a ArbVG zu seiner
Rechtswirksamkeit ~ eben-
falls der Zustimmung des
Betriebsrates, die aber durch
Entscheidung der Schlich-
tungsstelle ersetzt werden
kann.

Der Einsatz von ,,Spywa-
re“ gegen Arbeitnehmer
verletzt die Menschenwiirde
und ist daher immer rechts-
widrig.

Was den E-Mail-Verkehr
betrifft, ist zusétzlich nach §
93 Abs. 3 Telekommunika-
tionsgesetz 2003 unzuléssig
das Mithoren, Abhoren,
Aufzeichnen, Abfangen
oder sonstige Uberwachen
von Nachrichten und der da-
mit verbundenen Verkehrs-
und Standortdaten sowie die
Weitergabe von Informatio-
nen dariiber durch andere
Personen als einen Benutzer
ohne Einwilligung aller be-
teiligten Benutzer. Dieses
Kommunikationsgeheimnis
gilt auch dann, wenn der
Arbeitgeber kein Betreiber
eines oOffentlichen Kommu-
nikationsnetzes ist. Da Re-
gelungen zwar vorhanden
sind, aber das Bewusstsein
und die Rechtsdurchsetzung
verbesserungsbediirftig  er-
scheinen, wire laut Goric-
nik die gesetzliche Ein-
flihrung eines weisungsfrei
gestellten und im Zusam-
menhang mit seiner fachli-
chen Titigkeit dem Kiindi-
gungsschutz unterliegenden
innerbetrieblichen = Daten-
schutzbeauftragten sinnvoll.

Kurt Hickisch
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