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VIDEOUBERWACHUNG

Kontrollieren mit Kameras

Die Videoiiberwachung durch Private unterliegt dem Datenschutzgesetz und muss dem

ie  Datenschutzkom-
Dmission definiert ,,Vi-

deoiiberwachung® als
»~Systematische und lidnger
dauernde visuelle und allen-
falls auch akustische Kon-
trolle einer Ortlichkeit mit
Hilfe von Videokameras®.
Daneben gibt es Anwendun-
gen, die keinen Kon-
trollzweck verfolgen, son-
dern nur Bilder von Orten
zur Verfiigung stellen sol-
len, etwa im Internet (Web-
Cam-Anwendungen).

In der Praxis wird bei der
Videoiiberwachung  unter-
schieden zwischen dem
* Real Time Monitoring
(RTM), bei dem ein Auf-
sichtsorgan einen Ort durch
Beobachtung eines oder
mehrere Bildschirme kon-
trolliert (,,verlingertes Au-
ge*), und der
e Uberwachung mit Auf-
zeichnung der von der Ka-
mera erfassten Daten. Dazu
zidhlen Systeme, die nicht
dauernd Bilder aufnehmen,
sondern nur in bestimmten
Zeitabstinden, nur aufgrund
besonderen Befehls oder nur
wenn  Bewegungsablidufe
vom eingesetzten System
als ,,abweichend* vom Nor-
malfall erkannt werden und
deshalb aufgezeichnet wer-
den (zum Beispiel Objekte,
die eine bestimmte Ge-
schwindigkeit iiberschreiten
oder stiirzende Objekte).

Haufigste Zwecke des
Einsatzes von Videokame-
ras sind der Schutz des Ei-
gentums, sowie der Schutz
der Mitarbeiter und anderer
Personen.

Personenbezogene Da-
ten. Die Bilddaten sind
dann personenbezogene Da-
ten, wenn die Kameraein-
stellung es grundsitzlich er-
laubt, die aufgenommenen

Datenverarbeitungsregister (DVR) gemeldet werden.
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Personen (insbesondere de-
ren Gesichtsziige) zu erken-
nen. Fiir das Vorliegen einer
,Verarbeitung personenbe-
zogener Daten” kommt es
nicht darauf an, ob die auf-
genommenen Personen
tatsdchlich identifiziert wer-
den; es geniigt, dass diese
grundsitzlich identifizierbar
sind.

Meldepflicht. Eine Vi-
deotiberwachung muss dem
Datenverarbeitungsregister
(DVR) gemeldet werden,
wenn eine ,,Datenanwen-
dung® vorliegt. Eine solche
liegt vor, wenn die zur Er-
reichung des Zwecks der
Datenanwendung vorge-
nommenen Verarbeitungs-
schritte ,,zur Ginze oder
teilweise automationsunter-
stiitzterfolgen®. Demnach ist
eine Datenanwendung nur
eine Videoaufzeichnung.
Die digitale Bildaufzeich-
nung ist in jedem Fall eine
Datenanwendung, die analo-
ge nur dann, wenn sie als
,,Datei” im Sinne des § 4 Z
6 Datenschutzgesetzes 2000
(DSG) organisiert ist.

Ein konkreter Einsatz
von Videokameras unter-
liegt den Regelungen des
Grundrechts auf Daten-
schutz, auch wenn er nicht
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Flughafen Wien-Schwechat: Mehr als 300 Vieokameras.

als ,,Datenanwendung“ zu
werten ist.

Eine Videoiiberwachung,
die zum Zweck der Verhin-
derung und Verfolgung von
strafbarem  Verhalten er-
folgt, ist meldepflichtig,
wenn eine Datenanwendung
vorliegt. Eine Videoiiberwa-
chung fiir private oder fami-
lidre Datenanwendung (zum
Beispiel ein ,,Babyphone®),
ist nicht meldepflichtig.

Falls sich auf solchen
Aufnahmen zufillig Daten
iber strafrelevante Sachver-
halte finden, konnten diese
voraussichtlich nach § 45
Abs. 2 DSG als Beweisma-
terial vor Polizei und Ge-
richt herangezogen werden.

Besteht der Zweck einer
digitalen Videotiberwa-
chung in der Ermittlung von
Bilddaten iiber strafbare
Handlungen (,,strafrechtlich
relevante Daten) oder in
der Ermittlung von sensi-
blen Daten, handelt es sich
um eine der Vorabkontrolle
nach § 18 Abs. 2 DSG: Der
Vollbetrieb einer solchen
Datenanwendung darf nicht
mit der Abgabe der Mel-
dung, sondern erst nach der
Registrierung aufgenommen
werden. Bei vorhandener
ausreichender Rechtsgrund-

lage kann gemil § 20 Abs.
3 DSG die Aufnahme der
Verarbeitung bereits friiher
erlaubt werden.

Jede Ermittlung perso-
nenbezogener Daten ist ein
Eingriff in das Grundrecht
auf Datenschutz. Eingriffe
sind nur unter den Voraus-
setzungen des § 1 Abs. 2
DSG erlaubt. Auch die Er-
mittlung von Bilddaten mit
Videokameras ist daher nur
unter den Voraussetzungen
des § 1 Abs. 2 DSG zulis-
sig, das heif3it, wenn entwe-
der die Zustimmung aller
Betroffenen vorliegt oder
die Ermittlung im lebens-
wichtigen Interesse der Be-
troffenen steht oder ein
»iberwiegendes berechtig-
tes Interesse” eines anderen
— insbesondere des Auftrag-
gebers — gegeben ist. Im
letzteren Fall ist zunidchst
das Vorliegen eines berech-
tigten Interesses an dem
Einsatz von Videokameras
zu priifen. Dies setzt eine
Definition des Zwecks der
Datenermittlung voraus.
Angesichts des Verhiltnis-
miBigkeitsgebots (§ 1 Abs.
2, letzter Satz DSG) fiir je-
den Grundrechtseingriff ist
weiters der Nachweis erfor-
derlich, dass ein berechtig-
tes Interesse an der Daten-
verwendung in einer be-
stimmten Konstellation das
Interesse des Betroffenen an
der Geheimhaltung seiner
Daten iiberwiegt. Nur bei
Vorliegen eines ,,iiberwie-
genden berechtigten Interes-
ses” ist die Verwendung
personenbezogener  Daten
tatsichlich zuldssig.

Private konnen ein ,,be-
rechtigtes Interesse” an Vi-
deoiiberwachung (im Sinne
einer systematischen Kon-
trolle eines Raumes) allen-
falls aus dem Bestehen ei-
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VIDEOUBERWACHUNG

nes ,Hausrechts (im
weitesten Sinn)“ ablei-
ten, das heil3t, aus dem
Recht, tiber das Betre-
ten eines Orts und Sich-
Aufhalten an diesem
Ort zu verfiigen. Private
konnen daher nur dort
Videoiiberwachung be-
treiben, wo das Beste-
hen oder der Schutz ei-
nes ,Hausrechts im
weiteren Sinn“ denkbar
ist, also nicht im ,,0f-
fentlichen Raum®. Den
,Privaten gleichzuhal-
ten ist die Offentliche
Hand in Bezug auf Auf-
gaben der Privatwirt-
schaft.

Offentliche und pri-
vate Orte. Ein ,,0ffentli-
cher Raum® ist jener

In GroBbritannien sind Videoiiberwachungs-
anlagen seit den 1980er-Jahren sehr ver-

Bereich, in dem sich je- preitet.

dermann ,,grundsitzlich

unbeschrinkt* aufhalten Mitarbeitern eines Unter-
darf und eine Zutrittskon- nehmens (,,nicht o6ffentli-

trolle rechtlich nicht oder
nur aus besonderem Anlass
zuléssig ist — dies betrifft et-
wa StraBen, Plitze und die
freie Natur. Ein ,,beschriankt
offentlicher Raum® ist jener
Bereich, in dem zwar ein
privatrechtliches Verfii-
gungsrecht iiber die Ortlich-
keit besteht, die Berechti-
gung des Zutritts jedoch
nicht auf von vornherein be-
stimmte  Personen  be-
schriankt ist (etwa Schiiler
einer Schule oder Patien-
ten). Demgegeniiber stehen
Ortlichkeiten, zu denen der
Zutritt nur bestimmten Per-
sonen gestattet ist, z. B. den

cher Raum®). Der ,.private
Raum®™ ist rein privaten
Zwecken vorbehalten (ins-
besondere Wohnen).

Das Vorliegen eines ,,be-
rechtigten Interesses* Priva-
ter an einer Videoiiberwa-
chung ergibt sich aus dem
Zweck, zu dem die Video-
tiberwachung betrieben wer-
den soll, und dem Ausmal}
der Verfiigungsberechtigung
iiber den Ort, der iiberwacht
werden soll.

,,Uberwiegendes berech-
tigtes Interesse‘. Bei der
Videotiberwachung fiir pri-
vate Zwecke besteht kein

strenger Gesetzesvor-
behalt, sodass die ge-
samte Rechtsordnung
als mogliche Grundla-
ge fiir das Vorliegen
»uberwiegender  be-
rechtigter Interessen®
heranzuziehen ist. Ob
daher eine Video-
iiberwachung zulissig
ist, hdngt davon ab, ob
der Zweck nach ob-
jektiven Kriterien als
vorrangig gegeniiber
dem Datenschutzinter-
esse der Betroffenen
zu werten ist.

Wenn als Zweck
der Videoiiberwa-
chung der Schutz vor
bestimmten Gefahren
angegeben wird, muss
das Vorliegen dieser
Gefahrdung glaubhaft
gemacht werden. Eine
besondere Gefihrdung
im Hinblick auf die Bege-
hung von strafbaren Hand-
lungen wurde etwa in Aus-
stellungsraumen von Mu-
seen angenommen, ebenso
in Kassenhallen von Banken
und im unmittelbaren Zu-
gangsbereich zu Geldauto-
maten. Schutz vor Unfillen
und Unfallfolgen kann als
tiberwiegendes berechtigtes
Interesse fiir Videoiiberwa-
chung etwa auf Bahnsteigen
angenommen werden.

Schwieriger ist die Beur-
teilung, ob ein iiberwiegen-
des Dberechtigtes Interesse
vorliegt, in Fillen der Vi-
deotiberwachung von Ver-
kaufsrdumen, des Eingangs-
bereichs zu Wohnhiusern

ik

URHEBERRECHTSGESETZ

Bildnisschutz

Einen Schutz vor uner-
wiinschter Veroffentlichung
eines Bildes sieht das Urhe-
berrechtsgesetz ~ (UrhRG)
vor. Nach § 78 UrhRG ha-
ben Personen das ,,Recht
am eigenen Bild*“. Das gilt
auch, wenn jemand von ei-
ner Videokamera aufge-

nommen wird. Die Video-
aufnahme ist zuldssig, nicht
aber die unberechtigte Ver-
offentlichung: Mit dieser
Bestimmung wird unter-
sagt, Bildnisse von Perso-
nen Offentlich auszustellen
oder auf eine andere Art der
Offentlichkeit  zuginglich
zu machen, wenn dadurch
,berechtigte Interessen* des

Abgebildeten verletzt wiir-
den oder eines nahen An-
gehorigen, falls er gestor-
ben ist, ohne die Veroffent-
lichung gestattet oder ange-
ordnet zu haben. Der Bild-
nisschutz kann zivilrecht-
lich durch Klage auf Unter-
lassung und auf Beseitigung
der ,,Mittel zur Vervielfilti-
gung® durchgesetzt werden.
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Datenanwendung vorliegt.

oder Wohnungen oder von
Gebidudefassaden. Die Frage
etwa, ob grundsitzlich von
einer besonderen Gefihr-
dung durch Wohnungsein-
briiche oder Fassadenbe-
schddigung durch Grafitti
auszugehen ist und daher
die Videoiiberwachung des
Eingangs- oder Fassadenbe-
reichs von Héusern immer
ein ,,liberwiegendes berech-
tigtes Interesse” darstellt,
muss laut Datenschutzkom-
mission differenziert beant-
wortet werden: Wesentlich
ist zunidchst, ob und wie
weit durch die Uberwa-
chung auch der offentlicher
Raum betroffen ist, etwa der
Gehsteig vor dem Haustor;
dies ist nur im Ausnahme-
fall zulédssig. Es wird daher
zum Beispiel einer den Ein-
gang vom Hausinnern her
iiberwachenden Anlage der
Vorzug zu geben sein vor

Videoiiberwachung durch Private: Meldepflichtig, wenn eine

einer auch den Gehsteig er-
fassenden Vorrichtung. Es
muss in jedem Fall der Ver-
hiltnismiBigkeitsgrundsatz
und das ,,Prinzip des gelin-
desten  (Eingriffs)Mittels*
angewendet werden.

Im nicht offentlichen
Raum sind es nicht die Da-
tenschutzinteressen der All-
gemeinheit, die durch Vi-
deotiberwachung betroffen
werden, sondern die der zu-
trittsberechtigten Personen.
Wo hier das ,,liberwiegende
berechtigte Interesse” je-
weils liegt, hidngt vom
Zweck der Videoiiberwa-
chung und von der Rechts-
beziehung zwischen Auf-
traggeber und Uberwachten
ab. Die Videoiiberwachung
eines solchen Raums zu
Zeiten, in denen sich dort
niemand aufhalten darf, et-
wa wihrend der Nacht, ist

VIDEOUBERWACHUNG
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berechtigtes Interesse*.

als zuldssig anzusehen, da
hier niemand vorrangige
Datenschutzinteressen — gel-
tend machen kann, wenn er
unberechtigterweise  einen
solchen Raum betreten hat
und dabei gefilmt wird.

Bei folgenden Anwen-
dungen der Videoiiberwa-
chung wurde das Vorliegen
eines iiberwiegenden be-
rechtigten Interesses ange-
nommen:

e Kassensaal einer Bank (Ei-
genschutz und Verantwort-
lichkeitsschutz),

o offentlich zuginglicher
Teil eines Museums (Eigen-
schutz),

e Eingang und Verkaufs-
raum eines Juwelierge-
schéfts (Eigenschutz),

e Waffen- und Munitions-
hersteller (Eigenschutz, be-
sondere Sicherheitsanforde-
rungen auch aufgrund ent-
sprechender  behordlicher

Videoiiberwachung in der U-Bahn: ,,Uberwiegendes

Auflagen),

e Fahrzeuge von Unterneh-
men des oOffentlichen Ver-
kehrs sowie Bahnhofe und
Stationsgebdude/anlagen an
offentlichen Verkehrslinien
(Eigenschutz, einschlieflich
Schutz der Mitarbeiter so-
wie Verantwortungsschutz),
e Fassade von denkmalge-
schiitzten Gebduden, die an
offentlichen Platz angrenzt
(Eigenschutz: Schutz vor
Vandalismus).

Information:
Datenschutzkommission:
http://www dsk.gv.at/
Rechtsinformationssy-
stem des Bundes (Entschei-
dungen der Datenschutz-
kommission):
http://www ris.bka.gv.at/dsk

Quellen:
Datenschutzbericht 2007
Datenschutzgesetz 2000

SICHERHEITSPOLIZEIGESETZ

Polizeiliche
Videoiiberwachung

Wihrend bei der Video-
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tiberwachung durch Private
in erster Linie das Daten-
schutzgesetz 2000 anzuwen-
den ist, ist die sicherheits-
behordliche Videoiiberwa-
chung von besonders ge-
fahrdeten offentlichen Plit-
zen in einer Novelle zum Si-
cherheitspolizeigesetz

(SPG) geregelt. Seit 1. Jan-
ner 2005 darf die Polizei an
kriminalistischen Brenn-
punkten Kameras montieren
und die aufgezeichneten
Bilder speichern.

Die Voraussetzungen fiir
die Videotiberwachung:
* Der Uberwachungsbereich
muss klar gekennzeichnet
werden — es kommt zu kei-
ner heimlichen oder ver-
deckten Uberwachung.
 Die Uberwachung erfolgt

nur im Offentlichen Bereich.
* Das Bildmaterial wird aus-
schlieBlich zur Abwehr von
gefidhrlichen Angriffen, zu
Fahndungszwecken und zur
Aufklirung von Straftaten
verwendet.

e Das nicht benotigte Bild-
material muss innerhalb von
48 Stunden geloscht wer-
den.

e Die Uberwachung wird
von der Sicherheitsbehorde
angeordnet.

e Bevor es zur Videoiiber-
wachung kommt, wird der
Rechtsschutzbeauftragte
eingebunden.

Seit 1. Jdnner 2006 kon-
nen die Sicherheitsbehdrden
aufgrund einer SPG-Novelle
auch Videoaufzeichnungen
von Privaten auswerten, um
Straftaten aufzuklidren; die
Moglichkeiten des Einsatzes
von Bild- und Tonauf-
zeichnungsgerdten wurden
erweitert.
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