Geheime Ermittlungsmafinahmen

Auskunft iiber Daten einer Nachrichteniibermittlung, i'll?_erwachung von Nachrichten,
Beschlagnahme von Briefen, optische und akustische Uberwachung von Personen,
automationsunterstiitzter Datenabgleich.

8. Hauptstiicks des Straf-
prozessreformgesetzes
sind die so genannten ,,ge-
heimen*  Ermittlungsmaf-
nahmen geregelt. Die Be-
zeichnung leitet sich von
dem Umstand ab, dass der
Betroffene erst im Nachhin-
ein Kenntnis von den Mal3-

nahmen erlangen soll.

Die Befugnisse des 4.
Abschnitts (Observation,
verdeckte Ermittlung und
Scheingeschift) wurden in
der letzten Ausgabe dieser
Serie nidher beschrieben.
Die anderen ,,geheimen® Er-
mittlungsmafinahmen (Be-
schlagnahme von Briefen,
Auskunft itiber Daten einer
Nachrichteniibermittlung,
Uberwachung von Nach-
richten, optische und akusti-
sche Uberwachung von Per-
sonen) sind im 5. Abschnitt
geregelt.

Auch der im 6. Abschnitt
geregelte, politisch heif3 dis-
kutierte automationsunter-
stiitzte Datenabgleich
(,,Rasterfahndung®) soll dar-
gestellt werden.

Grundsitzlich sind alle
ErmittlungsmaBnahmen (5.
und 6. Abschnitt) von der
Staatsanwaltschaft aufgrund
einer gerichtlichen Bewilli-
gung anzuordnen. Eine Aus-
nahme stellt die optische
und akustische Uberwa-
chung dar, und zwar im Fall
der Geiselnahme am Ort der
Freiheitsbeschrinkung; Sie
darf von der Kriminalpolizei
aus eigenem vorgenommen
werden.

Wie bei jeder Befugnis-
ausiibung ist der Grundsatz
der Gesetz- und Verhiltnis-
maéaBigkeit (§ 5) zu beachten.

Im 4. bis 6. Abschnitt des

Wie erfolgt die Anord-
nung dieser Ermittlungs-
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maBnahmen? In der Anord-
nung und gerichtlichen Be-
willigung dieser Ermitt-
lungsmaBnahmen sind anzu-
fiihren: die Bezeichnung des
Verfahrens, die Namen des
Beschuldigten, die Tat, de-
ren er verdachtig ist und ih-
re gesetzliche Bezeichnung
sowie die Tatsachen, aus de-
nen sich ergibt, dass die An-
ordnung oder Genehmigung
zur Aufkldrung der Tat er-
forderlich und verhiltnis-
maBig ist.

Bei einer Auskunft iiber
Daten einer Nachrichten-
iibermittlung, einer Uberwa-
chung von Nachrichten und
optischen und akustischen
Uberwachung von Personen
sind dariiber hinaus weitere,
in § 138 Abs.l genannte
Konkretisierungsmerkmale
in die Anordnung aufzuneh-
men (z. B. Art der Nach-
richteniibermittlung),  um
die Vollziehung zu ermogli-
chen.

Welche Pflichten und
Rechte begriinden diese An-
ordnungen? Betreiber von
Post- und Telegrafendien-
sten sind verpflichtet, an der
Beschlagnahme von Briefen
mitzuwirken und auf Anord-
nung der Staatsanwaltschaft
solche Sendungen bis zum
Eintreffen einer gerichtli-
chen Bewilligung zuriickzu-
halten; ergeht eine solche
Bewilligung nicht binnen
drei Tagen, so diirfen sie die
Beforderung nicht weiter
verschieben. Anbieter und
sonstige Diensteanbieter sind
verpflichtet, Auskunft tiber
Daten einer Nachrichten-
iibermittlung zu erteilen und
an einer Uberwachung von
Nachrichten mitzuwirken.

Diese Verpflichtung und
ihren Umfang sowie die all-

fillige Verpflichtung, mit
der Anordnung und Bewilli-
gung verbundene Tatsachen
und Vorginge gegeniiber
Dritten geheim zu halten,
hat die Staatsanwaltschaft
dem Anbieter mit gesonder-
ter Anordnung unter An-
flihrung der entsprechenden
gerichtlichen  Bewilligung
aufzutragen.

Auf Antrag der Ver-
pflichteten sind ihnen dafiir
die  angemessenen  und
ortsiiblichen Kosten, die
durch die Vollziehung der
Anordnungen  entstanden
sind, zu ersetzen.

Sind diese Ermittlungs-
maBnahmen zeitlich zu be-
fristen? Simtliche Ermitt-
lungsmaBnahmen des 5. Ab-
schnitts diirfen nur fiir einen
solchen kiinftigen, in den
Fillen der Auskunft iiber
Daten einer Nachrichten-
tibermittlung auch vergan-
genen, Zeitraum angeordnet
werden, der zur Erreichung
ihres Zwecks voraussicht-
lich erforderlich ist.

Eine neuerliche Anord-
nung ist jeweils zuléssig, so-
weit auf Grund bestimmter
Tatsachen anzunehmen ist,
dass die weitere Durch-
fiihrung der Ermittlungs-
maBnahme Erfolg haben
werde.

Im Ubrigen ist die Er-
mittlungsmallnahme zu be-
enden, sobald ihre Voraus-
setzungen wegfallen.

A) Die i.iberwachung der
Kommunikation auf dem
Fernmeldeweg (Auskunft
iiber Daten einer Nachrich-
teniibermittlung,  Uberwa-
chung von Nachrichten)

Schon nach der gelten-
den Strafprozessordnung ist

es unter bestimmten Vor-
aussetzungen moglich, den
Telefon- und E-Mail-Ver-
kehr zu iiberwachen (vgl. §
149a ff). Das Strafprozess-
reformgesetz hat diese Be-
stimmungen teilweise iiber-
nommen und dort, wo es auf
Grund technischer Neuerun-
gen Auslegungsschwierig-
keiten gab oder Regelungs-
bedarf bestand, neue Be-
stimmungen geschaffen und
dem System des Gesetzes
entsprechend  strukturiert.
Die nunmehrigen Eingriffs-
voraussetzungen und -mog-
lichkeiten sind — soweit dies
moglich war — technikneu-
tral formuliert und betreffen
jede Form der Nachrich-
teniibermittlung.

Verbindungsdaten, In-
haltsdaten. Das Strafpro-
zessreformgesetz unter-
scheidet zwischen einer
Auskunft iiber Daten einer
Nachrichteniibermittlung
und der Uberwachung von
Nachrichten.

Eine Auskunft iiber Da-
ten einer Nachrichteniiber-
mittlung betrifft die Aus-
kunft in Bezug auf Ver-
kehrsdaten, Zugangsdaten
und  Standortdaten. Die
Strafverfolgungsbehdrden
erhalten dadurch Auskunft
dariiber, wer mit wem,
wann telefoniert oder iiber
E-Mail kommuniziert hat.
Da die Betreiber diese Da-
ten fiir  Verrechnungs-
zwecke einige Monate lang
speichern miissen, ist auch
eine riickwirkende Auskunft
moglich. Nach den derzeiti-
gen Bestimmungen des
TKG 2003 diirfen die Be-
treiber diese Daten nur so-
lange speichern, als dies fiir
Verrechnungszwecke erfor-
derlich ist.
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Polizeieinsatz bei einer Geiselnahme in der Mariahilfer StraBle in Wien: Bei einer Geiselnahme darf die optische und akustische

Uberwachung am Ort der Freiheitsbeschrankung von der Kriminalpolizei aus eigenem vorgenommen werden.

Eine EU-Richtlinie (Vor-
ratsspeicher-RL/Data-Re-
tention-RL) verpflichtet die
EU-Mitgliedstaaten hin-
kiinftig dazu, innerstaatlich
eine Regelung zu schaffen,
nach der Verkehrsdaten auf
Vorrat zu speichern sind.

Die Richtlinie gibt einen
Zeitraum von sechs Mona-
ten bis zu zwei Jahren vor,
innerhalb dessen diese Da-
ten zu speichern sind. Die
osterreichische Umsetzung
dieser Richtlinie betrifft das
Bundesministerium fiir Ver-
kehr, Innovation und Tech-
nologie. Derzeit liegt ein
Entwurf zur Novellierung
des TKG 2003 vor, der eine
Speicherverpflichtung  von
sechs Monaten vorsieht.

Standortdaten geben im
Mobilfunkbereich Auskunft
dariiber, innerhalb welcher
Funkzelle (Masten) sich ein
Mobiltelefon eingebucht

hat. Die Uberwachung von
Nachrichten (Inhaltsdaten)
ist kurz gesprochen das Er-
mitteln des Inhalts von
Nachrichten. Gemeint ist
damit, das aktuelle Mit-
horen  von  Telefonge-
spriachen oder das Lesen des
Inhalts elektronischer Post.

Eine Auskunft iiber Ver-
kehrs- und Standortdaten
ist nach den Bestimmungen
des § 135 Abs. 2 Z 1 im Fall
einer Geiselnahme zulissig,
wenn sich die Auskunft auf
Daten beschrinkt, die vom
Beschuldigten wihrend der
Freiheitsentziehung  iiber-
mittelt, empfangen oder ge-
sendet werden.

Stimmt der Inhaber der
technischen Anlage, die Ur-
sprung oder Ziel einer
Nachrichteniibermittlung
war oder sein wird, der Aus-
kunft ausdriicklich zu, ist
die Auskunft {iber Daten ei-
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ner  Nachrichteniibermitt-
lung zulédssig, wenn zu er-
warten ist, dass dadurch die
Aufkldrung einer vorsétzli-
chen Straftat, die mit mehr
als sechs Monaten Freiheits-
strafe bedroht ist, gefordert
werden kann (§ 135 Abs. 2
Z 2). Beispielsweise die
Aufkldarung einer geféhrli-
chen Drohung, wenn auf
diese Weise der Urheber der
Nachricht ermittelt werden
kann.

Ist zu erwarten, dass die
Aufkldrung einer vorsitz-
lich begangenen Straftat, die
mit mehr als einem Jahr
Freiheitsstrafe bedroht ist,
gefordert werden kann, ist
die Auskunft iiber Verkehrs-
und Standortdaten zulissig,
wenn anzunehmen ist, dass
dadurch Daten des Beschul-
digten ermittelt werden kon-
nen (§ 135 Abs. 2 Z 3).

Eine Inhaltsiiberwachung
ist gemidl3 § 135 Abs.3Z 1

und 2 wie in den Fillen der
Auskunft tiiber Verkehrs-
und Standortdaten zuléssig
(Geiselnahme oder Vorsatz-
tat mit einer Strafdrohung
von mehr als sechs Monaten
Freiheitsstrafe und Zustim-
mung des Inhabers der tech-
nischen Einrichtung).
Dariiber hinaus soll die
Uberwachung des Inhalts ei-
ner Nachricht zuldssig sein,
wenn ,,dies zur Aufklirung
einer vorsitzlich begange-
nen Straftat, die mit Frei-
heitsstrafe von mehr als ei-
nem Jahr bedroht ist, erfor-
derlich erscheint oder die
Aufkldarung oder Verhinde-
rung von im Rahmen einer
kriminellen oder terroristi-
schen Vereinigung oder ei-
ner kriminellen Organisati-
on (§§ 278 bis 278 b StGB)
begangenen oder geplanten
strafbaren Handlung an-
sonsten  wesentlich  er-
schwert wire und der Inha-
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Auswertung beschlagnahmter Datentrager

Der OGH stellte in einer Entscheidung am 19.12.2005, 14 Os 103/05m, fest, dass die Ablesung
von Daten aus einem beschlagnahmten Beweismittel selbst dann keiner gesonderten Genehmigung
bedarf, wenn sie unter Verwendung eines zur Telekommunikation nutzbaren Gerates erfolgte.

ie vorliegende Entschei-

dung ist insofern von In-
teresse, weil sie unter ande-
rem die Frage behandelt, ob
das Auslesen von Daten aus
einem beschlagnahmten Da-
tentrdger nach den Beschla-
gnahmeregelungen zulissig
ist oder ob noch eine zusitz-
liche Genehmigung erfor-
derlich ist, wenn es sich um
Daten handelt, die in einem
Mobiltelefon  gespeichert
sind, und insofern die Rege-
lungen fiir eine ,,Telekom-
munikationsiiberwachung*
Platz greifen.

Der OGH hielt dazu fest,
dass das Adressverzeichnis
in einem Mobiltelefon, in
dem Namen und Telefon-
nummern von Personen ge-
speichert sind, nichts ande-
res als ein elektronisches
Adressverzeichnis ist und
der Blick in ein Adressver-
zeichnis, um eine Telefon-
nummer zu erfahren, nicht
den Wortlaut der Definition
der Uberwachung einer Te-
lekommunikation erfiille.
Auskunft wird nur iiber
Stammdaten (Name, An-
schrift, Teilnehmernummer)
gegeben, die ohne Telekom-
munikationsverbindung
zum Netzbetreiber verfiig-
bar sind. Werden die Daten
aus einem Mobiltelefon ge-
lesen, handelt es sich blof
um einen Blick in ein Ver-
zeichnis, das aus Praktikabi-
litatsgriinden auf dem Mo-
biltelefon angebracht ist.
Das verdndere aber nicht
den Charakter der Daten
(gemeint ist damit, dass es
sich um keine Ruf- oder In-
haltsdaten handelt) und in-
sofern diirfen diese Daten

»verbindungsdaten‘: Rufliste in einem Mobiltelefon.

im Rahmen der Beschla-
gnahme ohne weiteres auch
ausgelesen werden.

Die in einem Mobiltelefon
gespeicherte Rufliste gibt
Aufschluss tiber aus- und
eingegangene oder ver-
sdaumte Anrufe mit entspre-
chenden Rufnummern und
Datumsangaben. Solche Da-
ten fallen zweifellos unter
Verbindungsdaten. Reflex-
artig wird oftmals sofort ein
Bezug zum Fernmeldege-
heimnis hergestellt und der
Schluss gezogen, dass diese
Daten nur unter den Vor-
aussetzungen einer Tele-
kommunikationsiiberwa-
chung ermittelt werden diir-
fen. Dabei wird iibersehen,
dass das Fernmeldegeheim-
nis des Art 10 a StGG vom
Gedanken getragen war,
den  Teilnehmern einer
Kommunikation die Ver-
traulichkeit des Gesprichs

auf dem Ubertragungsweg
zu gewihrleisten. Die Ge-
sprachspartner konnten und
konnen sich auf dem Uber-
tragungsweg selbst nicht
ausreichend vor Indiskretio-
nen schiitzen und sind daher
auf die Verschwiegenheit
und die technischen Schutz-
vorkehrungen der Betreiber
von Telekommunikations-
einrichtungen angewiesen.
Vorgidnge auflerhalb des
Ubertragungsweges sind
nicht vom Fernmeldege-
heimnis umfasst.

Die Gesprachspartner
haben es selbst in der Hand,
diese Daten aus ihren elek-
tronischen Speichern zu 16-
schen. Insofern verhdlt es
sich nicht anders als wenn
jemand seine Telefonge-
spriche mit Datum und
Uhrzeit penibel genau auf
einem Zettel festhilt, um
nachtriglich feststellen zu

kOnnen, wann er mit wem
wie lange telefoniert hat.
Rufdaten, die ohne Hilfe ei-
nes Betreibers auBerhalb
des Ubertragungswegs ge-
wonnenen wurden sind da-
her nicht vom Fernmeldege-
heimnis iSv Art 10 a StGG
umfasst. Wird ein Mobilte-
lefon beschlagnahmt, kon-
nen die allenfalls darauf ge-
speicherten Rufdaten aus
dem Titel der Beschlagnah-
me ausgelesen werden, oh-
ne dass es dazu einer geson-
derten Bewilligung fiir eine
Rufdatenriickerfassung be-
darf. Ebenso verhilt es sich
mit den auf dem Mobiltele-
fon gespeicherten SMS-
Nachrichten, denn auch die-
se konnen ohne Zuhilfenah-
me eines Betreibers direkt
abgefragt werden. Anders
verhilt es sich, wenn Daten
aus der Mailbox abgehort
werden. In diesem Fall ist
eine Datengewinnung aus
dem Mobiltelefon selbst
nicht moglich, vielmehr be-
finden sich die Daten auf
der Mailbox noch beim
Netzbetreiber und damit
noch auf dem Ubertra-
gungsweg.

Im Ergebnis bedeutet die
gegenstindliche  Entschei-
dung des OGH, dass das
Auslesen von Daten, die auf
einem Mobiltelefon selbst
abgespeichert sind, schon
nach den Beschlagnahmere-
gelungen zuldssig ist, und
zwar unabhingig davon, ob
es sich um Stammdaten
(Name, Adresse, Telefon-
nummer) oder Rufdaten
(wer hat wann mit wen tele-
foniert bzw. nicht angenom-
mene Anrufe) handelt.
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ber der technischen Einrich-
tung, die Ursprung oder Ziel
einer  Ubertragung  von
Nachrichten war oder sein
wird, dringend verdéchtigt
ist, die Tat begangen zu ha-
ben oder zu planen.*

Soweit die Bestimmung
des § 135 Abs. 3 Z 3, die
sehr schwer zu lesen ist.

Es eroffnen sich einige
Fragen: Geniigt es als Ein-
griffsvoraussetzung,  dass
die Aufkldrung einer mit
mehr als einem Jahr Frei-
heitsstrafe bedrohten Vor-
satztat im Raum steht oder
brauchen die Strafverfol-
gungsbehorden dazu noch
ein weiteres Tatbestands-
merkmal, ndamlich die Vor-

aussetzung, dass der Inhaber
der technischen Einrichtung,
die Ursprung oder Ziel der
Nachrichteniibertragung war
oder sein wird, dringend
verddchtig ist? Mit Blick
auf das Fernmeldegeheim-
nis (vgl. Art 10a StGG) und
dem damit verbundenen
Grundrechtseingriff — wird
man wohl zu dem Ergebnis
kommen miissen, dass die
Eingriffsvoraussetzungen

kumulativ zu sehen sind,
sonst wire der Grundrechts-
eingriff schon dann zulids-
sig, wenn dies zur Auf-
klirung der  Vorsatztat
(Strafdrohung mehr als ein
Jahr Freiheitsstrafe) erfor-
derlich erscheint. Ange-
sichts der sonst eher restrik-

tiven Gestaltung der Grund-
rechtseingriffe wire dies ei-
ne relativ ,,einfach gestalte-
te* Eingriffsbestimmung.

Diese und andere Inter-
pretationsfragen zu dieser
Bestimmung diirften sich
eriibrigen, wenn der vom
Bundesministerium fiir Jus-
tiz ausgearbeitete Entwurf
zur Begleitgesetzgebung im
Parlament beschlossen wird.
Im Zuge dieser Begleitge-
setzgebung werden auch ei-
nige Bestimmungen des
Strafprozessreformgesetzes
novelliert; unter anderem §
135 Abs. 3 Z 3, der leichter
lesbar wiire.

Wesentlich zum besseren
Verstindnis trigt bei, dass
neben den allgemeinen Ein-

griffsvoraussetzungen  un-
missverstiandlich darauf ab-
gestellt wird, dass der Inha-
ber der technischen Einrich-
tung entweder selbst der
Straftat  verddchtig  sein
muss oder auf Grund be-
stimmter Tatsachen anzu-
nehmen ist, dass eine der
Tat dringend verdichtige
Person die technische Ein-
richtung beniitzen werde
oder mit ihr eine Verbin-
dung herstellen werde.
Gemil § 135 Abs.3Z 4
ist eine Nachrichteniiberwa-
chung zuldssig, wenn dies
erforderlich ist, um den
Aufenthalt eines fliichtigen
oder abwesenden Beschul-
digten zu ermitteln, der ei-
ner Vorsatztat, die mit mehr

Rechtsschutz

Der Bundesminister fiir
Justiz hat zur Wahrnehmung
besonderen Rechtsschutzes
einen  Rechtsschutzbeauf-
tragten fiir die Dauer von
drei Jahren zu bestellen.
Dieser muss eine besondere
fachliche Qualifikation so-
wie eine ausreichende Be-
rufspraxis aufweisen.

Der Rechtsschutzbeauf-
tragte ist in Ausiibung sei-
nes Amtes unabhingig, an
keine Weisungen gebunden
und unterliegt der Amtsver-
schwiegenheit.

Dem Rechtsschutzbeauf-
tragten obliegt die Priifung
und die Kontrolle einerseits
der Anordnung (bzw. der
Genehmigung) sowie der
Bewilligung  andererseits
der Durchfithrung einiger
spezieller Formen dieser be-
sonders sensiblen Ermitt-
lungsbefugnisse.

Gegen die Bewilligung
einer optischen oder akusti-
schen Uberwachung von
Personen nach § 136 Abs. 1
Z 3 (,groBer Spédh- und
Lauschangriff“) und eines
automationsunterstiitzten
Datenabgleichs nach § 141

hat Der Rechtsschutzbeauf-
tragte das Recht der Be-
schwerde, solange die
Rechtsmittelfrist des Be-
schuldigten nicht abgelau-
fen ist.

Soll eine Auskunft iiber
Daten einer Nachrichten-
iibermittlung, eine Uberwa-
chung von Nachrichten oder
eine optische und akustische
Uberwachung von Personen
gegen Geistliche (sofern sie
selbst der Tat dringend ver-
dichtig sind) oder in den
ausschlieflich der Berufs-
ausiibung gewidmeten Riu-
men von den im § 157 Abs.
1 Z 2 bis 4 erwihnten Per-
sonen (z. B. Verteidiger,
Rechtsanwilte,  Patentan-
wilte, Notare, Wirt-
schaftstreuhinder, Fachirzte
fiir Psychiatrie, Medieninha-
ber und andere Personen)
vorgenommen werden, ist
eine  Erméichtigung  des
Rechtsschutzbeauftragten
zur Antragstellung fiir die
Staatsanwaltschaft erforder-
lich.

Die Erteilung der Er-
mdichtigung ist nur bei Vor-
liegen besonders schwer
wiegender Griinde vorgese-
hen.

Befassung des Rechts-
schutzbeauftragten:

Der Rechtsschutzbeauf-
tragte ist bei bestimmten Er-
mittlungsbefugnissen  drei-
mal zu befassen: bei der Be-
antragung der gerichtlichen
Bewilligung, nach Einlan-
gen der Bewilligung und
nach Beendigung der Er-
mittlungsmafBnahme.

Gleichzeitig mit der Be-
antragung der gerichtlichen
Bewilligung fiir eine opti-
sche oder akustische Uber-
wachung von Personen nach
§ 136 Abs. 1 Z 3 (,,grofler
Spdh- und Lauschangriff™)
und eines automationsunter-
stiitzten Datenabgleichs
nach § 141 hat die Staatsan-
waltschaft dem  Rechts-
schutzbeauftragten eine
Ausfertigung dieses Antrags
samt einer Kopie der Anzei-
ge und der maBgebenden
Ermittlungsergebnisse  zu
iibermitteln.

Die gleiche Vorgangs-
weise ist fiir jene besonde-
ren Fille vorgesehen, in de-
nen eine Ermichtigung des
Rechtsschutzbeauftragten
zur Antragstellung fiir die
Staatsanwaltschaft erforder-
lich ist.

Die Bewilligung der an-
gefiihrten Ermittlungsmal3-
nahme hat die Staatsanwalt-
schaft samt Kopien aller
Aktenstiicke, die fiir die Be-
urteilung der Anordnungs-
griinde von Bedeutung sein
konnen, unverziiglich dem
Rechtsschutzbeauftragten zu
tibermitteln.

Nach Beendigung der Er-
mittlungsmafBinahme ist dem
Rechtsschutzbeauftragten
Gelegenheit zu geben, die
gesamten Ergebnisse einzu-
sehen und anzuhdren, bevor
diese zum Akt genommen
werden. Er ist ferner berech-
tigt, die Vernichtung von
Ergebnissen oder Teilen von
ihnen zu beantragen und
sich von der ordnungs-
gemiflen Vernichtung die-
ser Ergebnisse zu iiberzeu-
gen. Das Gleiche gilt fiir die
ordnungsgeméfle Loschung
von Daten, die in einen Da-
tenabgleich einbezogen oder
durch ihn gewonnen wur-
den. Beabsichtigt die Staats-
anwaltschaft, einem solchen
Antrag des Rechtsschutzbe-
auftragten nicht nachzu-
kommen, so hat sie unver-
ziiglich die Entscheidung
des Gerichts einzuholen.
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Teile der Briefbomben sowie Bekennerschreiben ds Briefbombenattentiters Franz Fuchs: Bei dieser Anschlagsserie hatte

erstmals die Rasterfahndung eingesetzt werden sollen. Der Attentater wurde einen Tag vor dem Inkrafttreten verhaftet.

als einjdhriger Freiheitsstra-
fe bedroht ist, dringend ver-
déchtigt ist.

Diese Bestimmung stellt
auf die Inhaltsiiberwachung
(vgl § 134 Z 3) ab, gemil
GroBenschluss wird in die-
sen Fillen aber auch eine
Standortfeststellung  (und
damit die Auskunft {iber
Daten einer Nachrichten-
iibermittlung iSv § 134 Z 2)
zuldssig sein.

Formelle Voraussetzun-
gen: Sowohl fiir die Aus-
kunft iiber Verkehrs- und
Standortdaten als auch fiir
die Inhaltsiiberwachung ist
eine richterliche Bewilli-
gung  erforderlich. Der
Schutz des Fernmeldege-
heimnisses ist verfassungs-
rechtlich verankert und darf
in Entsprechung des Art 10a
StGG nur auf Grund eines
richterlichen Befehls durch-
brochen werden. Die Krimi-

nalpolizei darf eine derarti-
ge  ErmittlungsmaBnahme
nur durchfiihren, wenn sie
von der Staatsanwaltschaft
angeordnet wurde und die-
ser staatsanwaltschaftlichen
Anordnung eine gerichtliche
Bewilligung zugrunde liegt.
Mangels einer expliziten
Regelung nach dem Muster
der  Durchsuchung von
Wohnungen (vgl. § 99 Abs.
3 iVm § 120 Abs. 1) ist
selbst im Falle der Geisel-
nahme keine Eilbefugnis der
Kriminalpolizei vorgesehen.

ErmittlungsmafBnahmen
nach § 135 diirfen nur fir
einen solchen Zeitraum an-
geordnet werden, der vor-
aussichtlich erforderlich ist,
wobei eine neuerliche An-
ordnung zulidssig ist, soweit
die weitere Durchfiihrung
der ErmittlungsmaBnahme
Erfolg versprechend ist.

Die Mallnahme ist sofort
zu beenden, sobald die Vor-
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aussetzungen dafiir wegfal-
len.

Betreiber und sonstige
Diensteanbieter sind gegen
Kostenersatz nach der Uber-
wachungskostenverordnung
zur Auskunft iiber Daten ei-
ner  Nachrichteniibermitt-
lung und zur Mitwirkung an
einer Uberwachung von
Nachrichten sowie zur Ver-
schwiegenheit  gegeniiber
Dritten verpflichtet.

Die  Staatsanwaltschaft
hat die Ergebnisse der Uber-
wachung zu priifen und die-
jenigen Teile in Bild- oder
Schriftform {iibertragen zu
lassen, die im Verfahren als
Beweismittel verwendet
werden diirfen. Die techni-
sche Durchfiihrung der Auf-
gabe obliegt der Kriminal-
polizei.

Rechte des Beschuldig-
ten und der von einer Uber-
wachung betroffenen Perso-

nen: Nach Beendigung der
Ermittlungsmafinahme hat
die Staatsanwaltschaft ihre
Anordnungen und deren ge-
richtliche Bewilligung dem
Beschuldigten und den von
der Durchfiihrung der Ma63-
nahme Betroffenen unver-
ziiglich zuzustellen.

Die Zustellung kann je-
doch aufgeschoben werden,
solange durch sie der Zweck
des Verfahrens gefihrdet
wire. Der Beschuldigte hat
nach Beendigung der Er-
mittlungsmafBinahme das
Recht sdmtliche Ergebnisse
einzusehen und anzuhoren.
Die Staatsanwaltschaft hat
Ergebnisteile, die fiir das
Verfahren nicht von Bedeu-
tung sind, von der Kenntnis-
nahme des Beschuldigten
auszunehmen, soweit be-
rechtigte Interessen Dritter
dies erfordern. Auf Antrag
des Beschuldigten sind wei-
tere Ergebnisse in Bild-
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oder Schriftform zu iibertra-
gen, wenn diese fiir das
Verfahren von Bedeutung
sind und ihre Verwendung
als Beweismittel zuldssig
ist. Ergebnisteile, die fiir ein
Strafverfahren nicht von Be-
deutung sind oder als Be-
weismittel nicht verwendet
werden diirfen, sind von
amtswegen oder auf Antrag
des Beschuldigten zu ver-
nichten.

Sonstige von der Ermitt-
lungsmaBnahme betroffene
Personen (die nicht Ziel der
ErmittlungsmaBBnahme wa-
ren) haben das Recht, die
Ergebnisse insoweit einzu-
sehen, als sie betroffen sind.
Thre Gespriche oder Verbin-
dungsdaten sind sozusagen
als Nebenprodukt der Er-
mittlungsmallnahme  ange-
fallen. Diese Personen sind,
sofern ihre Identitédt bekannt
oder ohne besonderen Ver-
fahrensaufwand feststellbar
ist, von der Staatsanwalt-
schaft diesbeziiglich zu in-
formieren.

Auf Antrag einer sol-
cherart betroffenen Person
sind diejenigen Teile der Er-
mittlungsergebnisse zu ver-
nichten, die fiir ein Strafver-
fahren nicht von Bedeutung
sein konnen oder als Be-
weismittel verwendet wer-
den diirfen.

Aktenfiihrung. Simtliche
Ergebnisse einer Nachrich-
teniiberwachung sind von
der Staatsanwaltschaft zu
verwahren und dem Gericht
beim Einbringen der Ankla-
ge zu lbermitteln. Anord-
nungen und Genehmigun-
gen der MaBnahme, ihre ge-
richtliche Bewilligung so-
wie die in Bild- und Schrift-
form {ibertragenen Ergeb-
nisse sind zunéchst getrennt
zu verwahren und erst dann
zum Akt zu nehmen, wenn
die Anordnung rechtskriftig
geworden ist, spdtestens je-
doch beim Einbringen der
Anklage.

Solange diese Aktenteile
nicht zum Akt genommen

werden, sind sie unter Ver-
schluss aufzubewahren. Das
Recht des Beschuldigten auf
Akteneinsicht kann solange
aufgeschoben werden, als
die Umstidnde befiirchten
lassen, dass durch eine so-
fortige Kenntnisnahme die-
ser Aktenstiicke der Zweck
der Ermittlungen gefidhrdet
wire.

Auf Grund dieser beson-
deren Bestimmungen iiber
die Aktenfithrung ist eine
Akteneinsicht in Bezug auf
Ermittlungsmafnahmen
gemdl § 135 Abs. 2 und 3
bei der Kriminalpolizei
kaum moglich. Die Staats-
anwaltschaft hat diese Ak-
tenteile zunidchst getrennt
und unter Verschluss aufzu-
bewahren und kann sie
spitestens beim Einbringen
der Anklage zum Akt neh-
men. Zu diesem Zeitpunkt
ist das Ermittlungsverfahren
bei der Kriminalpolizei mit
Abschlussbericht  beendet
und danach eine Aktenein-
sicht bei der Kriminalpolizei
unzuléssig (vgl. § 53 Abs. 1,
§ 145).

B) Beschlagnahme von
Briefen

Der Gesetzgeber versteht
darunter das Offnen und
Zuriickbehalten von Briefen
oder anderen Sendungen,
die der Beschuldigte ab-
schickt oder die an ihn ge-
richtet werden.

Anmerkung: Diese Sen-
dungen unterliegen nur so-
lange dem Schutz des Brief-
geheimnisses, bis sie vom
Empfinger geodffnet worden
sind. Geoffnete Briefe un-
terliegen der Sicherstellung
und nicht der ,,Beschlagnah-
me von Briefen®.

Diese ist zuldssig, wenn
sie zur Aufkldrung einer

vorsétzlich begangenen
Straftat, die mit mehr als
einjdhriger  Freiheitsstrafe

bedroht ist, erforderlich ist
und sich der Beschuldigte
wegen einer solchen Tat in
Haft befindet oder seine
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Vorfiihrung oder Festnahme
deswegen angeordnet wur-
de.

Bei der Beschlagnahme
von Briefen sind die Be-
stimmungen {ber die Si-
cherstellung von Datentra-
gern (§ 112) sinngemil} an-
zuwenden. Den Betroffe-
nen, die eine Bestitigung
iiber die Beschlagnahme er-
halten, steht das Recht auf
Beschwerde zu, die auf-
schiebende Wirkung hat. In
diesem Fall sind die Briefe
auf geeignete Art und Weise
vor unbefugter Einsichtnah-
me oder Verdnderung zu
schiitzen und dem Gericht
vorzulegen; zuvor diirfen sie
nicht eingesehen werden.
Das OLG hat zu entschei-
den, ob und in welchem
Umfang sie weiterhin be-
schlagnahmt bleiben oder
dem Betroffenen zuriickzu-
stellen sind.

C) Optische und akusti-
sche Uberwachung von Per-
sonen

Optische  Uberwachung
von Personen: Eine optische
Uberwachung kann sowohl
mit Filmkameras als auch
Fotoapparaten oder anderen
technischen  Mitteln  zur
Bildiibertragung oder -auf-
nahme erfolgen.

Keine optische Uberwa-
chung im Sinne des Straf-
prozessreformgesetzes liegt
vor, wenn Offentliches Ver-
halten des Betroffenen ge-
filmt oder fotografiert wird.
Fiir ein solches Vorgehen
muss eine andere gesetzli-
che Ermichtigung vorlie-
gen, da § 74 auf die Bestim-
mungen des DSG verweist.

Anmerkung: Die Ver-
wendung dieser technischen
Mittel zur ,,optischen oder
akustischen Uberwachung*
von Personen im Zuge einer
Observation, einer verdeck-
ten Ermittlung oder bei ei-
nem  Scheingeschift  ist
gemifl § 133 Abs.3 nur un-
ter den Voraussetzungen des
§ 136 zuldssig.

Die optische Uberwa-
chung von Personen zur
Aufkldarung einer Straftat (§
136 Abs.3) ist zuldssig,
wenn sie

1. sich auf Vorginge
auBerhalb von durch das
Hausrecht geschiitzten Réu-
me beschriankt und aus-
schlieBlich zu dem Zweck
erfolgt, Gegenstinde oder
Ortlichkeiten zu beobach-
ten, um das Verhalten von
Personen zu erfassen, die
mit den Gegenstinden in
Kontakt treten oder die Ort-
lichkeiten betreten, oder

2. mit ausdriicklicher
Zustimmung des Inhabers
der Rdume ausschlieflich
zum gleichen Zweck in
durch das Hausrecht ge-
schiitzten Rdumen zur Auf-
klidrung einer vorsitzlich be-
gangenen Straftat, die mit
Freiheitsstrafe von mehr als
einem Jahr bedroht ist, an-
sonsten  wesentlich  er-
schwert wire, erfolgt.

_ Optische und akustische
Uberwachung von Personen:
Die optische und akustische
Uberwachung von Personen
(§ 136 Abs.1) ist zuldssig

1.  im Entfiihrungsfall
wihrend der Freiheitsentzie-
hung und sich die Uberwa-
chung auf Vorginge und
AuBerungen zur Zeit und
am Ort der Freiheitsentzie-
hung beschrinkt (Eigen-
kompetenz der Kriminalpo-
lizei!)

2. zur Aufkldrung ei-
nes Verbrechens, wenn sie
sich auf Vorginge und
AuBerungen beschriinkt, die
zur Kenntnisnahme eines
verdeckten Ermittlers oder
einer von der Uberwachung
informierten Person be-
stimmt sind oder von dieser
unmittelbar wahrgenommen
werden konnen,

3.  fiir bestimmte Er-
mittlungen im Bereich von
mit mehr als zehn Jahren
Freiheitsstrafe ~ bedrohten
Verbrechen und von krimi-
nellen Organisationen oder
terroristischen  Vereinigun-
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Keine optische Uberwachung im Sinne des Strafprozessreformgesetzes liegt vor, wenn
offentliches Verhalten des Betroffenen gefilmt oder fotografiert wird.

gen, zur Uberwachung einer
Person, die solcher Hand-
lungen dringend verdéchtig
ist oder Kontaktpersonen
des Beschuldigten (,,grofler
Spih- und Lauschangriff™).
Soweit dies zur Durch-
fiihrung einer Uberwachung
nach Punkt 3. unumgénglich
ist, ist es zuldssig, in eine
bestimmte Wohnung oder in
andere durch das Hausrecht
geschiitzte Rédume einzu-
dringen, wenn anzunehmen
ist, dass diese vom Beschul-
digten beniitzt werden. Fiir
jedes Eindringen in Woh-
nungen ist eine gerichtliche

Bewilligung  erforderlich.
Eine Uberwachung zur Ver-
hinderung von im Rahmen
einer terroristischen Verei-
nigung oder einer kriminel-
len Organisation begange-
nen oder geplanten Strafta-
ten ist tiberdies nur zuldssig,
wenn bestimmte Tatsachen
auf eine schwere Gefahr fiir
die offentliche Sicherheit
schlieen lassen.

Hinsichtlich der Akten-
fiihrung gilt das unter Punkt
A) nédher Ausgefiihrte.

Die besonderen Verfah-
rensvorschriften des § 145
kommen zur Anwendung.

Die von der Durchfiihrung
der Ermittlungsmainahme
betroffenen Personen haben
das Recht, die Ergebnisse
insoweit einzusehen, als von
ihnen gefiihrte Gespriche
oder Bilder betroffen sind,
auf denen sie dargestellt
sind. Uber dieses und ihr
Antragsrecht auf Vernich-
tung der Ergebnisse sind
diese Personen, sofern ihre
Identitdt bekannt oder ohne
besonderen Verfahrensauf-
wand feststellbar ist, von
der Staatsanwaltschaft zu
informieren.

Auf ihren Antrag oder

SENSIBLE DATEN

Sensible Daten (§ 4 Z 2
DSG 2000) diirfen mit we-
nigen Ausnahmen in einen
Datenabgleich nicht einbe-
zogen werden. Sensible Da-
ten (besonders schutzwiirdi-
ge Daten) sind Daten natiir-
licher Personen iiber ihre
rassische und ethnische
Herkunft, politische Mei-
nung, Gewerkschaftszu-
gehorigkeit, religiose oder
philosophische ~ Uberzeu-
gung, Gesundheit und ihr

Sexualleben. Auch Bilder,
Lichtbilder und Videoauf-
zeichnungen konnen sensi-
ble Daten darstellen, wenn
sie Auskiinfte iiber die ras-
sische oder ethnische Her-
kunft oder den Gesund-
heitszustand (z. B. Behinde-
rungen) der von der Auf-
zeichnung betroffenen Per-
sonen enthalten. Soweit sol-
che Aufzeichnungen einen
Riickschluss auf eine politi-
sche Meinung (z. B. Teil-

nehmer einer Demons-
tration), eine religiose oder
philosophische ~ Uberzeu-

gung oder das Sexualleben
des Dargestellten zulassen,
ist definitionsgemd und
nach Spruchpraxis der Da-
tenschutzkommission  von
sensiblen Daten auszuge-
hen. Sensible Daten diirfen
nur unter den taxativ aufge-
zahlten  Voraussetzungen
des § 9 DSG 2000 verwen-
det werden.
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von Amts wegen sind Bil-
der, auf denen sie dargestellt
sind, oder von ihnen gefiihr-
te Gespridche zu vernichten,
wenn diese fiir ein Strafver-
fahren nicht von Bedeutung
sein konnen oder als Be-
weismittel nicht verwendet
werden diirfen.

D) Automationsunter-
stiitzter Datenabgleich

Was ist ein Datenab-
gleich?

Datenabgleich ist der au-
tomationsunterstiitzte Ver-
gleich von Daten (§ 4 Z 1
DSG 2000) einer Datenan-
wendung, die bestimmte,
den mutmaBlichen Titer
kennzeichnende oder aus-
schlieBende Merkmale ent-
halten, mit Daten einer an-
deren Datenanwendung, die
solche Merkmale enthalten,
um Personen festzustellen,
die auf Grund dieser Merk-
male als Verdéchtige in Be-
tracht kommen.

Datenabgleich ist zulés-
sig, wenn die Aufklidrung ei-
nes Verbrechens ansonsten
wesentlich erschwert wire
und nur solche Daten einbe-
zogen werden, die Gerichte,
Staatsanwaltschaften  und
Sicherheitsbehdrden fiir
Zwecke eines bereits anhén-
gigen Strafverfahrens oder
sonst auf Grund bestehender
Bundes- oder Landesgesetze
ermittelt oder verarbeitet ha-
ben.

Zur Aufkldrung eines mit
mehr als zehn Jahren Frei-
heitsstrafe bedrohten Ver-
brechens oder eines Verbre-
chens nach § 278 a oder §
278 b StGB ist es unter be-
sonderen Bedingungen
zuldssig, in einen Datenab-
gleich auch andere Daten
einzubeziehen, beispiels-
weise Daten iiber Personen,
die von einem bestimmten
Unternehmen bestimmte
Waren oder Dienstleistun-
gen bezogen haben oder z.
B. die Mitglieder von Verei-
nen sind.

Franz Eigner/
Walter Dillinger
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