IT-RECHTSTAG

Neue Herausforderungen

Die Entwicklungen in der Informationstechnologie werfen neue Rechtsprobleme auf.

oftwarerecht, Daten-
SSchutzreCht und E-

Commerce-Recht wa-
ren die Schwerpunkte des
von ,,Infolaw — Forschungs-
verein fiir Informationsrecht
und Immaterialgiiterrecht*
(www.infolaw.at) am 22.
und 23. Juni 2007 im Haus
des Sports in Wien veran-
stalteten ersten Osterreichi-
schen IT-Rechtstags.

In allen drei Bereichen
hat sich gezeigt, dass neue
technische  Entwicklungen
auf dem Gebiet der Infor-
mationstechnologie in die
bestehenden  gesetzlichen
Regelungen mitunter nur
mit erheblichem intellektu-
ellem Aufwand eingebun-
den werden konnen — dem-
entsprechend  hochkaritig
waren die Referenten und
auch das Auditorium, das
sich zum iiberwiegenden
Teil aus Rechtsanwilten
und Wirtschaftsjuristen zu-
sammengesetzt hat.

»Das Urheberrecht kennt
den Begriff der Lizenz gar
nicht, erlduterte Mag. Eva
Sainitzer, Legal Director
von Oracle Austria GmbH.
,Lizenz ist eine Befugnis
des Lizenznehmers, die
Software des Lizenzgebers
unter Einhaltung bestimmter
vertraglicher Bedingungen
zu nutzen. Der Lizenzgeber
verzichtet auf die Geltend-
machung seiner Unterlas-
sungsanspriiche.”“ Vereinba-
rungen iiber den Umfang
der bestimmungsgemélen
Nutzung sind zuldssig (§
40d Abs 4 UrhG). Eine
wirksame Rechtseinriu-
mung setzt eine liickenlose
Kette vom Urheber/Nut-
zungsberechtigten bis zum
Nutzer voraus. Lizenzver-
trige werden meist von in-
ternationalen Konzernen ab-
geschlossen und unterliegen
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sehr oft einer anderen Ver-
tragskultur; auf technische
Veridnderungen wird meist
sehr rasch reagiert. Heraus-
gebildet haben sich Einzel-
platz-, Unternehmens- und
Serverlizenzen, die bis zur
Prozessor-Lizenz  reichen.
Rechtliche Probleme entste-
hen dann, wenn beispiels-
weise der Prozessor durch
einen leistungsfihigeren er-
setzt wird. Bestehende Ver-
trige werden unter Beriick-
sichtigung der Verkehrssitte
erginzend auszulegen sein.

Das Problem ,,gebrauch-
ter“ Software hat Univ.-
Prof. Dr. Andreas Wiebe
behandelt.  Softwarelizen-
zen, die an eine bestimmte
Anzahl von Nutzern gebun-
den sind, konnen ,,librig
bleiben®, etwa durch Redu-
zierung von Arbeitsplétzen,
Systemumstellung oder
Konkurs des Unternehmens.
Es haben sich Geschéftsmo-
delle entwickelt, mit diesen
Lizenzen Handel zu treiben,
und sie billiger als die Ori-
ginallizenzen  anzubieten.
Die dahinter stehenden
Rechtsfragen sind kompli-
ziert und ranken sich um
den ,Erschopfungsgrund-
satz* (§ 16 Abs 3 UrhG) —

das Verbreitungsrecht des
Urhebers erlischt an jenen
Exemplaren eines Werks, an
denen zuldssigerweise Ei-
gentum erworben wurde.
Nur: Blofle, vom Datentri-
ger losgeloste Software ist
kein korperlicher Gegen-
stand. Ohne auf die ent-
wickelten Losungsmodelle
niher einzugehen, wird sich
das Problem wohl dahinge-
hend 10sen, dass die Nut-
zung von Programmen zu-
nehmend in Richtung eines
angebotenen Services geht
und damit vom Urheber
kontrollierbar bleibt. Zudem
ist ein Grundsatzurteil des
deutschen Bundesgerichts-
hofs zu erwarten.

Webradio. Radiosendun-
gen sind in digitalisierter
Form tiiber das Internet ab-
rufbar (Webradio). Die Di-
gitalisierung macht es mog-
lich, nach bestimmten Mu-
sikstiicken zu suchen, und
es gibt Programme, die das
weltweite Musikangebot
von etwa 13.000 Rundfunk-
sendern nach bestimmten
Titeln durchscannen und
diese dann unter Angabe
von Titel und Interpreten
(ID3-Tags) in CD-Qualitét
auf der Festplatte speichern

WIRTSCHAFTSRECHT

An der Wirtschaftsuni-
versitit Wien kann seit dem
Wintersemester  2006/07
mit dem Studium ,,Wirt-
schaftsrecht ein vollwerti-
ges Studium der Rechts-
wissenschaften absolviert
werden.

Die unter der Leitung
von Univ.-Prof. Dr. And-
reas Wiebe, LL. M., ste-
hende Abteilung fiir Infor-
mationsrecht und Immate-
rialgiiterrecht  (www.info-

law.at) leistet Grundlagen-
forschung im Bereich des
Informationsrechts. Dem
Ziel, einen Austausch zwi-
schen Wissenschaft und
Praxis herbeizufiihren und
eine enge Verzahnung von
Technik, Okonomie und
Recht zu bewirken, hat der
1. Osterreichische IT-
Rechtstag gedient, der als
Einrichtung auch in den
kommenden Jahren fortge-
setzt werden soll.

(Web-Radiorecorder).  Es
besteht sogar die Moglich-
keit der Umwandlung von
Teilstiicken in Klingeltone.
Bei einem anderen Pro-
gramm geniigt es, den Lieb-
lingsinterpreten einzugeben
und es werden automatisch
Musikstiicke mit dhnlichen
Eigenschaften gespielt.
Grundlage dafiir ist eine
nach bestimmten Merkma-
len sortierte Datenbank mit
300.000 Liedern von mehr
als 10.000 Interpreten.

Bei Web-Radiorecordern
stellen sich urheberrechtliche
Fragen ganz besonders, doch
wurde die Auffassung vertre-
ten, dass die Aufnahme von
Audio-Streams durch den
Endnutzer als Privatkopie
nach § 42 Abs 4 UrhG zulis-
sig ist, sofern dies zum pri-
vaten Gebrauch und weder
flir unmittelbare noch mittel-
bare kommerzielle Zwecke
erfolgt. Fiir private Zwecke
sind sogar digitale Verviel-
filtigungen und Archivierun-
gen gestattet, nicht aber die
Schaffung von Klingeltonen
— diese gelangen zumindest
gelegentlich an die Offent-
lichkeit. Jedenfalls verboten
ist es, technische Kopier-
schutzmafnahmen, mit de-
nen Musikstiicke im Webra-
dio allenfalls ausgestattet
wurden, zu umgehen (§ 90c
UrhG).

Auf die diffizilen Unter-
scheidungen zwischen Si-
mulcasting  (Rundfunkpro-
gramme werden zeitgleich
als Audiostream iibertragen),
Webcasting (Programme
werden nur im Internet iiber-
tragen), Podcasting (interak-
tive Wiedergabe) und Push-
Diensten ist Rechtsanwalt
Hon. Prof. Dr. Michel Wal-
ter eingegangen. Rechtsfra-
gen ergeben sich dabei ins-
besondere hinsichtlich der
Vergiitungsanspriiche.
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Das Besoldungsrecht der Bundesbeam-
ten kommentiert in handlicher Loseblatt-
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Videoiiberwachung. Wie
sich die (private) Video-
iiberwachung in das geltende
Datenschutzrecht  einfiigt,
war Gegenstand des Referats
von a0. Univ.-Prof. Dr. Diet-
mar Jahnel (Universitét Salz-
burg).

Unstrittig ist, dass Video-
aufnahmen, sofern darauf
das Gesicht eines Menschen
erkennbar ist, personenbezo-
gene Daten (§ 4 Z 1 DSG
2000) enthalten, hinsichtlich
deren jedermann einen — ver-
fassungsgesetzlich geschiitz-
ten — Anspruch auf Geheim-
haltung hat, soweit ein
schutzwiirdiges Interesse
daran besteht (§ 1 Abs 1
DSG). Beschrinkungen des
Anspruchs auf Geheimhal-
tung sind, soweit die Ver-
wendung von personenbezo-
genen Daten nicht im lebens-
wichtigen Interesse des Be-
troffenen oder mit seiner Zu-
stimmung erfolgt, nur zur
Wahrung iiberwiegender be-
rechtigter Interessen eines

& ‘:""-'"‘ :‘- ) ,l
Eva Sainitzer: ,,Das Urheber-

recht kennt den Begriff der
Lizenz gar nicht.“

anderen zuldssig (§ 2 Abs 1
DSG). ,.Das Recht auf Pri-
vatsphire hort nicht auf,
wenn jemand an die Offent-
lichkeit tritt, sofern er sich
nicht selbst inszeniert®, sag-
te Jahnel unter Bezugnahme
auf das Urteil des EGMR im
Fall Caroline von Monaco.
Bei Aufzeichnung liegt eine
,»Verwendung® personenbe-
zogener Daten vor (Verar-
beiten und Ubermitteln, § 4

St FARNGIS, DAY Reeht
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Schutz des Eigentums, dem
Hausrecht, Eigenschutz,
Fremdschutz (Schutz der

Fahrgiste), Gewerbeberech-
tigung, Vereinsstatuten.
Uber die Zulissigkeit hin-
aus ist, da es sich um einen
Grundrechtseingriff handelt,
die Frage der Verhiltnis-
méBigkeit einer  solchen
Uberwachungsanlage  nach
den hiefiir von der Recht-
sprechung entwickelten Kri-
terien der Eignung, Erforder-

lichkeit und Angemessenheit
zu priifen. Die Videotiberwa-
chung muss ein geeignetes
Mittel sein, beispielsweise
Straftiter verfolgen zu kon-
nen. Es wird das Bestehen
einer gewissen Gefdhrdung
verlangt werden miissen und
auch, dass Chancen auf die
Ausforschung bestehen.
Rein auf Generalprivention
gestiitzte Uberlegungen sind
fir den Grundrechtseingriff
nicht ausreichend.
Angemessenheit wird die
Zahl der eingesetzten Kame-
ras, ihre Positionierung, den
Bildwinkel oder die Dauer
der Speicherung der Daten
betreffen. Der ,,Knack-
punkt® ist die Qualifizierung
der Bilddaten. Geht man da-
von aus, dass es sich ledig-
lich um indirekt personen-
bezogene Daten handelt,
dass also  Auftraggeber,
Dienstleister oder Ubermitt-
lungsempfinger die Iden-
titdit des Betroffenen mit
rechtlich zuldssigen Mitteln

ORF
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nicht bestimmen konnen
(der Aufzeichnende mit den
Bilddaten also nichts anfan-
gen kann, sondern zu ihrer
Auswertung  die  Polizei
braucht), besteht kein
schutzwiirdiges Geheimhal-
tungsinteresse (§ 8 Abs 2
DSG).

Allerdings: Wenn sich
Bankangestellte im Blick-
feld einer in dieser Bank in-
stallierten Uberwachungska-
mera befinden und aufge-
nommen werden, liegen (di-
rekt) personenbezogene Da-
ten vor. Sieht man die Bild-
daten als nicht sensible Da-
ten an, bietet § 8 DSG meh-
rere Ansdtze, schutzwiirdige
Geheimhaltungsinteressen
als nicht verletzt anzusehen,
wie die Erfiillung der sich
aus dem Beforderungsver-
trag ergebenden Verpflich-
tung zur Sicherheit der
Fahrgiiste (§ 8 Abs 3 Z 4
DSG). Die Geltendmachung
von Rechtsanspriichen (§ 8
Abs 3 Z 5 DSQG), etwa ge-
geniiber Beschidigern, ist
demgegeniiber insofern pro-
blematisch, weil sich daraus
letztlich ein allgemeines
Uberwachungsrecht ableiten
lassen wiirde. Ob aus dem
Beforderungsvertrag ~ eine
konkludente  Zustimmung
zur Videoiiberwachung ab-
geleitet werden kann (§ 8
Abs 1 Z 2 DSG), muss we-
gen der hohen Anforderun-
gen, die an eine Zustim-
mung gestellt werden, be-
zweifelt werden; auflerdem
kann die Zustimmung wi-
derrufen werden.

Man kann sich allerdings
auch auf den Standpunkt
stellen, bei der Videoiiber-
wachung wiirden sensible
Daten (§ 4 Z 2 DSG) verar-
beitet, ndmlich beispielswei-
se Daten tiiber die rassische
und ethnische Herkunft
(Hautfarbe) oder Gesund-
heitsdaten (sichtbare korper-
liche Beeintrichtigungen).
Vertritt man diese Auffas-
sung, wird Videoiiberwa-
chung durch die taxative
Aufzihlung der Zulidssig-

Erster Osterreichischer IT-Rechtstag: Rechtsexperten erorterten die Probleme, neue Entwick-
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lungen der Informationstechnologie in bestehende Regelungen einzubinden.

keitsgriinde in § 9 DSG
schlechthin unzuléssig, denn
weder kann davon ausge-
gangen werden, der Betrof-
fene habe die Daten offen-
kundig selbst offentlich ge-
macht noch liegt eine ,,aus-
driickliche*  Zustimmung
vor und es besteht bisher
auch keine gesetzliche Be-
stimmung. Auch die Gel-
tendmachung von Rechtsan-
spriichen gegeniiber einer
Behorde scheidet aus den
schon angefiihrten Griinden
aus. Nach der urspriinglich
strengen Auslegung ist laut
Jahnel in letzter Zeit eine
Tendenz festzustellen, Vi-
deodaten als nicht-sensibel
einzustufen. Auf den Zweck
der Uberwachung kommt es
an; letztlich konnten Daten
iber die ethnische Herkunft
auch aus den Namen im Te-
lefonbuch abgeleitet wer-
den. Die Verpflichtung zur
Vorabkontrolle (§ 18 Abs 2
DSG) besteht aber dessen
ungeachtet insofern weiter,
als in aller Regel strafrecht-
lich relevante Daten verar-
beitet werden. Die Daten-
verarbeitung darf  somit
nicht unmittelbar nach der
Meldung, sondern erst nach
ihrer Priifung durch die Da-
tenschutzkommission aufge-
nommen werden.

Das Recht auf Auskunft
(§ 26 DSQ) ist bei der Vi-
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deoiiberwachung nicht un-
problematisch und wird kei-
nesfalls umfassen, sich das
ganze Video ansehen zu
konnen. Der Mitwirkungs-
verpflichtung wird entspre-
chendes Gewicht zukom-
men, insbesondere, was die
nihere Eingrenzung des in
Betracht kommenden Be-
reichs der Aufzeichnung be-
trifft.

Bonitatsdaten. Daten
iiber die Bonitit eines Kun-
den sind im Kreditwesen fiir
die Banken, aber auch fiir
den Kreditwerber von Be-
deutung. Basel II verpflich-
tet die Banken zu besonde-
rer Beachtung der Bonitit
eines Kunden; andererseits
kann eine félschlich erteilte
negative Auskunft jeman-
den wirtschaftlich ruinieren.

Datenschutzrechtliche
Aspekte der Sammlung von
Bonititsdaten im Bankenbe-
reich hat aus allgemeiner
Sicht Dr. Waltraut Kotschy,
geschiftsfithrendes Mitglied
der Datenschutzkommission
(DSK), in ihrem Referat be-
handelt. Als nicht unter sen-
sible Daten fallend, ist das
schutzwiirdige Geheimhal-
tungsinteresse zunéchst
dann nicht verletzt, wenn
der Betroffene zustimmt. Es
geniigt allerdings nicht, die
Zustimmung, etwa zur Ein-

tragung in eine Warnliste, in
den Anhang zu Allgemeinen
Geschiftsbedingungen  zu
verpacken. Aullerdem kann
die Zustimmung jederzeit
widerrufen werden.

In Betracht kommen fer-
ner liberwiegende berechtig-
te Interessen des Auftragge-
bers oder eines Dritten (§ 8
Abs 1 Z 4 DSG). Das Inter-
esse eines Kreditgebers, die
Leistung wieder zuriick zu
erhalten, ist zweifellos be-
rechtigt, und es ist eher die
Frage, wie diesem Interesse
in verhéltnisméBiger Weise
Rechnung getragen werden
kann.

Zum einen kann der Kre-
ditwerber selbst Nachweise
erbringen, wie Gehaltszettel
und Bankausziige — dabei
ergeben sich Fragen der
Echtheit, der Vollstindig-
keit und der Interpretation.
Die andere Moglichkeit ist
die Einsicht in Bonitétsbe-
wertungsdateien, wie etwa
die Warnliste der Banken,
die Kleinkreditevidenz oder
die Warenkreditevidenz der
Kauf- und Versandhéuser.
Ferner konnen Kreditaus-
kunfteien (§ 152 GewO)
eingeschaltet werden.

Unstrittig ist, dass das
Zahlungsverhalten von
Kunden aufgezeichnet wer-
den darf, was sich schon aus
der Dokumentationspflicht
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eines ordentlichen Kauf-
manns ergibt. Die Frage ist,
ob, von den Kreditauskunf-
teien abgesehen, Daten tiiber
die Kreditwiirdigkeit Dritten
weitergegeben werden diir-
fen. Die Weitergabe von
Kundendaten an Auskunf-
teien ist laut Kotschy bei
Privatpersonen unzulissig,
bei gewerblichen Kunden
fraglich. Dass Auskunfteien
offenlegen miissen, woher
ihre Informationen stam-
men, wurde vom Verwal-
tungsgerichtshof mit Er-
kenntnis vom 19.12.2006,
Z1. 2005/06/0111, bestitigt.
Zu der Frage, ob jemand un-
ter Hinweis auf § 28 Abs 2
DSG die Loschung seiner
Daten verlangen kann, ist
derzeit ein Prozess anhin-
gig, dem die DSK als Ne-
benintervenient beigetreten
ist.

Rechtliche Regelungen
tiber  Bonitdtsdatensamm-
lungen fehlen weitgehend,
lediglich § 38 Abs 2 Z 6
Bankwesengesetz regelt die
bankiiblichen  Auskiinfte.
Offen ist, aus welchem An-
lass jemand in eine derartige
Datenbank eingetragen wer-
den darf; nur bei Zahlungs-
verzug oder schon bei Ein-
rdaumung eines Kredits oder
gar bereits bei der Antrag-
stellung; wie lange die Ein-
tragung gespeichert werden
darf; wie der Betroffene von
der Eintragung in Kenntnis
zu setzen ist und wie er sich
gegen eine Eintragung oder
Unrichtigkeiten zur Wehr
setzen kann. Wie werden
Bonititsdaten wie ,hoch®
oder ,niedrig“ ermittelt,
nach welchen Formeln er-
rechnet sich ein Kreditra-
ting?

Neben ,Negativdaten®
wie nicht eingehaltene Kre-
ditverpflichtungen  gewin-
nen, als Folge von Basel 11,
,,Positivdaten* immer mehr
an Gewicht, iiber die gesam-
te Vermogenslage einer Per-
son, ihren Lebensstil, Ge-
sundheitszustand, Manage-
mentqualititen bis hin zu
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Franz Schmidbauer: ,,Wer
eine Website betreibt, ist
ein Diensteanbieter im Sinn
des E-Commerce-Gesetzes.“

den familidren Verhiltnis-
sen — was die Frage der Ein-
griffstiefe aufwirft.

Haftung von Dienstean-
bietern. Auf die wenig be-
kannte Tatsache, dass schon
jemand, der eine Website
betreibt, ein Diensteanbieter
im Sinn des E-Commerce-
Gesetzes (ECQG) ist, hat Dr.
Franz Schmidbauer, Betrei-
ber der Website www.inter-
netdjurists.at hingewiesen.

Ein Diensteanbieter hat
nicht nur allgemeine Infor-
mationspflichten (§ 5 Abs 1
Z 1 bis 7 ECG), sondern ist
auch verantwortlich (§ 3Z 8
ECG) fiir den Inhalt des von
ihm ins Netz Gestellten; er
haftet also dafiir. Haftung
setzt allerdings Verschulden
voraus, das, im Gegensatz
zur ,Storer-Haftung® des
deutschen Rechts, zumin-
dest beim Gehilfen schwer
nachzuweisen ist.

Zudem sieht das ECG
ausdriicklich ~ Haftungsbe-
freiungen fiir die Durchlei-
tung, die Zwischenspeiche-
rung, das Hosting und fiir
den Linksetzer vor (§§ 13,
15,16 und 17 ECG).

Der dahinter liegende
Gedanke einer Forderung
des Internets wird allerdings
dadurch unterlaufen, dass
Diensteanbieter weniger mit
Schadenersatzforderungen,
sondern mit Unterlassungs-
anspriichen konfrontiert
werden, die Verschulden

Andreas Wiebe: ,,Der Handel
mit iibrig gebliebenen Soft-
warelizenzen ist rechtlich
problematisch.“

nicht voraussetzen. Das be-
deutet, dass auch eine Per-
son auf Unterlassung ge-
klagt werden kann, die von
der durch sie oder einen an-
deren auf der Website be-
gangenen Rechtsverletzung
gar nichts weif}.

Derartige Abmahnungen
haben sich zu einer Ge-
schiftsidee entwickelt, und
es haben sich ,,Abmahnun-
ternehmen* herausgebildet,
die, gestiitzt auf das Urhe-
berrechtsgesetz oder wettbe-
werbsrechtliche Bestim-
mungen, Unterlassungser-
klarungen einfordern, ver-
bunden mit entsprechenden
Honorarforderungen fiir das
erfolgte Einschreiten.

Da der Streitwert bei
Verfahren nach dem UrhG
oder dem UWG traditionell
sehr hoch angesetzt ist, ist
auch der fiir das Einschrei-
ten verlangte Kostenersatz
entsprechend hoch, sodass
die Zivilgerichte in der
iiberwiegenden =~ Mehrzahl
der Fille kaum mehr mit
dem Unterlassungsanspruch
an sich befasst sind, sondern
mit der Frage, ob die Ko-
stenforderung gerechtfertigt
ist, es also ausgereicht hitte,
sich nach erfolgtem Hinweis
mit der sofortigen Beseiti-
gung der Rechtsverletzung,
weil etwa ein urheberrecht-
lich geschiitztes Bild in die
eigene Website iibernom-
men wurde, zufrieden zu ge-
ben. Die Zuldssigkeit eines

derartigen Unterlassungsan-
spruchs wird auf § 19 ECG
gestiitzt, wonach die Be-
stimmungen {iber die Haf-
tungsbefreiung  gesetzliche
Vorschriften unberiihrt las-
sen, nach denen ein Gericht
oder eine Behorde dem
Diensteanbieter die Unter-
lassung, Beseitigung oder
Verhinderung einer Rechts-
verletzung auftragen kann.
Ob die Auslegung dieser
Gesetzesbestimmung ~ tat-
sédchlich im Sinn der jeweils
letzten Absitze der Art 12
bis 14 der E-Commerce-
Richtlinie (2000/31/EG)
liegt, von der sie sich herlei-
tet, kann laut Schmidbauer
bezweifelt werden. Die
Moglichkeit, zu dieser Fra-
ge eine Vorabentscheidung
des EuGH einzuholen, wur-
de von den Gerichten bisher
nicht aufgegriffen. Die EU-
Kommission evaluiert der-
zeit die Richtlinie und wird
die bisher dazu ergangene
Entscheidungstitigkeit der
Gerichte mit einbezichen.

Second Life. Ao. Univ.-
Prof. Dr. Dieter Merkl (TU
Wien) berichtete {iber die
virtuelle Welt des ,,Second
Life“. In der von Linden
Labs geschaffenen virtuellen
Welt (www.secondlife.com)
kann man, als mit selbst ge-
wihlten Charaktermerkma-
len ausgestattete Kunstfigur
(Avatar), wie im realen Le-
ben agieren, Grundstiicke er-
werben, sich einrichten,
Handel treiben.

Die Wihrung ist der Lin-
den-Dollar, wobei manche
der auch in der virtuellen
Welt vertretenen realen Fir-
men bereits dazu {iiberge-
gangen sind, ihre Produkte
in dieser Kunstwelt zu tes-
ten und den Mitspielern rea-
le Werte, etwa in Form von
Gutscheinen, zukommen zu
lassen. Eine zunehmende
Verzahnung der virtuellen
mit der realen Welt konnte
das System auch fiir Geld-
wische interessant werden
lassen. Kurt Hickisch
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