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Zukunftsweisende Entwicklungen

Bei der D.A.CH Security 2007 in Klagenfurt haben Wissenschaftler neue Forschungsergebnisse
zur Informationssicherheit vorgestelit.

ass man sich im Inter-
Dnet anonym bewegen

kann, glauben nur
mehr wenige — man hinter-
lasst bei allen Vorgédngen
Spuren im Netz, die zu ei-
nem Benutzerprofil zusam-
mengesetzt werden konnen.
Suchmaschinen koénnen ein
Beispiel dafiir sein, allein
schon von den gestellten
Anfragen her.

Google beispielsweise,
das in Deutschland einen
Marktanteil von etwa 80
Prozent der an Suchmaschi-
nen gerichteten Anfragen
hélt (bei weltweit {iber 200
Millionen Suchanfragen pro
Tag), kann als Trend-O-Me-
ter der Gesellschaft bezeich-
net werden. Aus der unter
google.com/press/zeitgeist.h
tml zur Verfiigung gestellten
Liste der Hiufigkeit der An-
fragen kann ersehen wer-
den, welche Probleme die
Menschen zu einem be-
stimmten Zeitpunkt bewe-
gen. Nach den Anschldgen
des 11. Septembers 2001
beispielsweise waren die
meist angefragten Suchwor-
te Pentagon und Osama bin
Laden — auch ein Ansteigen
beim Suchbegriff Nostrada-
mus, dem Propheten des
Weltuntergangs, war zu ver-
zeichnen.

Weniger bekannt ist, und
darauf hat Christian Russ
(Universitét Klagenfurt)
hingewiesen, dass bei An-
fragen in Suchmaschinen ei-
ne Benutzer-ID in Form ei-
nes Daten-Cookies am
Rechner des Anfragenden
abgelegt wird. Mit den viel-
faltigen anderen Diensten,
die iiber reine Suchfunktio-
nen hinaus angeboten wer-
den, erdffnen sich Moglich-
keiten eines Data-Minings,
die letztlich ein Bild tiber
den User ergeben. Aus der
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Alle Vorgange im Internet hinterlassen Spuren im Netz, die zu
einem Benutzerprofil zusammengesetzt werden konnen.

Auswertung dessen, was ge-
sucht wird, wie hiufig ge-
sucht wird und wie man mit
dem Ergebnis zufrieden ist,
ergeben sich personliche In-
teressen, tiber Mail-, Chat-
und Weblogdienste kann in
Erfahrung gebracht werden,
welche Meinungen jemand
vertritt, liber die Nutzung
von  Satellitenaufnahmen,
welche Weltgegenden ihn
besonders interessieren.

Uber Bildtauschtools
verschickt und erhilt man
personliche  Bilder, und

letztlich konnen manche

Dienste nur genutzt werden,
wenn beim Betreiber ein
personliches Geldkonto ein-
gerichtet wird. Als Schutz-
mafnahme empfiehlt Russ,
Vorsicht und  gesundes
Misstrauen gegeniiber
Browsererweiterungen und
Softwareangeboten  walten
zu lassen, in Online-Dien-
sten keine Personalisierung
zu nutzen, aktive Inhalte
(Active X, JavaSkript, Java,
Flash) einzuschrinken so-
wie  Administrator- und
Standardnutzerbereich von-
einander zu trennen. Coo-

D.A.CH SECURITY

Ziel der seit 2003 jihr-
lich stattfindenden D.A.CH
Security ist es, eine inter-
disziplinidre Ubersicht zum
aktuellen Stand der IT-Si-
cherheit in Industrie,
Dienstleistung, Verwaltung
und Wissenschaft zu geben
in Deutschland, Osterreich
und der Schweiz.

Insbesondere sollen
Aspekte aus den Bereichen
Forschung und Entwick-
lung, Lehre, Aus- und Wei-
terbildung vorgestellt, rele-
vante Anwendungen aufge-

zeigt sowie neue Technolo-
gien und daraus resultieren-
de Produktentwicklungen
konzeptionell ~ dargestellt
werden.

Die von Univ.-Prof. Dr.
Patrick Horster geleitete
Forschungsgruppe System-
sicherheit der Alpen-Adria-
Universitét Klagenfurt
(www.syssec.at) veranstal-
tet jihrlich auch den Oster-
reichischen IT-Sicherheits-
tag, der, zum vierten Mal,
am 7. November 2007 in
Klagenfurt stattfinden wird.

kies und Formulareintriage
mit  Autoausfiillmechanis-
mus sollten geldscht wer-
den. Wer ein Ubriges tun
will, kann Anfragen iiber ei-
nen Mediatorservice durch-
fithren — er muss dann aller-
dings wieder dem Mediator
vertrauen.

Bewertungsprofile. Unter
meinprof.de und meinprof.at
tauchen im Internet Bewer-
tungsprofile fiir Hochschul-
lehrer auf. Ahnliches gibt es
fiir Rechtsanwiilte, Arzte und
Ko6che; auch Behorden kon-
nen nach bestimmten Ge-
sichtspunkten ,,gerankt* wer-
den.

Der Frage, ob dadurch
datenschutzrechtlich relevan-
te Aussagen getroffen wer-
den, ist Rechtsanwalt Dr.
Lambert Grosskopf (Univer-
sitidt Bremen) nachgegangen,
indem er das Grundrecht der
Meinungsfreiheit dem Grun-
drecht auf Schutz personen-
bezogener Daten der Betrof-
fenen gegeniibergestellt hat.
Allerdings konnen die we-
sentlichen Daten der Betrof-
fenen wie Name, Titel,
Schwerpunkt und Fachrich-
tung frei zugénglichen Quel-
len entnommen werden, so-
dass durch die Verwendung
dieser Daten schutzwiirdige
Interessen nicht verletzt wer-
den (§ 29 Abs 1 BDSG, § 8
Abs 2 DSG).

Die darauf aufbauende
Bewertung ist durch die
Freiheit der Meinungsiufle-
rung gedeckt und findet wie
im Medienwesen ihre Gren-
ze nur dort, wo Beleidigun-
gen erfolgen (Schméhkritik).
,Die Regulierung von Mei-
nungsiuBerung fillt nicht in
den Schutzzweck des Daten-
schutzes,” betonte Gross-
kopf. Dem Recht, Auskunft
iiber die Herkunft der Daten
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-Systeme* (OFFIS) stellt
sich beim Handel mit Inter-
net-Shops  iiber  mobile

Solvay Pharma
im Dienste der Gesundheit
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Christian Russ: ,,Cookies
und Formulareintrige mit
Autoausfiillmechanismus
sollten geloscht werden.“

zu verlangen (§ 34 Abs 1
BDSG, § 26 Abs 1 DSG)
stthen nach deutschem
Recht der Anspruch auf
Wahrung des Geschiftsge-
heimnisses des Betreibers
des Bewertungsportals ge-
geniiber, nach dem DSG
seine iiberwiegenden be-
rechtigten Interessen (§ 26
Abs 2 DSG), weil wohl
kaum Bewertungen abgege-
ben werden, wenn in Erfah-
rung gebracht werden kann,
von wem diese Stammen.
Fiir den Bewertenden gilt,
dass jeder fiir seine eigenen
Handlungen haftet; der Be-
treiber eines derartigen Por-
tals haftet dann, wenn er
von der erfolgten Beleidi-
gung Kenntnis erhilt. Eine
bloBe Distanzierung reicht
nicht aus; der betreffende
Inhalt muss tatsdchlich
geloscht werden.

M-Commerce. Nach dem
E-Commerce-Gesetz treffen
den Diensteanbieter Trans-
parenzpflichten (§ 5 ECG)
und Informationspflichten
fiir Vertragsabschliisse (§
9); er hat die Vertragsbe-
stimmungen und die ,,Allge-
meinen Geschiftsbedingun-
gen” dem Nutzer so zur
Verfiigung zu stellen, dass
er sie speichern und wieder-
geben kann (§ 11).

Laut Nils Kriiger vom
,»Oldenburger Forschungs-
und Entwicklungsinstitut fiir
Informatik-Werkzeuge und

Geriite (PDA, Mobiltelefone
mit Internetfunktion) das
Problem, dass zum einen die
Displays fiir die Anzeige
der Daten nicht ausreichend
grof} sind, der auf diesen
Geriten verfiigbare Spei-
cherplatz nicht ausreicht
und die Ubertragungsge-
schwindigkeit zu gering ist.
Als Ausweg wurde die Hin-
terlegung dieser Texte bei
einem Treuhinder oder ihre
Ausgabe in  sprachlicher
Form zur Diskussion ge-
stellt.

Notfalldaten. Bei einem
medizinischen Notfall wer-
den zur Erstversorgung
moglichst rasch Daten des
Betroffenen bendtigt, etwa
iber seine Blutgruppe, Rhe-
susfaktor, Allergien, Krank-
heiten wie Diabetes oder
Herzerkrankungen, iiber
Schrittmacher, Transplanta-
te, verordnete Medikamen-
te. Diese Gesundheitsdaten
sind zum einen sensibel (§ 4
Z 2 DSG) und demgemél
entsprechend gesichert zu
verwenden, andererseits sol-
len sie rasch zur Verfiigung
stehen. Ferner miissen sie
eindeutig dem Betroffenen
zugeordnet werden konnen,
was auf Schwierigkeiten
stoBt, wenn beispielsweise
ein Unfallopfer nicht an-
sprechbar ist.

Die im Jahr 2005 von
den Sozialversicherungstré-
gern ausgestellten 82 Mil-
lionen E-Cards ermdglichen
zwar noch keine Authentifi-
zierung des Inhabers, da
noch ein  biometrisches
Merkmal fiir die Zuordnung
zu einer Person fehlt. Ob
dieses Merkmal das Licht-
bild des Versicherten sein
wird oder ein Fingerab-
druck, ist derzeit Gegen-
stand von Beratungen; ab
2010 soll es zur Verfiigung
stehen, berichtete Martina
Heiligenbrunner von der FH
Technikum Kiérnten.

OFFENTLICHE SICHERHEIT 9-10/07

www.solvaypharma.at

WELLNESS-
UBUNG Nr. 33

Karton-Driicken

Diese Ubung dient dazu, Verpackungen aus Karton
sachgerecht der Wiederverwertung zuzufiihren,

Anleitung:

Driicken Sie Deckel und Boden der Schachtel durch. An-
schlieBend legen Sie die Schachtel auf die Erde und treten
sie flach. Jetzt nur noch in der Mitte falten, und schon sind
Sie fit. Die Schachtel ist jetzt bereit fiir die Wiederverwertung,
wo sie als wertvoller Rohstoff fiir neue Verpackungen dient.
Danke fiir's Mitmachen!

)
~ 1 ¢
Py ] [?

Trennen Sie bitte richtig.

ARAOSYSTEM

Verpackung +« Sammeln « Sortieren » Verwerten

Das bequemste Verpackungs-Sammelsystem der Welt.
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Universitat Klagenfurt: Seit 2003 findet hier jahrlich die ,,D.A.CH Security“ statt.

Bis dahin konnte ein bio-
metrisches Merkmal in ein
Informationssystem einge-
speichert und vom behan-
delnden Arzt verifiziert wer-
den. Ansonsten kann die E-
Card eine sichere Daten-
iibertragung gewihrleisten,
wenn die auf der Karte ent-
haltene Funktion der Biir-
gerkarte aktiviert wird. Dies
kann kostenlos iiber das In-
ternet durchgefiihrt werden
und bewirkt eine iiber die
(eindeutige) ZMR-Zahl des
Melderegisters  erfolgende
Personenbindung und er-
moglich eine Verschliisse-
lung von Daten sowie auch
die digitale Signatur elektro-
nischer Dokumente in Form
der  Verwaltungssignatur,
die nach der Verwaltungs-
signaturverordnung (Verw-
SigV) bei Biirgerkartenan-
wendungen bis 31. Dezem-
ber 2007 der sicheren Sig-
natur gleichgestellt ist.

Die gesetzliche Grundla-
ge fiir den Austausch von
Gesundheitsdaten bildet das
Gesundheitsreformgesetz
2005, BGBI 1 2004/179, das
bei der Ubermittlung von
Gesundheitsdaten auf elek-
tronischem Weg deren Ver-
schliisselung fordert. Die In-
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tegritdit der Daten muss
durch digitale Signatur si-
chergestellt werden.

Im Rahmen des Projekt
CANIS (Carinthian-Notarzt-
System; www.cti.ac.at/canis)
wurde die Anwendung der
E-Card-Funktionalititen in
der Praxis untersucht und
analysiert. Zu diesem Zweck
wurden auf freiwilliger Basis
Gesundheitsdaten von Pati-
enten in ein Gesundheitssys-
tem eingespeichert.

In der Anwendung wur-
den die E-Cards sowohl des
Betroffenen als auch des
Notarztes mit Kartenlesern
tiber die mobilen Endgerite
(Tablet-PC, PDA mit inte-
griertem Kartenleser) einge-
setzt und es wurde dadurch
eine sichere End-to-End-
Verschliisselung der Daten
erreicht. Das iiber Spracher-
kennung verfasste Notarzt-
protokoll wurde mit der di-
gitalen Signatur des Arztes
unterfertigt. Die wechselsei-
tige Dateniibermittlung zwi-
schen Notarzt und Informa-
tionssystem (Spital) erfolgte
iiber GPS oder UMTS, und
es hat sich gezeigt, dass auf
der Basis der E-Card so-
wohl eine gesetzeskonforme
Ubermittlung von Gesund-

heitsdaten als auch eine
Steigerung der Effektivitit
in der medizinischen Ver-
sorgung am Unfallort und
bei der Aufnahme im Kran-
kenhaus erreicht werden
konnte.

Wasserzeichen. Es st
technisch moglich, digitale
Audio-, Bild- oder Videoda-
teien unter nicht merkbarer
EinbuBe an Qualitit und
gleichzeitig unwiderruflich
mit einem individuell verge-
benen Wasserzeichen zu ver-
sehen, was die Riickfiihrbar-
keit eines Werkes etwa auf
seinen Urheber oder den be-
rechtigten Nutzer ermog-
licht.  Wihrend  Digital
Rights Management eine —
mitunter mit Problemen be-
haftete — technische Schran-
ke der Kopierbarkeit dar-
stellt, ist das Wasserzeichen
eine Art psychologischer
Kopierschutz, ohne dass die
technische Nutzung des Me-
diums beeintréchtigt ist.

Derartige Wasserzeichen
konnen an Hand ihrer Krite-
rien automatisiert gesucht
und verfolgt werden, indem
beispielsweise Verbreitungs-
wege wie etwa Tauschbor-
sen beobachtet werden.

Digitale Unterschrift. Die
Handschrift ist ein verhal-
tensbasiertes biometrisches
Merkmal; eine Unterschrift
wird sowohl in der analogen
als auch in der digitalen
Kommunikation angewen-
det. Im digitalen Umfeld
werden zunehmend mobile
Stift-basierte Eingabegerite
verwendet — auch fiir hand-
schriftliche Notizen. Die
Handschrifterkennung  be-
ruht darauf, dass in be-
stimmten kleinen Zeitab-
schnitten (Abtastrate) die
horizontale und vertikale
Stiftposition gemessen wer-
den, ferner der Druck, der
auf den Sensor ausgeiibt
wird, und bei manchen
Geridten auch die Hohen-
und Seitenwinkel des Stiftes
zur Schreiboberfldche. Laut
Andrea Oermann (Univer-
sitdt Magdeburg) konnen
die Erkenntnisse auch in der
Forensik zur Priifung der
Echtheit digital abgegebener
Handschriften ~ verwendet
werden.

Trends. Die breite Palette
der etwa 50 zumeist parallel
in zwei Horsdlen abgehalte-
nen Vortrige zeigte die
Schwerpunkte kiinftiger
praktischer Einsétze der In-
formationstechnologie auf.
Die wissenschaftliche For-
schung konzentriert sich
demnach auf E-Health,
beriihrungslose Identifikati-
on (RFID), E-Government,
sichere Systeme und Uber-
tragungswege sowie den
Schutz der Privatsphire. Die
von etwa 100 Teilnehmern
besuchte Arbeitskonferenz
am 12. und 13. Juni 2007 in
der Alpen-Adria-Universitét
Klagenfurt ~wurde  von
Univ.-Prof. Dr. Patrick
Horster, dem Vorsitzenden
des Programmkomitees,
eroffnet. Die Vortrige sind
in einem Buch zusammen-
gefasst. Dieser Tagungs-
band und die von den vorhe-
rigen Tagungen sind im
Buchhandel erhiltlich.

Kurt Hickisch
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