
Zum fünften Mal wurde
in Deutschland die „IT-
Defense“ abgehalten,

diesmal in Leipzig. Die 200
Plätze für die Veranstaltung
vom 7. bis 9. Februar 2007
waren bereits im Dezember
2006 ausverkauft. Jeder
zehnte Teilnehmer kam aus
Österreich. Vorangegangen
war ein zweitägiges Trai-
ning („Hacking Extreme“),
eine Intensivausbildung, um
Angriffsmethoden zu erken-
nen und abzuwehren.

Cirosec-Geschäftsführer
Stefan Strobel stellte die
Zielsetzung des Kongresses
dar: Mit erstklassigen Profis
an zwei Tagen vor Fachleu-
ten wie Sicherheitsbeauf-
tragten, EDV-Leitern, Ad-
ministratoren, Datenschutz-
beauftragten, Entwicklern,
aktuelle Fragen der IT-Si-
cherheit auszubreiten und zu
diskutieren, mit der Mög-
lichkeit, am dritten Tag in
Form von Round-Tables in
kleinen Gruppen im Ge-
spräch mit den Referenten
noch tiefer in deren Spezial-
gebiet einzudringen. Gebo-
ten werden sollen anstelle
akademischer Konferenzen,
„Themen und Referenten,
die uns auch selbst Spaß
machen.“ Dementsprechend
breit gefächert war das Vor-
tragsprogramm.

IT-Sicherheit. Ein etwas
düsteres Bild der Entwick-
lung der IT-Sicherheit
zeichnete Felix „FX“ Lind-
ner. Die Fehlerhäufigkeit
von Programmen liege seit
20 Jahren konstant zwischen
0,5 und 2,0 pro 1.000 Pro-
grammzeilen, wogegen sich
der Umfang kommerzieller
Software im Durchschnitt
alle 18 Monate verdopple.
Die Zahl der Sicherheits-
Fachleute könne nicht im

gleichen Ausmaß vergrößert
werden. Allein die Entwick-
lung eines neuen Betriebs-
systems, das kürzlich auf
den Markt gekommen ist,
habe mehr gute Sicherheits-
fachleute erfordert, als der
Markt hergegeben habe.
Auch in offenen Program-
men, deren Quellcode frei
zugänglich ist und die durch
die „Community“ weiterent-
wickelt werden, sieht Lind-
ner keine Besserung: „War-
um sollten erfahrene Leute

umsonst arbeiten, wenn sie
eine Menge Geld verdienen
könnten?“ Durch die Ab-
schottung der Systeme mit
Firewalls werde immer
mehr der Anwender zum
Angriffspunkt; die in
Hackerkreisen bekannt ge-
wordenen Verwundbarkei-
ten nicht serverbasierter An-
wendungen ist in den letzten
Jahren im Steigen begriffen.

Bot-Netze. Ein Angreifer
kann dazu übergehen, Rech-

ner so in seine Gewalt zu
bringen, dass sie wie Robo-
ter einem einheitlichen Be-
fehl folgen und beispiels-
weise über einen als An-
griffsobjekt ausgewählten
Rechner gleichzeitig so her-
fallen, dass dieser lahmge-
legt wird („distributed Deni-
al of Service-Attacks“) –
was auch für Erpressungen
ausgenützt werden kann.
Der zentrale Rechner sucht
im Internet automatisch
nach Rechnern, die er mit
einem Schadcode infizieren
kann, und diese suchen wie-
derum andere. Die Malware
verbreitet sich selbstständig.

Eine Gegenmaßnahme
besteht darin, Fallen zu stel-
len, in denen dem suchen-
den Angreifer vorgespielt
wird, es liege ein über eine
Schwachstelle für ihn infi-
zierbares System vor. Über
die bekannten „Honigtöpfe“
(„Honey Pots“) hinaus soll
der Angreifer veranlasst
werden, interaktiv mehr
über sich preiszugeben, so-
dass man zum Schadcode
kommt, diesen analysieren
und damit mehr über diese
Gefahrenquelle erfahren
kann.

Über Bemühungen, auto-
matisiert Malware zu sam-
meln, berichtete der Infor-
matiker Thorsten Holz. Das
„Nepenthes“ (http://nepen-
thes.mwcollect.org) genannte
Suchprogramm (in der Bota-
nik werden unter Nepenthes
Pflanzen verstanden, die mit
Enzymen gefüllte Kannen
ausbilden, die hineinfallen-
de Insekten verdauen) hat in
vier Monaten 50 Millionen
Files überprüft und an die
1.000 verschiedene Botnets
entdeckt. Die größten Netze
umfassten an die 30.000
Rechner. Die Aufbereitung
und Analyse der gefundenen
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Kunst der Täuschung
Auf der IT-Defense 2007 in Leipzig referierten international anerkannte Experten über 

Möglichkeiten im Bereich der IT-Sicherheit.

Die „IT-Defense“ wird
von der Cirosec GmbH, D-
74076 Heilbronn, seit 2003
jährlich in verschiedenen
Städten abgehalten. Die
2002 gegründete Cirosec
bietet herstellerneutrale IT-
Sicherheitsberatung und
Implementation und hat
die Schwerpunkte der Un-
ternehmenstätigkeit auf
dem Gebiet der Netzwerk-
sicherung und der von
Web-Applikationen und
Datenbanken, mobiler und
Wireless-Security, Ver-
wundbarkeits- und Risiko-

Management, Incident
Handling und Forensik. Zu
dem 20-köpfigen Team
gehören Experten, die als
Buchautoren, Dozenten
oder Referenten internatio-
naler Kongresse bekannt
sind. 

Ferner führt das Unter-
nehmen Trainings und Se-
minare auf dem Gebiet der
Forensik sowie des
Hackings durch, um zum
Zweck geeigneter Abwehr
mit Angriffsmethoden der
Hacker vertraut zu ma-
chen.          www.cirosec.de

S I C H E R H E I T S M E S S E

Kevin Mitnick: „Der Angrei-
fer muss Vertrauen aufbau-
en, um Daten zu erlangen.“

Felix Lindner: „Mehr Sicher-
heitsexperten nötig, da im-
mer mehr Software.“ 



Programme erfolgt, eben-
falls automatisiert, in einer
abgeschotteten „Sandbox“
(www.cwsandbox.org). 

Social Engineering. Täu-
schungshandlungen gegen-
über Menschen, um zu In-
formationen zu gelangen,
werden „Social Enginee-
ring“ genannt. Es geht dar-
um, das Vertrauen eines an-
deren zu gewinnen, um die-
sen zu veranlassen, vertrau-
liche Informationen preiszu-
geben. 

Ein Meister der Informa-
tionsgewinnung auf diese
Weise war Kevin Mitnick.
Der verurteilte Hacker stellt
heute seine Erkenntnisse
und Erfahrungen zur
Bekämpfung dieser Art von
Angriffen auf IT-Systeme
zur Verfügung – als aner-
kannter Fachmann, Keyno-
te-Speaker auf Kongressen
und Buchautor („The Art of
Deception“, 2002; „The Art
of Intrusion“, 2005). Bei der
IT-Defense berichtete er

über seine Erfahrungen und
stellte sich für einen Round
Table zur Verfügung. Als
„Social Engineer“ müsse
man ein überzeugendes
äußeres Auftreten und ein
gewinnendes Wesen am Te-
lefon mitbringen, die Fähig-
keit, sich als „Good Guy“
darzustellen, dem man Ver-
trauen schenkt und dem
man einen überzeugend vor-
getragenen Wunsch nicht
abschlagen kann. Die
Schwachstelle Mensch wird
ausgenützt, dem Hilfsbereit-
schaft anerzogen und im
Berufsleben zur Pflicht ge-
macht wird, der anderen
vertraut und keinen Grund
sieht, an deren Glaubwür-
digkeit zu zweifeln – der
auch nicht ahnt, welche Fol-
gen zu große Vertrauensse-
ligkeit haben kann und
glaubt, es treffe immer nur
die anderen.

Passwort für ein Schoko-
ladenei. Die Werkzeuge des
Angreifers sind Telefon und

E-Mail. Er braucht sich
nicht um unterschiedliche
Betriebssysteme zu küm-
mern, die Suche nach offe-
nen Ports und Firewalls; er
braucht auf keine verräteri-
schen Logfiles Rücksicht zu
nehmen – und das bei mini-
malem Risiko, geringen
Kosten und einer fast hun-
dertprozentigen Erfolgsquo-
te. 

Der Angreifer kann zu-
nächst versuchen, zu einem
Passwort zu gelangen – was
offenbar nicht einmal
schwer ist. Bei einem unter
Mitarbeitern der Waterloo
Station in London durchge-
führten Test waren 70 Pro-
zent bereit, ihr Passwort für
ein Schokoladen-Osterei
herzugeben. Im Jahr zuvor
waren es 90 Prozent, denen
als Gegenleistung ein Ku-
gelschreiber genügt hatte.

Am anfälligsten sind
Help-Desks, die ja darauf
trainiert sind, jemandem zu
helfen. Wer glaubwürdig
behautet, sein Passwort ver-

gessen zu haben, kann mit
entsprechender Hilfe rech-
nen, muss allerdings auf un-
erwartete Fragen gefasst
sein, für die sich ein vorbe-
reitetes Ausstiegsszenario
empfiehlt. Man kann einen
gerade einlangenden drin-
genden Anruf vortäuschen,
der zu einem Abbruch des
Gesprächs zwingt, verbun-
den mit der Ankündigung
einer neuerlichen Kontakt-
aufnahme – wenigstens
weiß man jetzt, welche Fra-
gen gestellt werden und
worauf man sich für den
nächsten Anruf vorzuberei-
ten hat.

Auch Phishing-Mails
können nützlich sein, sich
einen Zugang zu verschaf-
fen, etwa mit der getürkten
Mitteilung, der Empfänger
habe einen Geldbetrag er-
halten und müsse zur Be-
stätigung nur noch seinen
Zugangscode in ein Adress-
feld einsetzen. Der Angrei-
fer muss Vertrauen aufbau-
en, wozu ein gewisses Insi-
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Teilnehmer der IT-Sicherheitstagung im Rahmen der „IT-Defense 2007“ in Leipzig.



der-Wissen gehört. Es geht
um Namen, Titel, Positio-
nen, Tätigkeitsbereiche und
Sachbearbeiter, Organisati-
onsstrukturen, Telefonnum-
mern, persönliche Vorlie-
ben, Biografien. Manche
dieser Informationen sind
offen zugänglich wie Dar-
stellungen des Unterneh-
mens im Internet, Ge-
schäftsberichte, Werbeaus-
sendungen. Man kann sich
aber beispielsweise auch als
Stellensuchender ausgeben
und mit dem Ziel der Infor-
mationsgewinnung durch-
fragen.

Eine Methode dazu stellt
auch das „Dumpster Di-
ving“ dar, umgangssprach-
lich „Mistkübel stieren“. Im
Abfall finden sich Korres-
pondenzen, Namen, Pläne,
Adressen- und Telefonver-
zeichnisse, Handbücher,
Kalender, Datenträger, Aus-
drucke. „One man’s trash is
another man’s treasure“
(Der Abfall des einen ist der
Schatz des anderen). Mit
Hilfe derartiger Unterlagen
lassen sich glaubhafte Ge-
schichten aufbauen, warum
man dieses oder jenes haben
will, und es lässt sich Ver-
trauen aufbauen. 

„Hören Sie auf Ihr inne-
res Unbehagen“, rät Mit-
nick, damit derartige An-
griffe nicht zum Erfolg
führen. „Achten Sie darauf,
wenn Ihr Gegenüber bei
Fragen nach seiner Erreich-
barkeit unbestimmt bleibt,
sich Nachfragen entzieht,
ungewöhnliche Verlangen
gestellt werden, man sich
Ihnen anzubiedern versucht
oder Autoritäten ins Spiel
gebracht werden.“ Man
kann nicht alle Anzeichen
versuchten Ausspähens er-
kennen, meint Mitnick, und
die Mitarbeiter müssten
auch nicht wie Lügendetek-
toren arbeiten. 

Der Schlüssel liege darin,
sie dazu zu bringen, sich an
die Sicherheitsrichtlinien zu
halten, die einfach und klar
abgefasst sein müssten. Rol-

lenspiele könnten zu sol-
chen Verhaltensweisen bei-
tragen, und das Manage-
ment müsse in ein derartiges
Training eingebunden wer-
den. Was die Umgangsfor-
men betrifft, muss ein
„Nein“ als Antwort akzep-
tiert werden. Das Bewusst-
sein für die Wichtigkeit von
Information muss verstärkt
werden, ständige Wachsam-
keit ist geboten. 

Penetrationstests sollten
nicht nur mit technischen
Mitteln, sondern auch mit
solchen des Social Enginee-
ring durchgeführt werden,
unter Einbeziehung des
„Dumpster Divings“. Über
Social Engineering geführte
Angriffe sollten gleich ge-
wertet werden wie techni-
sche Angriffe, und entspre-
chende Reaktionen auslö-
sen.

RFID-Chips können trotz
ihres derzeit noch geringen
Speicherplatzes durchaus
der Gefahr von Viren und
Würmern ausgesetzt sein.
Voice over IP (VoIP), Tele-
fonieren über Internet, kann
zu Spit (Spam over IP)
führen, sodass dann bei-
spielsweise über „BotNets“
akustisch für Viagra gewor-
ben wird. 

Cirosec-Mitarbeiter To-
bias Klein stellte die Ar-
beitsweise eines Programms
für Linux/Unix zur Auf-
deckung von Rootkits vor,
das bei laufendem Betrieb
eingesetzt werden kann, wo-
durch einer etwaigen Ver-
schlüsselung der Daten
beim Abschalten des Com-
puters zuvorgekommen
wird (Rootkits sind Pro-
gramme, die sich im Inners-
ten eines Rechners ver-
stecken können und dadurch
normalerweise unangreifbar
bleiben).

Die nächste IT-Defense
(www.it-defense.de) ist für
Ende Jänner 2008 in Ham-
burg geplant. 

Kurt Hickisch
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