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Kampf gegen die ,,Zombie-Armee*

Mehr als 350 internationale Experten der Polizei und aus der Wirtschaft erorterten Strategien gegen
Bedrohungen durch BotNets aus dem Internet.

ie fiinfte Bot-
Net Task For-
ce (BTF)

Konferenz fand
Mitte Janner 2007
in der Microsoft-
Zentrale in Red-
mond im Bundes-
staat Washington
statt. Drei Tage
erOrterten Experten
die neuesten Ent-
wicklungen  und
mogliche Priven-
tiv- und Ermitt-
lungsmethoden.
Osterreich  war
durch Experten des
Bundeskriminal-
amts vertreten.

Der Begriff
»BotNet* ist abge-
leitet von den Wor-
tern ,,Robot™“ und
»Network®.  Bot-
Nets sind auch bekannt unter dem Na-
men ,,Zombie-Armee*. Es handelt sich
um eine grofe Anzahl von Internet-
Computern, die ohne Wissen der Besit-
zer manipuliert wurden, um ,,fernge-
steuert” bestimmte negative und in der
Regel strafbare Aktivititen durchzu-
fithren. Sie dienen ihrem ,,Herrn“, um
dessen kriminelle Aktivititen relativ
anonym durchfiihren zu kénnen. Dazu
zdhlt der Weiterversand von Viren und
Spam-Mails oder der Diebstahl von
Kreditkarten- oder Bankinformationen.
Manche solcher Netzwerke setzen sich
aus Millionen von manipulierten Com-
putern zusammen und kénnen auch fiir
,distributed Denial of  Service®
Attacken gebraucht werden. Durch sol-
che Attacken werden Dienste im Inter-
net oder die gesamte Internetverbin-
dung blockiert, danach folgen oft Er-
pressungsversuche: Um von solchen
Attacken in Zukunft verschont zu wer-
den, miisste ein gewisser Betrag iiber-
wiesen werden.

Es wird geschitzt, dass tdglich ca.
170.000 ungeschiitzte Computer neu
befallen werden. Einzelne aufgedeckte
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BotNet-Konferenz in Redmond: Bernhard Otupal (Interpol), Steve Santorelli
(Microsoft), Erhart Friessnik und Manfred Meikl (Bundeskriminalamt).

BotNets enthielten bis zu 1,5 Millionen
ferngesteuerter Maschinen. 30.000 sind
bereits genug, um eine Webseite im In-
ternet unzuginglich zu machen. Der fi-
nanzielle Schaden, der durch diese
Netzwerke verursacht wird, ist un-
schitzbar. Experten bezeichnen diese
Technologie als die grofite Gefahr fiir
das Internet — noch vor Viren und
Spam-Mails.

Schadprogramme haben immer haufi-
ger ausgekliigelte Mechanismen, um
sich vor Antivirensoftware zu tarnen.

Die Ermittlungen
sind extrem schwie-
rig, zumal die Téater
iiber ausgereifte
Verschleierungs-
techniken verfiigen.
Nur eine enge inter-
nationale  Zusam-
menarbeit zwischen
Polizei, Privatwirt-
schaft und Univer-
sitdten kann langfri-
stig zur Aufkldrung

™

dieser Straftaten
fiihren. Bei der
Konferenz in den

USA wurde eine
noch engere Zu-
sammenarbeit aller
Beteiligten verein-
bart, um gemein-
sam Strategien und
GegenmalBnahmen
einzuleiten und aus-
zubauen.

Interpol ist in den Kampf gegen die-
se Technologien seit langer Zeit eng
eingebunden und entwickelt fiir die Po-
lizei detaillierte technische Beschrei-
bungen und Ermittlungsrichtlinien. In-
terpol-Schulungen in diesem Bereich
werden unter enger Einbeziehung der
Wirtschaft und der Wissenschaft ent-
wickelt und werden noch heuer Poli-
zeiexperten aus aller Welt angeboten.

Die nichste Konferenz der BotNet
Task Force, die auch einer Bestands-
aufnahme des Erfolgs in diesem Kampf
dienen wird, wird im Spétherbst im
Generalsekretariat der Interpol in Lyon
abgehalten.

Da es sich in aller Regel bei den in-
fizierten Computern um ungeschiitzte
Geridte von Privatanwendern handelt,
die sich der Gefahr nicht bewusst sind,
die von ihren Computern ausgeht, ist
Aufkldrung der wichtigste Faktor im
Kampf gegen diese relativ neue Krimi-
nalitidtsform. Antivirenprogramme und
Firewalls, die regelmiBig aktualisiert
werden miissen, bieten gegen beinahe
alle Botnet-Formen einen guten
Schutz. Bernhard Otupal
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