WIRTSCHAFTSSPIONAGE

Vorsicht, Spaher!

Mitarbeiter der Landesidmter fiir Verfassungsschutz und Terrorismushekampfung informieren und
sensibilisieren osterreichische Unternehmen, die potenzielles Ziel von Wirtschaftsspionage sind.

dhrend des ,Kalten Kriegs*
war Osterreich wegen seiner
geostrategischen Lage fiir Mit-

arbeiter von fremden Geheimdiensten
von groflem Interesse, um wirtschaftli-
che und wissenschaftlich-technische
Aufkldrung zu betreiben. Nach dem
Fall des Eisernen Vorhangs blieb das
Interesse. Geheimdienstmitarbeiter ei-
ner Reihe von Staaten haben den Auf-
trag, Forschungsergebnisse, hoch tech-
nologische Produkte oder Produktions-
techniken zu erkunden, um Entwick-
lungsriickstinde aufzuholen oder die
militdrische Riistung auf dem neuesten
Stand der Technik zu halten.

Die Geheimdienstler versuchen un-
ter anderem, Arbeitnehmer Osterreichi-
scher Unternehmen fiir ihre Zwecke
auszuniitzen. Das funktioniert dank der
Sensibilitit vieler Unternehmen nicht
immer. So berichtet ein Manager eines
grofen Osterreichischen Unternehmens,
das Industrieanlagen in Osteuropa
baut: ,,Wir haben natiirlich gewusst,

dass die Dolmetscherin am Dienstag
und am Freitag in der Geheim-
dienstzentrale Berichte iiber unsere Ge-
spriche legen musste und wir haben
auch gewusst, dass der Geheimdienst
viele Pldne, Berechnungen und Spezifi-
kationen unserer Projekte kannte. Die
Umsetzung ist aber meist gescheitert,
weil weder die dortigen Ingenieure ei-
ne mit unseren Konstrukteuren ver-
gleichbare Ausbildung gehabt haben,
noch die Fachkrifte in der Lage waren,
die Arbeiten mit der notwendigen Pri-
zision auszufiihren.*

Marktfiihrer im Visier. Das Bestre-
ben oOsterreichischer Unternehmen zu
forschen und sich weiterzuentwickeln
und die Ausbildung der Techniker und
Fachkrifte haben mafigeblich dazu bei-
getragen, dass Osterreichische Unter-
nehmen in vielen wissenschaftlichen
und technischen Belangen heute zu
Branchenfiihrern gehoren. Eine Reihe
osterreichischer Betriebe sind weltwei-

te Marktfiihrer in Nischenbereichen.
Seit der Offnung des Ostens profitiert
Osterreich zunehmend von der Er-
schlieBung der Mirkte und von Koope-
rationen mit Ostlichen Unternehmen.
Es hat aber auch eine wirtschaftliche
Aufholjagd eingesetzt, die viele Oster-
reichische Unternehmen in Bedringnis
bringt, da niedrige Lohnkosten, gerin-
gerer sozialer Standard und geringere
Umweltschutzauflagen die Produktion
in osteuropdischen Lindern begiinsti-
gen. Die Uberlegenheit osterreichi-
scher Unternehmen beschrinkt sich in
vielen Fillen auf die Forschungskom-
petenz, das besondere Know-how oder
die Produktionsqualitit. Dem Schutz
dieser Werte kommt daher heute mehr
Bedeutung zu denn je.

Wirtschaftsspionage (Spionage
durch Geheimdienste) und Konkurrenz-
ausspihung (Ausspdhung durch Kon-
kurrenzunternehmen) nehmen in West-
europa zu. Obwohl die Anzahl dieser
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Konkurrenzausspahung

§ 122 StGB (Verletzung eines Ge-
schiifts- oder Betriebsgeheimnisses):
Straftbar sind Personen, denen durch
Gesetz oder behordlichen Auftrag Be-
triebs- oder Geschiftsgeheimnisse an-
vertraut oder zuginglich sind und die
diese Geheimnisse offenbaren oder
verwerten. Strafdrohung: Freiheitsstra-
fe sechs Monate bis ein Jahr.

§ 123 StGB (Auskundschaftung ei-
nes Geschifts- oder Betriebsgeheim-
nisses): Wenn ein Geschifts- oder Be-
triebsgeheimnis ~ ausgekundschaftet,
sprich ausspioniert, wird um es zu ver-
werten oder zu verdffentlichen ist
Strafbarkeit gegeben. Strafdrohung:
Freiheitsstrafe bis zu zwei Jahren.

§ 124 StGB (Auskundschaftung ei-
nes Geschifts- oder Betriebsgeheim-
nisses zugunsten des Auslands): Diese
rechtliche Bestimmung unterscheidet
sich von § 123 StGB im 1. Absatz im
Wesentlichen nur darin, dass die Aus-

kundschaftung fiir das Ausland erfol-
gen muss. Nach dem 2. Absatz ist auch
strafbar, wer verpflichtet ist, ein Ge-
schifts- oder Betriebsgeheimnis zu
wahren und es zur Verwertung im
Ausland preisgibt. Strafdrohung: Frei-
heitsstrafe bis zu drei Jahren.

§§ 122 u. 123 StGB sind Privatan-
klagedelikte — eine gerichtliche oder
polizeiliche Verfolgung ist nur moglich,
wenn das geschiddigte Unternehmen ei-
nen Strafantrag stellt. Im Fall des § 124
StGB liegt ein Offizialdelikt vor. Die
Behorden sind auch ohne Strafantrag
eines geschadigten Unternehmens zur
Strafverfolgung verpflichtet.

Wirtschaftsspionage

§ 256 StGB (Geheimer Nachrich-
tendienst zum Nachteil Osterreichs):
Wird ein Osterreichisches Unterneh-
men durch einen fremden Nachrich-
tendienst verdeckt aufgeklért oder wer-
den von einem fremden Nachrichten-

dienste schiitzenswerte Wirtschaftsda-
ten auf geheime Weise beschafft und
werden damit die vitalen Interessen
Osterreichs oder osterreichischer Un-
ternehmen verletzt, ist die Strafbarkeit
nach dieser rechtlichen Bestimmung
gegeben. Strafdrohung: Freiheitsstrafe
bis zu drei Jahren.

§ 319 StGB (Militdrischer Nach-
richtendienst fiir einen fremden Staat):
Die Tathandlung ist dhnlich dem § 256
StGB, wobei sie allerdings durch einen
militdrischen Nachrichtendienst ge-
setzt werden muss. Hier ist es nicht
mehr gefordert, dass der Nachrichten-
dienst zum Nachteil Osterreichs betrie-
ben werden und er geheim sein muss.
Strafdrohung: Bis zu drei Jahren.

Die §§ 256 und 319 StGB sind als
Offizialdelikte amtswegig zu verfol-
gen. In Osterreich kommt es relativ
hiufig vor, dass militdrische Nachrich-
tendienste Hochtechnologie beschaf-
fen, die fiir die Waffenproduktion ver-
wendet wird.
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Wirtschaftsspionage: Hohe Dunkelziffer.

Fille im Verhiltnis zur Wirtschaftskri-
minalitit relativ gering ist, ist der Scha-
den meist um ein Vielfaches hoher und
kann fiir das geschiddigte Unternehmen
den wirtschaftlichen Ruin bedeuten,
wenn nicht rechtzeitig gehandelt wird.

Hohe Dunkelziffer. Aufklirungsziele
fremder Nachrichtendienste in Oster-
reich sind insbesondere die Bereiche
Metallaufbereitung, Umwelttechnolo-
gie, Maschinenbau, pharmazeutische
Industrie, Chemie, Softwareentwick-
lungen, Elektronik und Atomfor-
schung. Betroffene Unternehmen sind
oft an Schadensbegrenzung interes-
siert, da sie bei Bekanntwerden eines
Spionagefalls einen Imageschaden er-
leiden wiirden. Thr Interesse an einer
offiziellen Anzeigeerstattung ist daher
gering. Das hat zur Folge, dass die
Dunkelziffer von Spionagefillen sehr
hoch ist. Es ist auch davon auszugehen,
dass viele Fille des Ausspdhens nicht
bemerkt werden. Der Verlust von
Marktanteilen oder das Auftreten neuer
Konkurrenten sind oft auf Wirtschafts-
spionage oder Konkurrenzausspihung
zuriickzufiihren.

OFFENTLICHE SICHERHEIT 1-2/07

Das Bundesamt fiir Verfassungs-
schutz und Terrorismushekampfung
(BVT) hat dies zum Anlass genom-
men, mit Exekutivbeamten aller Lan-
desamter fiir Verfassungsschutz und
Terrorismusbekdampfung (LVT) ein
Projekt einzurichten, das in erster Linie
zum Ziel hat, diese Bedrohung realis-
tisch einzuschitzen und Gegenmaf3nah-
men zu entwickeln. Viele der befassten
Beamten haben jahrzehntelange Erfah-
rungen in der klassischen Spionageab-
wehr und kennen die Arbeitsweisen
fremder Geheimdienstoffiziere. Im
Rahmen des Projekts sollen die LVT-
Beamten regelméBig mit aktuellen In-
formationen iiber neuartige Spionage-
technik, Anwerbemethoden oder aktu-
elle Ausspdhungsziele versorgt wer-
den. Eine besondere Herausforderung
liegt unter anderem darin, Vertrauen zu
gefihrdeten oder geschidigten Unter-
nehmen aufzubauen und sie bei Scha-
densbegrenzung und Neutralisierung
von Gefahrenquellen zu unterstiitzen.

Mit Vertretern der LVT gab es am 4.
Oktober 2006 in Leutschach (Steier-
mark) eine Projektsitzung, an der auch

der Leiter der Gruppe Wirtschafts-
schutz des Landesamtes fiir Verfas-
sungsschutz in Niedersachsen, Uwe
ClaaBBen, teilnahm. Niedersachsen ist
eines von vier deutschen Bundeslidn-
dern, in denen der Verfassungsschutz
sich mit der Bekdmpfung von Wirt-
schaftsspionage verstirkt auseinander-
setzt. Im acht Millionen Einwohner
zdhlenden Niedersachsen sind 240
Verfassungsschiitzer fiir die Bereiche
politischer Extremismus, Spionageab-
wehr sowie Wirtschafts- und Geheim-
schutz zustindig.

Uwe Claallen ist seit mehr als 20
Jahren fiir den Verfassungsschutz titig
und hat vor sechs Jahren begonnen,
den Bereich Wirtschaftsschutz aufzu-
bauen, der vorher nur anlassbezogen
im Rahmen der Spionageabwehr bear-
beitet wurde. Er hat heute fiinf Mitar-
beiter, die mit zahlreichen Unterneh-
men in Kontakt stehen, die sich mit
Hochtechnologie beschiftigen und For-
schung und Entwicklung betreiben.
Das Engagement des niedersidchsischen
Landesamtes fiir Verfassungsschutz
wird von der Wirtschaft weitgehend
positiv aufgenommen. H.P.
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