
Themenschwerpunkte
des Kongresses waren
Unternehmenssicher-

heit, neue Sicherheitstech-
nologien, Technologien ge-
gen den Terror, Feuerwehr-
und Löschtechnik sowie
Brandschutz und Sicher-
heitsdienstleistung.

Sicherheitspartnerschaf-
ten. Angesichts der Bedro-
hung durch den Terrorismus
wurde in einer Podiumsdis-
kussion die Frage von Si-
cherheitspartnerschaften
diskutiert; sie wurden – mit
unterschiedlichen Argumen-
ten – einhellig als unver-
zichtbar bezeichnet. „In an-
deren Staaten neigt man zur
Bildung einer Superbehör-
de“, meinte etwa der Vize-
präsident des deutschen
Bundeskriminalamts (BKA),
Prof. Dr. Jürgen Stock. „In
Deutschland errichten wir zu
einer Problemstellung Netz-
werke von selbständigen
Einheiten.“

Konrad Freiberg, der
Vorsitzende der Gewerk-
schaft der Polizei, sieht
ebenfalls keine Alternative
zur Zusammenarbeit, zumal
sich die Polizei auf ihre ge-
setzlichen Prioritäten
zurückziehen müsse. Ver-
wechslungsmöglichkeiten
zwischen Polizei und priva-
ten Sicherheitsdiensten, et-
wa durch eine sich annäh-
ernde Art der Uniformie-
rung oder bei den Dienst-
fahrzeugen, müssten aller-
dings verhindert werden.

Als Aufgaben der priva-
ten Sicherheitsdienste im
Rahmen einer sinnvollen
Zusammenarbeit mit der Po-
lizei bezeichnet Wolfgang
Waschulewski, Präsident
des BDWS, „Beobachten,
Erkennen, Melden“. Carl
Heinrich von Bauer, leiten-

der Ministerialrat im Innen-
ministerium Nordrhein-
Westfalen, forderte die Ver-
waltung auf, sich auf die
Wünsche der Wirtschaft
einzustellen. Eine Messzahl
sei die Inanspruchnahme der
Beratungsstellen durch die
Wirtschaft; diese Zahl sei
im Steigen begriffen.

Wirtschaftskriminalität.
Von den rund 6,4 Millionen
Delikten, die in Deutschland
2005 angezeigt wurden,
sind zwar nur knapp 90.000
oder 1,5 Prozent der Wirt-
schaftskriminalität zuzuord-
nen. Der durch diese Delikte
verursachte Schaden, mehr
als vier Milliarden Euro, be-
trägt allerdings rund die
Hälfte der gesamten erfass-
ten Schadenssumme – was
die Bedeutung dieser Art
von Kriminalität deutlich
macht.

Nach einer 2006 durch-
geführten Studie der Wirt-
schaftsprüfungsgesellschaft
KPMG zur Wirtschaftskri-
minalität in Deutschland
waren in Deutschland in den
letzten drei Jahren Unter-
nehmen mit einem Umsatz
bis 100 Millionen Euro in
19 Prozent der Fälle von

wirtschaftskriminellen
Handlungen betroffen, Un-
ternehmen mit einem Um-
satz von 100 bis 500 Millio-
nen zu 31 Prozent und sol-
che mit mehr als 500 Millio-
nen bereits zu 55 Prozent.
Das ist das Hellfeld; die Un-
ternehmen selbst schätzen,
dass auf einen entdeckten
Fall fünf unentdeckte kom-
men. Bei der Aufdeckung
spiele der Zufall eine große
Rolle; kriminalpräventiven
Strategien komme große
Bedeutung zu, erklärte Die-
ter John, Leiter des Bereichs
Forensik bei KPMG.

Über jene Bereiche der
Wirtschaftskriminalität, in
denen Detekteien beauftragt
werden, berichtete die Präsi-
dentin des Bundesverbandes
Deutscher Detektive, Eveli-
ne Wippermann. Dies reiche
von Verletzungen des Pa-
tentrechts und Marken-
schutzes, Produkt- und Mar-
kenpiraterie, Diebstahl geis-
tigen Eigentums oder von
Know-how, Anlage- und
Subventionsbetrug bis zu
Computerkriminalität und
Versicherungsbetrug. Einen
breiten Raum nimmt die
Aufklärung von Mitarbeiter-
delikten ein, wie Verstöße

gegen Wettbewerbsverbote,
Verrat von Geschäfts- und
Betriebsgeheimnissen, Be-
triebssabotage oder unge-
rechtfertigte Fehlzeiten
(„Krankfeiern“). Werden
Mitarbeiterdelikte von An-
gehörigen des Managements
begangen, ist der Schaden
wesentlich größer. Dazu
kommt, dass diese Ebene
von Kontrollmechanismen
kaum erfasst wird. Bekannt
werden solche Fälle eher
durch die eifersüchtige Ehe-
frau, die verlassene Gelieb-
te, missgünstige Kollegen
oder dann, wenn krankheits-
oder urlaubsbedingt eine
Vertretung einspringen
muss.

Dem Verkauf von ge-
stohlenen Waren oder ge-
fälschter Markenartikel im
Online-Handel, rückt die
r.o.l.a. Business Solutions
GmbH (www.rola-soluti-
ons.de) unter anderem mit
eigenen Analysemethoden
und eigener Datenbank zu
Leibe. Wenn Waren mit
dem Zusatz „Keine Papiere“
angeboten werden, liegt der
Verdacht auf gestohlenes
Gut nahe, ebenso, wenn un-
ter dem Einstandspreis an-
geboten wird. 

Wenn leere Schachteln
von Medikamenten wie Via-
gra angeboten werden, wird
das Verbot des Medikamen-
tenhandels umgangen: Bei
hergestelltem Kontakt wer-
den die vollen Packungen
verkauft. Von Markenpro-
dukten wie teuren Uhren
oder Parfüms kommen Fäl-
schungen auf den Markt;
der Missbrauchsumsatz bei
Parfüms wird mit über 11
Millionen Euro oder 37 Pro-
zent pro Jahr angegeben.
Hinweise auf „fehlerhafte
Produktion“ oder „Duftab-
weichungen möglich“,
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Security-Kongress 2006: Experten referierten unter anderem
über neue Möglichkeiten zur Bekämpfung des Terrors.

Sicherheitsexpertenpool
Parallel zur „Security“ in Essen hat der Security-Kongress stattgefunden, der erstmals von der 

SecuMedia GmbH mit einem neuen Konzept veranstaltet wurde. 



„Kratzer, fehlerhafte Pro-
duktion“ sollten ebenso zu
denken geben wie in Osteu-
ropa angemeldete Nickna-
mes, Schreibfehler oder
bloß auf einen oder drei Ta-
ge beschränkte Laufzeiten
der Angebote. Auch falsche
Packungsgrößen kommen
vor. Durch das automatisier-
te Auswerten relevanter Da-
ten der Anbote lassen sich
die unter verschiedenen Be-
zeichnungen und auf ver-
schiedenen Plattformen auf-
tretenden Anbieter letztlich
auf einige wenige zurück-
führen, gegen die dann vor-
gegangen werden kann.

Unternehmenssicherheit.
Mitunter können intelligente
Einfälle Probleme lösen, be-
legte Dkfm. Rainer von zur
Mühlen durch Beispiele.
Dem überhand nehmenden
Ladendiebstahl in einem
großen Einkaufszentrum in
Nordrhein-Westfalen wurde
durch den Einbau einer sich
langsam drehenden Karus-
seltür als Eingangstür be-
gegnet: Die Täter haben
sich dadurch in ihrem
Fluchtverhalten beeinträch-
tigt gefühlt; die Häufigkeits-
quote beim Ladendiebstahl,
zuvor die höchste im Land,
ist daraufhin stark gesun-
ken. Punker, die sich in Ein-
kaufspassagen niedergelas-
sen hatten, wurden durch
Berieselung mit klassischer
Musik gewaltfrei vertrieben;
desgleichen Fixer aus Toi-
letten, in denen Licht mit
hohem Blauanteil das Set-
zen der Nadeln erschwert
hatte.

Auch Krisenbewältigung
gehört zur Unternehmenssi-
cherheit. Die Notwendigkeit
zu entsprechenden Vorkeh-
rungen kann sich auch inso-
fern ergeben, als von der
Versicherung bei Fehlen
solcher Vorkehrungen Ob-
liegenheitsverletzung gel-
tend gemacht werden könn-
te. Oftmals stellt ein Pro-
blem auch die Wahrneh-
mung einer Krise dar, da in

Hierarchien die Tendenz be-
steht, Schwächen nach oben
in immer abgeschwächter
Form zu berichten, wogegen
Stärken verstärkend kom-
muniziert werden. Ein Risk-
Scanning soll helfen, Micro-
Trends, die Risikopotenzial
in sich bergen, möglichst
frühzeitig zu entdecken.

Die Video-Überwachung
wird durch das Erkennen
von Bewegungs- und Ver-
haltensmustern von Objek-
ten (etwa Abstellen von
Koffern oder Ansammlung
von Personen) noch intelli-
genter werden; es wird
durch entsprechende Bild-
analyseverfahren und lern-
fähige Systeme möglich
werden, unbedenkliche Ob-
jekte beispielsweise grün zu
markieren, kritische gelb,
alarmrelevante rot. Der
Trend geht vom Bildverar-
beiten zum Bildverstehen
mit dem Ziel, Sicherheits-
personal vom bloßen Beob-
achten zu entlasten und für
Entscheidungstätigkeiten
freizuhalten.

Warensendungen können,
bei entsprechender Ausstat-
tung, mit den Möglichkeiten
der Satellitenortung (GPS)
auf ihrem Weg über Land
mitverfolgt und mit Hilfe
der vom Handy her bekann-
ten GSM-Technologie auch
in Räumen geortet werden.
Die intelligente Transport-
box (SmartBox) der Deut-
schen Post AG, die dies er-

möglicht, weiß auch über
ihren Inhalt Bescheid, über-
wacht dessen Zustand (etwa
permanente Kühlung von
Arzneimitteln), kommuni-
ziert mit einem Control
Center und schlägt sofort
Alarm, wenn sie unautori-
siert geöffnet wird.

IT-Sicherheit. „Im Inter-
net befindet man sich in ei-
nem Haifischbecken“, sagte
der Präsident des Bundes-
amtes für Sicherheit in der
Informationstechnik (BSI),
Dr. Udo Helmbrecht, und
verwies auf die vielfältigen
Bedrohungen aus dem Netz. 

Die organisierte Krimi-
nalität bediene sich dieser
Möglichkeiten bereits;
„Dienstleistungen“ wie das
Verschicken von Trojanern
oder gezielte Attacken kön-
ne man bereits kaufen. Al-
lerdings würden Schäden
nur selten angezeigt: Von
5.000 Unternehmen, an die
hiezu Anfragen gerichtet
worden waren, antworteten
616; von diesen gaben le-
diglich 25 Prozent an, An-
zeige erstattet zu haben.

An die 80 Prozent der Be-
drohungen der IKT-Sicher-
heit können mit dem vom
BSI entwickelten Grund-
schutz abgedeckt werden.
Das Angebot des BSI, einer
1991 gegründeten Behörde
mit etwa 500 Mitarbeitern,
ist vielfältig und umfasst ne-
ben dem ständig aktualisier-
ten Grundschutzhandbuch

(GSHB) den „Leitfaden IT-
Sicherheit“ für Einsteiger,
einen Kurs zur Anwendung
des GSHB sowie die Soft-
ware „GSTOOL“ zur Unter-
stützung bei der Anwendung
des IT-Grundschutzes, fer-
ner Musterrichtlinien und
Beispielkonzepte. Online-
Informationen werden über
www.bsi-fuer-buerger.de
und www.buerger-cert.de
angeboten.

Bei Angriffen auf die
Kommunikation und damit
auf die Vertraulichkeit von
Informationen müssen alle
Abschnitte des Verlaufs der
Kommunikation beachtet
werden, vom Sender über
das Kommunikationsmittel
(Sprache, Licht, Luft, Lei-
tungen, Papier) bis zum
Empfänger.

Die modernen Kommuni-
kationsmittel bergen beson-
dere Risiken, denen organi-
satorisch (Security Policies,
Zutritts- und Besucherrege-
lung, Verbot von Foto-Han-
dys, Kontrolle von Daten-
trägern und anderes) und
technisch (Verschlüsselung
von Nachrichten und Netz-
werken, physische Schutz-
maßnahmen für gefährdete
Räume, Firewalls, Filter u.
a.) begegnet werden kann.

Mit der fortschreitenden
Verbreitung der RFID-
Technik könnte sich das
Pervasive Computing zu ei-
nem Problemfeld ent-
wickeln, weil über sie Pro-
zesse in der Außenwelt di-
rekt gesteuert werden kön-
nen. Pervasive Computing
ist die Vernetzung des All-
tags mit Objekten, in die
Mikroprozessoren „einge-
bettet“ sind. Wenn der
Kühlschrank von selbst
merkt, dass das Joghurt aus-
gegangen ist, und gleich
nachbestellt, mag das als Er-
leichterung empfunden wer-
den; anders schaut es etwa
bei Implantaten für Tiere
oder automatischen Identifi-
kationssystemen für Men-
schen aus.
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Jürgen Stock plädiert für 
Sicherheitspartnerschaften.

Wolfgang Waschulewski:
„Beobachten und melden.“



TAT-Congress. Dem The-
ma „Technology Against
Terror“ war eine eigene
Sonderschau auf der Messe
und ein ganztägiger Kon-
gress gewidmet. Berichtet
wurde unter anderem über
das europäische Forsch-
ungsprogramm „Research
for Security“, über die De-
tektion von terroristischen
Kampfstoffen und Maßnah-
men zum Schutz kritischer
Infrastrukturen sowie zum
Schutz von Gebäuden. Erst-
mals wird von der Extremus
Versicherungs AG, Köln, ei-
ne Versicherung gegen Ter-
rorschäden angeboten. Bei
dieser Versicherungsanstalt
handelt sich um einen Zu-
sammenschluss von 16
namhaften deutschen Versi-
cherungsunternehmen mit
Unterstützung der deutschen
Bundesregierung, um
Großrisiken in Deutschland
wieder versicherbar zu ma-
chen.

Nur für Insider. Eine
Abendveranstaltung des
Kongresses unter dem Titel
„Hacker, Knacker und Spio-
ne“ am 11. Oktober war
darauf angelegt, dass Refe-
renten unter der Zusiche-
rung der Vertraulichkeit der
weitergegebenen Informa-
tionen, „Klartext“ sprechen
konnten – der Saal war bis
auf den letzten Platz gefüllt.
Zugelassen waren nur
hauptberuflich im Sicher-
heitswesen Beschäftigte.

Pressevertreter hatten zuvor
eine Verpflichtungserklär-
ung zu unterfertigen und
sich bei einem Verstoß ge-
gen diese zu einer an den
Deutschen Kinderschutz-
bund zu zahlenden Ver-
tragsstrafe von 5.000 Euro
zu verpflichten.

Erörtert wurden unter der
Moderation von Peter Hohl,
dem Geschäftsführer der Se-
cuMedia Verlags GmbH,
die im Zusammenhang mit
Funknetzen (WLANs) wie-
der zu bemerkende Renais-
sance der Gaunerzinken,
dass man sich also beim
„Wardriving“ durch Zei-
chen an Hausmauern auf
nicht verschlüsselte Hot
Spots aufmerksam macht, in
die leicht eingedrungen wer-
den kann. Von der Deut-
schen Telekom AG wurde
demonstriert, wie Lausch-
und Spähangriffe abgewehrt
werden können. Sebastian
Schreiber, Geschäftsführer
der SySS GmbH, führte vor,
mit welchen Tools und
sonstigen Hilfsmitteln wie
Google-Anfragen in fremde
Netze eingedrungen werden
kann und beispielsweise
Preise von Online-Shops
manipuliert oder drahtlose
Kommunikationsverbindun-
gen abgehört werden kön-
nen. Steffen Wernéry von
den „Sportsfreunden der
Sperrtechnik“ zeigte die
„nur relative Sicherheit“
mechanischer Schlösser auf.

Kurt Hickisch
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Udo Helmbrecht: „Haifisch-
becken Internet.“

Rainer von zur Mühlen:
„Mozart gegen Punker.“
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