SICHERHEITSPLANUNG

zumutbar und notwendig empfunden werden.

Zehn Gebote der Sicherheitsplanung

Die auf Sicherheitsberatung und Risk-Management spezialisierte VZM GmbH hat zehn Gebote der
Sicherheitsplanung aufgestellt, die bei Analysen, Konzepten, Planungen einbezogen werden.

1. Schutzziele nach Risi-
ken bestimmen. Vorausset-
zung eines Sicherheitskon-
zepts sind die Ermittlung
der  Gefidhrdungssituation
und die Definition von
Schutzzielen.

2. Grundsatz der Pra-
vention. Vorrangiges Ziel ist
es, Schiden nicht entstehen
zu lassen. Die notwendige
Zeit fiir Reaktionen be-
stimmt den Umfang von Si-
cherungsmafinahmen.

3. Friihzeitigkeit der Si-
cherheitsplanung in allen
Phasen. Sicherheitsvorga-
ben bereits beim Architek-
tenwettbewerb ermoglichen
es, Schutzmafinahmen in

170

das Gesamtkonzept
Zu integrieren.

4. Grundsatz der
Volistiandigkeit und
Gleichwertigkeit.
Die MafBnahmen
miissen miteinander
verzahnt eine naht-
lose Kette ergeben.
Thre Kontrolle hilft,
Widerspriiche in der Einstu-
fung von MaBnahmen zu
vermeiden.

5. Grundsatz der Wirt-
schaftlichkeit. Bei der Be-
trachtung der finanziellen
Aspekte sind auch Folgekos-
ten fiir Personal, Wartung
und mogliche Nachriistun-
gen mit zu bewerten.

Sicherheits-
berater Rainer
von zur Miihlen.

Videoiiberwachungssystem (prisentiert auf der Security 2006): SicherheitsmaBBnahmen miissen von Insidern und Externen als

6. Tiefe Staffe-
lung und breite
Ficherung des
MaBnahmenmix.
Die Nutzung vieler
Schutzzonen neben-
und ineinander
schaffen ein hohes
Sicherheitsniveau
mit  vertretbarem
Aufwand.

7. Reduktion physischer
AuBenbeziehungen. Sicher-
heitsrelevante Bereiche sind
moglichst abgeschottet zu
gestalten, um sie von allge-
mein zuginglichen Betriebs-
teilen isolieren zu konnen.

8. Grundsatz der Konsis-
tenz. MaBnahmen techni-

scher, organisatorischer und
personeller Art sind aufein-
ander so abzustimmen, dass

Widerspriiche im  Sicher-
heitskonzept vermieden
werden.

9. Grundsatz der Akzep-
tanz. Die MaBnahmen miis-
sen von Insidern und Exter-
nen als zumutbar und not-
wendig empfunden werden.

10. Vorhersage von Ent-
wicklungen. Sicherheit ist
ein dynamisches Gebiet.
Entwicklungen sowohl be-
ziiglich der Nutzersituation
als auch der Risiken konnen
durch Optionen in der Pla-
nung beriicksichtigt werden.
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